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요 약  

 
작업증명 합의 알고리즘은 블록체인에서 가장 널리 사용되는 합의 알고리즘이지만 많은 

에너지를 요구한다. 최근 작업증명의 높은 에너지 소모를 줄이기 위해서 새로운 합의 

알고리즘을 개발하는 연구들이 진행되고 있으나, 작업증명에 비해 견고함과 신뢰성이 

부족하다. 본 논문은 작업증명에 검증 가능한 무작위 함수(VRF)를 도입하여 에너지 소모를 

줄이는 새로운 VRF-작업증명 합의 알고리즘을 제안한다. VRF-작업증명은 VRF에서 일정 

값을 얻은 당첨된 노드만 사후 작업증명에 참여할 수 있도록 하여 에너지 소모를 줄인다. 

VRF-작업증명은 사전 작업증명과, VRF 추첨, 사후 작업증명의 세 단계로 구성되며, 사전 

작업증명은 VRF를 당첨될 때까지 무한정으로 실행하는 VRF 반복 공격을 방지한다. 우리는 

실험적 분석을 통해 VRF-작업증명이 VRF 반복 공격에 안전하다는 점과 VRF-작업증명이 

전통적인 작업증명에 비해서 에너지 효율적임을 입증하였다.  

 

Ⅰ. 서 론  

작업증명(PoW, Proof of Work)은 계산 퍼즐을 해결한 

참여자를 의사결정자로 선출하는 합의 알고리즘이다. 

작업증명의 보안성은 계산의 난이도에 비례하기 때문에 

작업증명 블록체인이 안전하기 위해서는 많은 에너지가 

필요하다.[1] 이에 따라 작업증명의 에너지 비효율성을 

완화하기 위한 여러 연구가 진행되고 있다.[2]  

검증가능한 무작위 함수(VRF)는 타인이 검증할 수 

있는 난수 값을 생성하는 알고리즘으로, 블록체인과 같은 

분산 시스템에서 중요한 역할을 한다.[3] 작업증명과 

VRF를 결합한 접근 방식은 VRF의 무작위성을 통해 

일부 노드만 블록 마이닝에 참여하도록 허용하여 

에너지를 절약하는 가능성을 제시한다. 본 논문에서는 

검증 가능한 무작위 함수(VRF)를 작업증명에 결합하는 

새로운 VRF-작업증명 알고리즘을 제안한다. 우리가 

제안하는 방식은 사전 작업증명을 실행한 참여자들만이 

VRF를 실행할 수 있고, VRF를 통과한 참여자들만 사후 

작업증명에 참여할 수 있도록 하는 것이다.  

 

Ⅱ. 본론 

VRF-작업증명은 크게 세 단계로 진행되며, 이는 사전 

작업증명, VRF 추첨, 그리고 사후 작업증명의 단계로 

구성된다. 첫 번째 단계인 사전 작업증명에서 참여자는 

VRF 추첨 단계에 참여할 권한을 획득하기 위해 작업 

증명을 수행한다. 사전 작업증명은 참여자가 VRF 추첨에 

당첨될 때 까지 반복적으로 실행하는 공격을 방지한다. 

사전 작업증명을 끝마친 참여자는 VRF 추첨 단계를 

실행한다. VRF 추첨 단계는 참여자가 사후 작업증명 

단계에 참여할 수 있을지를 확률적으로 결정한다. 이는 

동전 던지기 함수와 같이 작동하며, 참여자가 입력으로 

사전 작업증명의 결과로 얻은 해시값과 이전 블록의 

해시값을 넣으면, 출력으로 사후 작업증명의 참여 가능 

여부와 그 증거를 반환한다. VRF 추첨 단계에서 

당첨되지 않은 참여자는 블록 생성을 중단하며, VRF 

추첨 단계에서 당첨된 참여자는 사후 작업증명 단계를 

수행한다. 이 과정은 사전 작업증명과 동일하나 다른 

난이도 값과 입력을 가진다. 결과적으로 모든 채굴자 

노드가 사전 작업증명을 실행하고, VRF를 통과한 일부 

노드들만이 사후 작업증명을 실행하므로, 네트워크의 

전체적인 에너지 소모가 절약된다.  

VRF-작업증명이  전통적인 작업증명 보다 에너지 

효율적이기 위해서는 공격자들의 기대이익 보다 정직한 

참여자들의 기대 이익이 더 커야 한다. 공격의 기대 

이익이 더 클 경우 모든 노드는 추첨에 당첨될 때 까지 

반복적으로 사전 작업증명을 실행할 것이므로 에너지 

효율성이 저해된다. 따라서 정직한 참여자의 기대 이익과 

공격자의 기대 이익을 비교하여 VRF-작업증명을 

검증하고자 한다. 정직한 참여자 𝑖가 채굴에 성공할 확률 

𝑝𝑖 는 네트워크의 전체 초당 계산량이 𝐻 이고, 일반 

참여자 𝑖 의 초당 계산량이 ℎ𝑖 라고 할 때, 다음과 같이 

계산된다. 

𝐻 = ∑ ℎ𝑖
𝑖

 

𝑝𝑖 =
ℎ𝑖

𝐻
 

이 경우, 한 블록의 생성 보상이 𝑅𝑏𝑙𝑜𝑐𝑘 , 사전 작업증명의 

난이도가 𝐷𝑝𝑟𝑒 , 사후 작업증명의 난이도를 𝐷𝑝𝑜𝑠𝑡 , 𝜀 을 



난이도 당 비용이라고 할 때, 참여자 𝑖 의 블록당 평균 

보상 𝑅𝑖와 에너지당 이익 𝐵𝑖는 다음과 같다.  

𝑅𝑖 = 𝑝𝑖 ∗ 𝑅𝑏𝑙𝑜𝑐𝑘 

𝐵𝑖 = 𝑅𝑖 − 𝜀(𝐷𝑝𝑟𝑒 + 𝑝𝐷𝑝𝑜𝑠𝑡) 

공격자의 채굴 방식은 참여자 𝑖 와 같은 해시 파워를 

가지고, 𝑝의 당첨 확률을 가지는 VRF를 통과할 때까지 

사전 작업증명을 반복해서 수행하는 VRF 반복 공격을 

시도한다고 가정한다. 공격자는 평균적으로 𝑝−1  번의 

사전 작업증명과 한 번의 사후 작업증명을 실행한다. 

또한 공격자는 VRF를 통과하여  𝑝 만큼 줄어든 전체 

해시파워와 경쟁한다. 이를 반영한 공격자의 확률 𝑝𝑎 는 

다음과 같으며 공격자의 보상 𝑅𝑎 와 𝐵𝑎 는 정직한 

참여자와 같은 방법으로 계산된다. 

𝑝𝑎 =

ℎ𝑖
𝐷𝑎

𝑝(𝐻 − ℎ𝑖)
𝐷𝑝𝑟𝑒 + 𝐷𝑝𝑜𝑠𝑡

+
ℎ𝑖

𝐷𝑎

 

𝑅𝑎 = 𝑝𝑎𝑅𝑏𝑙𝑜𝑐𝑘 

𝐵𝑎 = 𝑅𝑎 − 𝜀𝐷𝑎 

채산성이 높아질수록, 채굴 비용에 따른 블록 보상이 

늘어나므로, 공격 가능성이 커진다. 블록체인의 채산성을 

확인할 수 있는 웹페이지인 WhatToMine에 따르면 

대부분의 작업증명 블록체인의 채산성은 채굴 비용의 

10배 이내이므로, 최악의 상황을 가정해 정직한 

참여자의 이득이 소모한 비용의 10배라고 가정한다[4]. 

𝐵𝑖 = 10𝜀(𝐷𝑝𝑟𝑒 + 𝑝𝐷𝑝𝑜𝑠𝑡) 

 
그림 1 𝐷𝑝𝑟𝑒에 따른 공격자의 이득 𝐵𝑎의 변화 

그림 1은 이 가정을 토대로, 블록 보상이 1이고, 

공격자의 해시 파워가 전체 해시레이트의 10%일 때, 

𝐷𝑝𝑟𝑒이 𝐷𝑝𝑜𝑠𝑡의 상수배로 변함에 따라 나타나는 공격자의 

이득 𝐵𝑎을 비교 분석한 것이다. VRF 당첨 확률이 증가할 

때마다 공격자는 더 적은 횟수를 시도하고 항상 당첨될 

수 있기 때문에, 공격자의 이득이 상승하는 결과를 

보였으며 𝐷𝑝𝑟𝑒  값이 커질수록 공격자의 이득이 감소하는 

결과를 보인다. 이 결과를 통해 𝐷𝑝𝑟𝑒 를 확률에 따라 

충분히 큰 값으로 결정할 경우 VRF-작업증명은 VRF 

반복 공격에 안전함을 확인하였다. 

작업증명의 블록당 평균 에너지 소모는 블록체인의 

난이도에 비례한다. VRF-작업증명과 같은 평균 블록 

시간을 가지는 전통적인 작업증명 블록체인을 가정하여 

에너지 소모량을 비교하여 VRF-작업증명이 에너지 

효율적인지 확인한다. 에너지 소모량은 블록체인의 

난이도와 비례하므로, 전통적인 작업증명 대비 VRF-

작업증명의 에너지 감소 비율 𝐸𝑣𝑟𝑓는 다음과 같다. 

𝐸𝑣𝑟𝑓 = 1 −
𝐷𝑝𝑟𝑒 + 𝑝𝐷𝑝𝑜𝑠𝑡

𝐷𝑝𝑟𝑒 + 𝐷𝑝𝑜𝑠𝑡
 

그림 2는 𝐷𝑝𝑟𝑒이 𝐷𝑝𝑜𝑠𝑡의 상수배로 변함에 따라 나타나는 

에너지 절감 비율 𝐸𝑣𝑟𝑓를 나타낸 것이다.  

 
그림 2 𝐷𝑝𝑟𝑒에 따른 에너지 절감 비율 𝐸𝑣𝑟𝑓의 변화 

그림 2의 결과는 VRF-작업증명이 전통적인 작업증명 

대비 에너지를 효율적으로 절약할 수 있음을 보여준다. 

𝑝가 감소할수록 에너지 감소량이 줄어드는 것을 확인할 

수 있으며, 𝐷𝑝𝑟𝑒  값이 𝐷𝑝𝑜𝑠𝑡 보다 커질수록 모든 노드가 

실행해야 하는 작업의 양이 늘어나 에너지 감소량이 

줄어드는 것을 확인할 수 있다. 그러나 에너지 소모량을 

줄이기 위해 𝐷𝑝𝑟𝑒 값이 작고, 높은 𝑝 값을 사용할 경우, 

VRF 반복 공격에 노출될 수 있으므로 적절한 𝐷𝑝𝑟𝑒값과 

확률을 결정해야 한다. 

 

Ⅳ. 결론  

본 논문에서는 검증가능한 무작위 함수를 작업증명 

블록체인에 적용한 에너지 효율적인 VRF-작업증명 합의 

알고리즘을 제안한다. VRF에 통과한 참여자만이 블록 

채굴에 참여할 수 있으며, 사전 작업증명을 도입하여 

VRF 반복 문제를 해결하였다. 또한 VRF-작업증명의 

에너지 효율성과 VRF 반복 공격에 대해서 분석하여 

VRF-작업증명이 에너지 효율적이고 공격에 안전함을 

보였다. 추후 연구에서는 네트워크의 컴퓨팅 파워 분포 

변화에 따른 VRF-작업증명의 에너지 효율성과 보안성에 

대한 분석과 블록체인 확장성에 대한 분석을 진행한다. 
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