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블록체인은 암호학 기술에 의존하여 중앙 기관의 

개입 없이 상호간의 거래를 가능하게 한다.  이는 반

대로 생각하면 암호 기술에 취약점이 생기면 블록

체인 전체에 큰 악영향을 미치게 될 것이다.  현재까

지는 블록체인에서 쓰이는 해시( Has h)  함수나 전

자서명에 쓰이는 RS A , E C DS A , 등의 암호시스템을 

다항시간 내에 깰 수 있는 효율적인 알고리즘이 존

재하지 않는다.  

하지만 양자컴퓨터가 나오면 상황이 달라진다.  전

자서명에서 쓰이는 RS A  암호의 경우 쇼어 알고리

즘( S hor algorithm)에 의해 매우 쉽게 깨지게 됨이 

증명되었다[ 1] . 따라서 여러 기관에서는 기존의 암

호시스템을 대체할 양자 후 암호에 대한 연구를 진

행 중이다.  

 

블록체인에서는 높은 트랜잭션 처리율( T PS )이 

블록체인의 성능을 결정짓는 중요한 요소가 된다.  

따라서 작은 키 사이즈로 빠르면서도 양자내성을 

갖는 전자서명 알고리즘에 대한 연구가 필요하다.  

이를 만족하는 암호시스템 중 하나로,  Durandal [ 2]

은 아직까지 양자컴퓨터로 효율적인 공격 알고리즘

이 존재하지 않는 부호이론기반( code- based)  문

제로 고안되었다.  

일반적으로 부호이론에 입각한 전자서명에는 

has h- and- s ign 방식과 F iat- S hamir 변환을 통한 

인증 두 가지 방식이 있다.  후자의 경우는 큰 키 사

이즈가 요구되어 블록체인에 적용하기 어렵다.  전자

의 경우는 Hamming metric을 이용한 C F S  서명과 

Durandal과 같은 rank metric을 이용한 RankS ign 

서명이 있다.  Durandal은 L yubashevs ky의 격자기

반( L attice- bas ed)을 변형으로 만든 RS L ( Rank 

S upport L earning)  기반의 전자서명 기법으로 비교

적 작은 키 사이즈로 빠른 서명 및 증명이 가능한 

장점을 가지고 있다.  아래 표는 Durandal에서 키 

생성,  서명,  검증 단계의 알고리즘을 요약한 것이다.  

(서명단계에서  는 mes s age)  

키 생성 ( , , , , , ')q k m n l l  

유한체 mq
내에서 ( )n k n  행렬 H 와 각각 

임의의 l 개의 벡터 
is 와 'l 개의 벡터 'is 를 

만들어 , ' 'T T
i i i it Hs t Hs  를 계산한 뒤,  다음과 

같은 공개키와 비밀키를 생성한다.  

공개키 =  
1 1 '( , , , , ' , , ' )l lH t t t t  

비밀키 =  
1 1 '( , , , ' , ' )l ls s s s  

Output : 공개키,  비밀키 

서명 ( , , ')S S  -  S 는 모든 is 의 집합 

, ,r w d 차원의 임의의 부분공간 , ,E W F 에서 

임의의 y 벡터를 공간 ( )nW EF 에서 선택하여 

Tx Hy 와 ( , , )c Hash x F  를 계산한다.  

EF 의 부분공간 U 로부터 ( )Supp z W U  를 

만족하는 'z y cS pS   를 계산한다.  이때 p 는  

1( , , )lkp p p F  이며 다음의 원소를 갖는다.  
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i il l
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p p f


  여기서 
1, , df f 는 F 의 기저이다.  

Output : ( , , , )z F c p  

검증 ( , , , , , , , ')z F c p H T T  

zv rd w    임을 확인 

( ' , , )T T THash Hz T c Tp F c   임을 확인 

Output : T rue or F als e 

 

위 알고리즘을 Intel®  C ore™ i5- 7600 C PU  @  

3.50G Hz 환경에서 고정된 파라미터 m= 263, 

n= 226, k= 113, l= 4,  l’= 1, q= 2, d= 7, r= 7,   = 14

로 실험한 결과 평균 키 생성 시간 4.3ms ,  서명 시

간 17.8ms, 검증 시간 10ms로 블록체인에 적용하

기에 문제 없는 성능을 보였다.  
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