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4차 산업혁명의 최신 기술로 AI (Artificial Intelligence) 기술과 더불어 블록체인 기술이 

최근 비약적으로 발전 중에 있습니다. 블록체인은 다른 어떤 기술보다도 산업계의 비즈니스 

측면에서 중요도가 증가하고 있습니다. 특히 에너지, 의료, 법률, 광고, 금융, 컨텐츠, 디지털 

신분증, Supply Chain Management, 스마트 팩토리, 스마트 시티 등 다양한 분야를 중심으로 

사회 전반에 적용되고 있습니다. 블록체인은 현재의 물리적인 사회 및 경제를 디지털 형태의 

사회 및 경제로 변환하는 데 있어서 혁신적인 기술로 앞으로도 기술 개발 및 응용의 가치는 

매우 높다고 봅니다.

블록체인은 신뢰할 수 있는 분산 (탈중앙화) 어플리케이션 플랫폼을 제공하는 기술 

(Decentralized Ledger Technology)로 비트코인을 통해 암호화폐로써 대중화되었으며, 이후 

이더리움 등으로 확장 발전하고 있으며 위에 언급된 다양한 분야에서 응용되고 있습니다. 

그러나 블록체인은 태생적으로 scalability, efficiency, resource consumption, security, 

interoperability 등 많은 문제를 가지고 있으며, 이러한 이슈는 학계, 연구계 및 산업계를 

중심으로 다양한 시각에서 해결책이 모색되고 있습니다.

본 워크샵에서는 블록체인의 다양한 응용 사례 및 기술 개발 동향, 현재 진행되고 있는 

DLT 연구 개발 이슈들을 폭넓게 살펴보고, 블록체인 구축 실습을 통해 경험과 지식이 

부족한 일반인들에게 기본 동작 원리에 대한 이해를 제공하자고 합니다. 또한 블록체인이 

우리 사회 전반에 걸쳐 영향을 미치게 됨에 따라 이를 법률 및 금융 산업, 산업계 하드웨어 

개발 현황, AI 및 전자정부에 미치는 영향으로 나누어 살펴보고자 합니다.

이번 워크샵을 위해 귀중한 시간을 내어주신 발표자와 참석자 여러분, 그리고 차별화된 

워크샵 준비를 위해 수고해주신 여러분들께 감사 드리며, 적극적인 참여와 발표, 토론을 

통해 생동감 있는 워크샵이 될 수 있도록 많은 협조를 부탁 드립니다. 감사합니다.
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1. 블록체인동향

산업의유스케이스

6

은행

• Supply chain and 
trade finance

• Know your customer
• Transaction banking, 

payments and digital 
currencies

자본시장

• Post trade
• Unlisted security and 

private equity funds
• Reference data
• Cross currency payments
• Mortgages

유통

• Supply chain
• Loyalty programs
• Information sharing 

(supplier – retailer) 

공급망

• Workflow digitization
• Supply chain visibility
• Provenance and 

traceability

헬스케어

• Mediated health data 
exchange

• Clinical trial management
• Outcome based contracts
• Medicine supply chain

제조

• Supply chain
• Product parts
• Maintenance tracking

공공

• Asset registry
• Citizen identity
• Fraud and compliance

보험

• Complex risk coverage
• Group benefits
• Parametric insurance
• Asset usage history
• Claims filing

1. 블록체인동향

Self-Sovereign Identity

5

OPEN
Interoperability

& standards

Self sovereign identity 
providers

Non-profit foundational 
network

Linux Foundation: Project Indy 
Open source implementation

Standards specification for 
specifying and verifying 

credentials

Decentralized key 
management system

PortabilityLow High

High

User 
control

centralized

federated

Self sovereign

User centric

Communities

1. 블록체인동향

Blockchain in 2019

Think Summit 2019 / © 2019 IBM Corporation 4

TopicsTechnologies

• Bitcoin
• Ethereum
• Hyperledger
• CORDA
• Ripple
• BigChainDB
• Quorum
• Stellar
• +++

• Shared Ledger & smart contracts
• Public, private
• Permissioned, permission-less
• Tokens and incentive mechanisms
• Identity and Zero Knowledge
• Consensus mechanisms
• On-chain, off-chain
• Systems integration
• Inter-ledgering
• Physical-digital with IOT

• Bitcoin
• Ethereum
• Linux Foundation / Hyperledger
• EEA
• ISO/TC 307 – Blockchain & DLT 
• IEEE Blockchain 
• W3C Blockchain Community
• Accord Project
• Sovrin
• DIF

1. 블록체인동향

Blockchain 4.0 generation

3

Payments (IBM WorldWire)

$$$

$$$

Blockchain 1.0 Blockchain 2.0 Blockchain 3.0 Blockchain 4.0 
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Bullion
Supply
Chain

2. 토큰노믹스

✓ 광산부터소비자에
이르기까지의
공급망에서자산의
투명한추적

10

1

금정제소(A)

순도 99.995%이상의
고순도금을
신속하고용이하게
정제

2

금저장소(B)

골드바는은행을
대신하여저장되며
은행과정제소의
승인을통해
스마트컨트랙트이
수행되어토큰으로
변환

3

은행(C)

발행된토큰을받아
오픈마켓에 출시

4

딜러트레이더(D)

오픈마켓에서 골드바
토큰을구매

5

사용자(F)

딜러로부터 B 골드바
토큰을구매후, 
저장소(B)에서
토큰을골드바로
교화

금괴공급망혁신

금괴공급망
블록체인
네트워크

Stronghold 
USD Stable 
Coin

2. 토큰노믹스

✓ 미국의 Stronghold 
금융회사는 USD에
고정된스테이블코인을
발행및관리를통해
실시간결제네크워크를
구축

9

차세대
지역화폐

2. 토큰노믹스

✓ 지자체/사용점/사용자
관점에서지역경제를
활성화하기위한
블록체인기반의차세대
지역화폐플랫폼으로
법정화폐에고정된
안전자산으로사용이
편리하고유통비용을
절감함

기업
비즈니스를
위한

Token 기반
Permissioned 
Blockchain

2.토큰노믹스

Permissioned

Permission-less Permissioned, tokenized

to
ke

ns

N

Y

policyN Y

Digital tokens Digital policy
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Cobalt 
공급망
추적관리

3. 글로벌사례

✓ 콩고에서열악한
노동환경하에아동을
포함한노동자에의해
채취된코발트사용을
스스로금지

✓ ‘윤리적코발트’를
활용을위하여블록체인
기술활용

광산
채굴

정련 양극재
배터리
생산

전기
자동차

1 2 3 4 5

코발트공급망추적관리
블록체인네트워크

화유
코발트

1 2

LG 화학

3 4

포드

5

RCS 
글로벌

14

부품공급망

3. 글로벌사례

✓ 보쉬는블록체인을
활용한자동차
부품이력관리시스템을
구축

(유통)
Peer부품상태추적

Peer

운송추적

Peer

Peer

Peer

Peer

(부품)
Peer

(정비)
Peer

(완성차유통)
Peer

자동차부품공급망과자산관리

완성차까지의
부품라이프사이클

13

컨테이너및부품
등록

컨테이너및부품
추적

부품공급

주문
판매
가격
부품

12

600 이상의고객들과블록체인프로젝트를진행중 ...

유통/물류

식품안전

글로벌물류무역디지털화

물류무역

Chinese 
Energy-Blockchain 
Labs 

공공

건강정보 데이터교환

탄소배출권관리플랫폼

공공자전거 등록/결제

금융

무역금융

장외거래상품

KYC 신원확인

채널파이낸싱

제조/에너지

원산지 추적/인증

유효재생에너지관리

제약제조공급망관리

Plastic Bank

2. 토큰노믹스

✓ 아이티국가에서
폐플라스틱을수집한
사람들에게그에대한
댓가로디지털토큰으로
지불

✓ 사용자들은디지털
토큰으로교육비, 
생활용품구입등의
용도로활용

11
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4. 블록체인의미래

물류무역네트워크와연동하는타네트워크

Imagine When Enterprise Blockchain Networks Work Together

17

®

Mobile: +82-10-4995-7163 

E-mail: sypark@kr.ibm.com or
park.seyoul@ewha.ac.kr

박 세열

º 現 IBM 블록체인 기술총괄(상무)
º 現 이화여자대학교 컴퓨터공학과
겸임교수

º 現 The Open Group Distinguished 
Architect

4. 블록체인의미래

Blockchain 4.0 –산업생태계융합

Payments (IBM WorldWire)

$$$

$$$

16

3. 글로벌사례

Re-imaging digital business processes

15

•금융무역플랫폼
유럽의 14개은행이참여하는
금융무역컨소시엄

•무역금융기능지원및
효율화

World Wire

•물류 무역 생태계
선사, 항구 및 터미널, 세관, 
육상운송업체등이 참여하는
물류무역 네트워크

•실시간 정보 공유

•식품공급체인관리
비용및리콜을줄이고문제가
된식품의원인추적가능

•엔드투엔드투명성확보

•글로벌외국환송금/결제망
전세계 47개통화, 44개은행
접점을포함해 72개국이
참여하는글로벌외국환
송금/결제네트워크

•국가간결제모델의 대안

15%
물류무역공급망의비효율적인

프로세스를개선

10%
매년식중독으로고생

5천조원
하루에일어나는통화거래

50%
중소기업들이은행의금융서비스

받기위한인프라부족



첫째날
6월 17일(월)

건설회관 3층
대회의실



Part I
블록체인 정책

좌장 : 황성운 교수

 (홍익대학교)



김종현 PM

 (IITP)

블록체인 기술과 개발 방향



블록체인 기술과 개발 방향
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2

블록체인기술의의미

• Trusted Network
‒탈중앙화 기반의 제3자 신뢰 제공 기반

• Network Solution 
‒다양한 데이터를 공유하는 네트웍 솔루션

• Collaboration Tool
‒개별 운영 시스템을 유지하면서 동등하게 협업이 가능한 툴

블록체인 인터넷 or 인터넷 컴퓨터 ?

“블록체인은 세상을 바꾸는 기술이다”

블록체인 예타사업 2019 
- 블록체인 예비타당성 조사 사업 추진 계획

블록체인·융합 PM
김 종 현
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6

블록체인예타 2019 주요방향

• 3가지 분야 (기술성, 정책성, 경제성) 중 기술성, 경제성 분석 개선 필요

•원천기술 전략과제(5개)에 비해 과중한 서비스 전략과제(7개) 비중 축소
‒서비스 과제 축소와 동시에 전체 사업기간을 7년에서 5년으로 기간 단축

‒서비스 개발후보로 민간주도로 하기 어려운 공공서비스 분야를 도출하고, 해당 부처 협업 강화

•블록체인 기술에 대한 국가 R&D 투자 논리 보강
‒다양한 서비스개발에 쉽게 적용할 수 있는 모듈형 블록체인 기술 개발

‒기업체, 연구소 및 학교에서 개발 중인 기술과 중복성 배제 및 조화

‒기술수요 조사에 기반한 필요기술 도출 및 기술분류 체계 정립과 기술개발 로드맵과 연계
분상장부 기술에 맞는 네트워크 기술, 합의 기술 등 향후 10년 내 도입될 기술 분야 도출

•기술 상용화와 글로벌 시장진출을 위한 성과목표 명확화
‒블록체인 성능 지표 (거래처리속도, 데이터 처리용량 등) 개발 및 현실화

‒국내외 특허 분석을 통한 향후 기술 개발 분야 도출과 특허 관련 성과목표 보강

•산학연의 균형잡힌 기술 개발 계획과 과제도출의 타당성 강화
‒산업 (오픈블록체인 협회, 블록체인 산업진흥협회)과 학회 (블록체인 학회, 한국통신학회) 협력 강화

5

블록체인기술이슈

•확장성 (Transaction & Node Scalability)
‒빈번하게 발생하는 금융거래 (VISA는 최고 50,000 tps) 와 같은 거래 적용이 어려움

‒프라이빗 블록체인의 복잡성(complexity)이 참여 노드 수의 제곱에 비례하여 제한

•트랜잭션의 지연시간 (Transaction Latency) 
‒트랜잭션의 확정(confirmation)에 걸리는 시간 지연 (비트코인은 약 60분(6 confirmations)) 

•최종성 (Transaction Finality) 
‒ 51% 공격에 취약

•상호운영성 (Interoperatbility or Service Fragmentation) 
‒블록체인 플랫폼에 따라 Dapp이 개별적으로 구현되고, 블록체인 간 정보 교환이 어려움

•신원 증명 및 관리의 부재 (Lack of Identification and Management) 
‒계정의 신원(identity) 확인이 어렵고 키의 분실의 경우 계정 복구가 불가능

응
용

확
장

기
반

4

블록체인기술구조

• 2018 블록체인 기술 로드맵 기준에 따른 기술 분류

응
용

투표교통

세정

문서

컨텐츠 거래 스마트 팩토리

기금유통 물류 금융

치안

의료

관세 교육

합의알고리즘 스마트계약

Data 저장 P2P 전송네트워크

블록체인 API

암호자산

ID 및인증관리 표준화

토큰생성

Privacy

키관리

플랫폼간연동 외부시스템연동 스마트계약오라클

특화 서비스 (Dapp)공통서비스 (Dapp)

확
장

기
반 SDK Script Language 분산파일관리

(흰색 글씨 기술은 R&D 미포함 분야)

3

블록체인기반비즈니스모델

•블록체인은 Information Infrastructure 모델로 정보를 활용하는 모든 분야에 적용
‒일반 공개 정보 또는 특정 그룹 대상 공개 가능한 정보이면서, 정보의 진위가 중요한 정보

‒시간이 경과하면서, 축적되는 대량 데이터를 블록단위로 나누어 영구히 저장

상품중개 · 판매

정보/자원공유 정보 · 이력증명

• 금융 (Bond-I, (Quorum)

• 데이터 (피노텍, 캐리)

• 전기차 (Car e-Wallet)

• 게임 (Cryto-Kitties)

• 부동산(Rex)

• 신뢰 (Steemit, MCC)

• HW (FileCoin)

• 차량 (LaZooz)

• 집 (Slock.it)

• 신분(ID2020)

• 유통경로(MaersK, 
Wallmart, 광물, 배터리)

• 소유 (E-Land)

사기방지
신뢰확산

비용/시간절감
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기획단계별주요추진내용

개념 및 범위

기술환경분석

사업목표 설정 타당성 분석 수정방향 수립

사업 전략 기획

과제 목표도출

핵심기술 선정

세부과제 도출

예산 및 인력

총
괄
간
사
그
룹

분
과
기
획
위

핵심기술 검토

핵심과제 도출 사업 관리 방안

보고서 보완

경제성 분석

공청회/토론회

전략과제 도출

국내·외 역량분석

•분과별 세부과제 보고서와 전체기획보고서 작성 과정에서 특정작성자에 의존
‒개별 세부과제 보고서의 자료 내용 불균형과 전체 논리 미흡으로 과다 시간 소요

9

기획보고서작성시고려사항

문제이슈도출의적절성 사업목표의적절성 세부추진전략의적절성

기술적 추세 및 기술수준을 고려
한 R&D 사업 목표 제시

사업 목표가 달성되면 해당 문제/
이슈가 어떻게 해결되는지 구체적
으로 제시(as is  to be)

사업 목표의 효과성을 측정할
성과지표를 객관적/정량적으로 제

시

사업성과에 대한수혜자를 구체
적으로제시

사업성과에 대한
수혜자를 구체적으로 제시

문제 및 이슈 해결
대안으로서의 과제 제시

• 현황및 예측조사, 현안진단(이해
관계자 설문조사, 간담회, 인터뷰, 
문헌조사등)을통해 이슈도출

• R&D사업이 다른 정책대안보다 효
율적인 대안임을 제시

대형 R&D사업 추진
필요성/당위성 제시

• 민간에서자율적으로할수있는
사업이아님을제시

기획 위원 구성 비율 균형

연구개발 특성을 고려한
주체별 추진체계 제시

과제도출 과정의 적절성

유사 중복사업에 대한 분석을
바탕으로 한 사업의 차별성 제시

8

분과별독립된기획보고서작성후전체기획보고서통합

•분과별로 단독의 전략과제 보고서 작성 후 전체기획보고서로 통합
‒분과는 산학연의 특성에 따라 구성 후 단독의 보고서 작성

‒전체 분과위원 구성에서 산학연 구성비율의 균형 (1:1:1) 추구

분과1

기반기술

기획위원

기획주제
운영방안

총괄기획위원회

분과2 분과3 분과8

기획
보고서

기획
보고서

기획
보고서

기획
보고서

확장기술

기획위원

기획주제
운영방안

응용기술

기획위원

기획주제
운영방안

공통모듈

기획위원

기획주제
운영방안

소
위
1

소
위
2

소
위
3

소
위
1

소
위
2

소
위
3

소
위
1

소
위
2

소
위
3

소
위
2

소
위
3

평가및조합

산학연비율균형

자문위원회

…..

7

예타사업방향 2018 vs. 2019

· 모듈형
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수요조사서 검토 및 평가

6.15

1차 초안 검토

8월 초

예타 접수

2차 초안 검토

기획회의 시작

6.25 11월 초

설명회

기획추진일정

3차 초안 검토

7.105.31

과제 워크샵

5.18

국내 블록체인 기업 과제참여의향서 조사

이종혁 교수

 (상명대학교)
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• Assistant Professor, Sangmyung University, South Korea, 2013 - Present
• Assistant Professor, TELECOM Bretagne, France, 2012 - 2013
• Researcher, INRIA, France, 2009 - 2012
• Ph.D. from Sungkyunkwan University, South Korea

You may have heard about blockchain that is the underlying technology of Bitcoin and other cryptocurrencies. Blockchain is now 
considered as a big wave to revolutionize not just financial sectors, but any industry where data has to be safely and securely 
transferred over a non-trusted network like the Internet. However, nowadays the biggest hurdle for blockchain adoption is its 
scalability issue. In this talk, we focus on blockchain scalability issue. We pick Ethereum scaling solutions, especially off-chain 
solutions such as Raiden Network, Plasma, and TrueBit.

• 과제:공개형블록체인환경에서의합의알고리즘연구,한국전자통신연구원,2019
• 과제:확장가능한허가형블록체인기반신뢰데이터공유체계연구,한국과학기술정보연구원,2019
• 과제:블록체인기반신뢰데이터공유시스템개발,한국과학기술정보연구원,2018
• 과제:블록체인기반디지털콘텐츠DRM 응용기술개발,한국저작권위원회,2017-2018
• 과제:클라우드에서블록체인서비스(Blockchain as a Service) 제공분석및요구사항개발,한국전자통신연구원,2017
• 과제:마이크로그리드환경에적합한블록체인거래핵심기술,사기업,2017
• 논문:“Double-spending with a Sybil Attack in the Bitcoin Decentralized Network,” IEEE Transactions on Industrial Informatics, accepted.
• 논문:“Rise of Anonymous Cryptocurrencies: Brief Introduction,”IEEE Consumer Electronics Magazine,accepted
• 논문:“BIDaaS: Blockchain based ID as a Service,” IEEE Access, vol. 6, pp. 2274-2278, 2018.
• 논문:“How the Blockchain Revolution Will Reshape the Consumer Electronics Industry,” IEEE Consumer Electronics Magazine, 2017.
• 논문:“Blockchain based secure firmware update for embedded devices in an Internet of Things environment," Journal of Supercomputing, 2017.
• 논문:“마이크로그리드환경에서의스마트컨트랙트기반비공개전력경매”, 한국통신학회, 2018년6월(우수논문상)
• 논문:“이더리움RLPx, Wire 프로토콜분석”,한국통신학회,2018년1월(우수논문상)
• 논문:“블록체인동작과정에따른보안분석”, 한국정보보호학회, 2017년6월 (한국전자통신연구원원장상)
• 논문:“Whisper 기반의안전한모바일메신저설계”, 한국통신학회, 2016년11월(우수논문상)
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• 네트워크 유효 처리량 (Eth)
• 블록 타임 내에 블록을 전파 받는 노드의 비율

• 블록 타임(block time) = 블록 인터벌(block interval) 
• 90% 네트워크 유효 처리량이라면 (Eth = 90%), 블록 타임 내에

10%의 노드가 해당하는 블록을 받지 못 함

• 처리량 제한
• 10분 혹은 더 짧은 블록 타임 동안 Eth = 90% 일 경우,

블록의 크기는 4 MB 를 넘지 못 함

• 블록 타임 제한
• Eth = 90% 일 경우, 유효 대역폭은 55Kbps 이기 때문에, 80KB 의 블록을 전파하기 위

해서는 블록 타임이 12초가 요구 됨

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• TPS (Transaction Per Second): 초당 처리 할 수 있는 트랜잭션(메시지)의 수
• 트랜잭션(메시지)는 블록에 담겨서 처리 됨

• 블록 생성 속도를 증가 시키려면?(즉, 블록 타임이 짧아지는 것을 의미)
• 채굴의 난이도를 낮추어야 함
• 채굴의 난이도가 낮아지면, 엉클 블록의 수가 증가하고 네트워크 보안성이 낮아짐
• 또한, 엉클 블록의 수가 많아 진다는 것은 마이너의 기대 수익이 낮아지게 되고…이로 인

해 높은 해시 파워를 가지는 마이닝 풀만이 살아 남기에 네트워크 중앙화가 가속됨

• 블록 크기 확대?(즉, 더 많은 트랜잭션을 블록에 담는다는 것을 의미)
• 하나의 블록에 담길 수 있는 트랜잭션의 수가 증가하여, 네트워크 전파 속도가 낮아짐
• 낮아진 네트워크 전파 속도로 인해, 엉클 블록의 수가 증가 할 수 있음
• 또한, 블록의 크기가 크기에 해당하는 블록을 처리하기에 더 높은 컴퓨팅 파워가 요구되

기에…성능이 좋은 컴퓨터로 마이닝 풀이 유리해 지며…결국 네트워크 중앙화가 가속됨

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

3
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• 상태 채널(State channel)을 통해 외부에서 토큰 처리를 하고, 그 결과만을 메인넷
에 반영하여 메인넷에 유입되는 트랜잭션의 양을 궁극적으로 줄임
• 메인넷의 부하(트랜잭션의 양, 트랜잭션의 처리 속도)가 줄어 듬
• 각 상태 채널에서 필요한 동작을 수행하기에 다른 상태 채널과는 무관
• 각 상태 채널에서 수행 된 과정는 블록체인과 될 필요 없음

• 처리 속도?
• 라이덴) 초당 1억개이 트랜잭션 처리 가능
• 현재 이더리움) 초당 약 15개
• 현재 VISA) 초당 약 1600개

(상태 채널)

(메인넷)

(메인넷)

(마이너)

(마이너)

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 이더리움은 ERC-20, ERC-223, ERC-721 등 다양한 토큰을 제공하여, 블록체인
이라는 기술을 제공하는 거대 플랫폼으로 성장하고자 함
• ERC-20 를 통해 스마트 컨트랙트를 제공

• 대부분의 암호화폐는 ERC-20 토큰 기반이며 약 500 여개 이상의 프로젝트가 존재
• 우리가 알고 있는 상위 100 위의 암호화폐 대부분이 ERC-20 기반으로 제작

• 수많은 ERC-20 토큰 기반 암호화폐, 프로젝트의 트랜잭션들이
모두 이더리움 메인넷으로 유입되며, 메인넷에서 처리를 해야 하는 상황
• 이더리움이 블록체인 거대 플랫폼으로 성장 했다는 증거이지만, 확장성 문제
• 트랜잭션들이 메인넷에 저장 되어야 함
• 메인넷에서의 트랙잭션 처리 결과(지연 등)가

ERC-20 토큰 기반 암호화폐,
프로젝트에 직접적으로 영향

< 크립토키티 출시후 지연 상태에 있는 트랜잭션의 수 >

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 온체인 솔루션 (Layer-1 솔루션)
• 블록체인 프로토콜의 자체를 변경함으로써 확장성 이슈를 해결
• 대부분 하드 포크 필요
• 예: 이더리움의 캐스퍼(Casper), 샤딩(Sharding)

• 오프체인 솔루션 (Layer-2 솔루션)
• 블록체인 프로토콜의 동작을 변경하지 않고 외부에서 확장성 이슈를 해결
• 하드 포크 불필요
• 예: 라이덴 네트워크, 플라즈마, 트루빗

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• Ethereum’s Vitalik Buterin states that you can only have two out of either 
decentralization, scalability or security so trade-offs are almost inevitable.
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• 블록의 최대 가스(gas limit)가 넘는 스마트 컨트랙트(Dapp) 의 연산을 대신 수행
• 필요한 연산을 트루빗 네트워크에 참여하는 노드들에게 의지
• 연산 된 결과만을 메인넷에 있는 스마트 컨트랙트에 반영

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 스마트 컨트랙트의 명령어 별 가스(gas) 요금과 블록의 최대 가스(gas limit) 지정
• 이를 통해 무분별한 스마트 컨트랙트의 실행 방지 및 메인넷 건전화
• 스마트 컨트랙트 복잡도에 비례해 가스 비용이 증가
• 크기가 큰 (복잡한) 스마트 컨트랙트 실행을 위해서는 큰 비용이 듬
• 큰 비용을 지불 할 용이가 있다 할지라도 블록 최대 가스로 인해 이마저도 불가능

• 메인넷에서의 연산 한계 해결?
• 블록 가스 제한(gas limit)을 높이는

방법으로 해결 할 수 있지 않을까?
• 마이너(verifier)의 딜레마 발생

• 블록에 탑재 된 코드를 검증?
• 아니면, 검증하지 않고 진행?

< 블록 가스 제한: 2018년 5월 기준 약 800만 – 매블록이 생성 될 때마다 변경 >

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 메인넷 블록체인 vs. 플라즈마 블록체인
• 개별 서비스를 위한 플라즈마 블록체인을 트리 형태(부모-자식)로 구성
• 메인넷 블록체인은 플라즈마 블록체인의 최상위 노드(최상위 부모 블록체인)과 연결

• 플라즈마 블록체인에서의 트랜잭션들은 어떻게 메인넷에 반영 되는가?
• 하위 플라즈마 블록체인에서의 변경 사항은 상위 플라즈마 블록체인에게만 반영

• 최상위 플라즈마 블록체인은 메인넷에 반영
• 플라즈마 블록체인에서 3개의 블록이 생성 될 때

마다, 블록 해시 정보만을 상위에 저장

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 이더리움은블록체인기술을제공하는거대플랫폼으로성장하고자함
• 이더리움메인넷은하나의블록체인네트워크
• 특정한목적에따라개별적인블록체인의생성을허용하여서비스별블록체인허용

• 플라즈마는블록체인(메인넷)에연결된또다른블록체인이가능케함
• 계층적인구조를가지는블록체인들의연결성제공
• 트리형태의블록체인구조

• 블록체인(메인넷)에연결된(무수히많은)블록체인에대해
어떻게확장성을제공할것인가?
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Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

Arvind Narayanan and Jeremy Clark. 2017. Bitcoin's academic 
pedigree. Commun. ACM 60, 12 (November 2017), 36-45.

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

Morgen E. Peck, “Blockchain world - Do you need a 
blockchain? This chart will tell you if the technology can solve 

your problem,” published in IEEE Spectrum, vol. 54, no. 10, 
September 2017

Jong-Hyouk Lee, Sangmyung University이더리움 오프체인 솔루션

• 더딘 개발 속도
• 공개형 블록체인 vs. 비공개형 블록체인
• 실시간 프로세싱 (어플리케이션)vs. 비실시간 프로세싱이 요구되는 블록체인



Part II
최신 블록체인 기술 동향

 (블록체인 확장성, 연결성, 개인정보)

좌장 : 공준진 마스터

 (삼성전자)



이흥노 교수
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Scalable DeSecure 
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Scalable DeSecure
ECCPoW Blockchains

Presented @ IEIE Workshop Seoul
Future Society Ushered in via Blockchains

블록체인으로여는미래사회

Heung-No Lee, GIST, Sout h Korea 
Home page: http:/ / infonet.gist.ac.kr
Facebook/ Publication ID: Heung-No Lee
E-mail: heungno@gist.ac.kr 
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Gwangju Institute of 
Science and Technology

Blockchain Economy Center

Value Exchange
Block Chain

DeSecure Chain
Global

Slow

Local

Fast

DS Chain DS Chain

DS Chain DS Chain DS Chain

DeSecure chains are
1) Highly secure
2) Highly Decentralized
3) TPS Adjustable

The aim is 
to build and distribute the 
DeSecure chains
under GIST OSL.

Please contact us via
https://infonet.gist.ac.kr/
heungno@gist.ac.kr

Talk t oday

 DeSecure Blockchains
 Error Correction Codes based PoW
 Safe Transactions enabled by novel DS analysis
 Release Plan

Heung-No Lee graduated from University of California, Los Ange le s (UCLA), U.S.A.
wit h Ph.D., M.S., and B.S. degrees all in Elect r ical Engineering, 1999, 1994 and
1993 re spective ly. He has written more than 270 journal and confe rence
publications. In the past , he worked at HRL Laboratory, Malibu, California, U.S.A., as
Research Staff Member and as Assistant Professor at the Unive rsity of Pit tsburgh,
Pit tsburgh, Pennsylvania, U.S.A. He is currently a full tenured professor at Gwangju
Institute of Science and Technology (GIST), Republic of Korea.

His re search lie s in the areas of Information Theory, Signal Processing Theory and
the ir application to Communications and Networking systems, Biomedical systems,
and Signal Processing systems.

Awards he has rece ived recently include Top 50 R&D Achievements of
Fundamental Research in 20 13 (National Research Foundation), Top 10 0 National
R&D Research Award in 20 12 (the Ministry of Science , ICT and Future Planning) and
This Month Scientist/ Enginee r Award (National Research Foundation) in J anuary
20 14.

He was the Director of Electrical Enginee ring and Compute r Science within GIST
College in 20 14. Administrative positions he has he ld at GIST include the Dean of
Research and the Director of GIST Research Institute .

Short Bio of Dr. Heung-No Lee

Abstract
GIST Blockchain-Economy Center (BEC, Director Heung-No Lee) aims to 
introduce the Decentralized Secure(DeSecure) blockchains it has been 
developing since 2018. They aim to resolve the re-centralization problem of 
today’s mining market. One of the key ideas is to have the proof-of-work (PoW)
puzzle time-varying from block-to-block, using the error-correction-codes (ECC). 
Two new blockchains based on Bitcoin and Ethereum are to be developed 
using new consensus algorithm based on this new ECC-PoW. Time-varying 
puzzles make it very difficult to develop an ASIC mining chips. As the result, 
with the size of network growing, the difficulty level needs not be growing as 
well. As such, energy spent for mining can be controlled. The proposed ECC-
PoW mechanism is to be explained in details. In addition, our plan to hardfork
Bitcoin and Ethereum, by replacing the SHA based PoW with the proposed 
ECC-PoW, and by developing two new DeSecure blockchains, i.e. BTC-ECC 
and ETH-ECC, is discussed. The two DeSecure blockchains will be openly 
shared under an open source license at Github. We address how DeSecure
blockchains can be used to resolving the issue of scalability. Our schedule to 
release the cores (C++ and Go) and technical meet-ups will be addressed. 
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They Have Sought  Alt ernat ives t o SHA-PoW, BUT

PoW
(Proof -of -

Work)

PoS
(Proof -of -

St ake)

DPoS
(Delegat ed 

PoS)

• Strong security 
- Dif f icult  to produce
- Easy to verify 

Pros Cons Coins wit hin t op 50  rank

• Extreme computing power
• 51% attacks
• Transaction speed /  Transaction 

throughput

• Energy & hardware ef f iciency
• Much more expensive 51% attacks

• Recentralization
• The rich-get- richer 
• “Noting at stake” problem

• Scalability and speed
• Energy & hardware ef f iciency
• Encouraging good behavior by real-

t ime voting

• Recentralization
• DDoS attacks

PoA
(Proof -of -
Act ivit y)

• Much more expensive 51% attacks
• Decentralization
- Validators are randomly selected.

• Recentralization
• Extreme computing power
• The rich-get- richer

Novel DeSecure Blockchains

• BTC and ETH are great BUT they are
• Re-Centralized
• Scalability Issue
• Said to be too slow and small 

• We aim to approach these two issues with DeSecure blockchains
• Anti-ASIC ECC PoW
• Ecosystem of DeSecure blockchains

• DeSecure blockchains uses novel Error-Correction Code PoW. 

• We aim to provide two DeSecure blockchains, ETH-ECC and BTC-ECC. 

Et hereum’s Ideals 

 Ethereum network allows not only coin TXs, but also doc f iles and computer codes.

 A decentralized app (Dapp) runs a front end code ; a backend code  runs in the Eth Net .
 cf) For an ordinary app, the  backend code  is running on a centralized server.

 Smart contracts 
 A compute r code  can be  executed and advanced to the  next stage  each time  a 

contractual te rm matures.

 Decentralized autonomous organization has its bylaw written in smart contracts.
 The  organization spends tokens and makes governance  decisions w.r.t . smart 

contracts.

 Lex Cryptographia!
 Uprooting capitalism and democracy for a just society! 
 Sharing Economy! 8

Bit coin’s Ideals

 Since birth in 2009, Bitcoin has never stopped breathing and alive currency system.

 It is a global digital currency which works beyond national boundaries.

 It  was the t ime when trust on the banks and governments were severely degraded.

 Ideals around bitcoin are 
Decentralization 
Reforming Wall street
Unbundling big corporations
Reduction of  inequality 

7
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ECC-PoW aims to resolve Recentralization Issue.

14

 ASIC  Mining Moguls  Discourage Average Miners 

 Prone to Collusion, Censorship 

Recentralized
Decentralized again

1. ASIC resistant

2. Vulnerability to DS attacks reduced

#520763

AB 2BTC

nonce1
hash0

M. hash1

#520764

nonce 2
hash1

M. hash2

#520765

nonce3
hash2

M. hash3

#520766

nonce4
hash3

M. hash4

BC 1BTC

CD 0.5BTC

M. hash1
changes

hash 1
changes

hash 2
changes

hash3 
changes

Pow is f undament al t o OPEN blockchains!
 What happens when any alteration is made?

 Proof-of-Work (PoW)

 Immutability and openness allow transactions.
 A B 2 BTC
 B C 1BTC
 C D .5 BTC

We aim to Replacing SHA-PoW with ECC-PoW!

Three key parts

1. Web server interface networking of peers 

 Node registration, get-address, give-address

 Full node or light node

 Communication among the wallets and the miners

2. Wallet for TX generations

 Make private and public keys, address, store UTXOs, make TX, put signature, announce it to 
the neighbor, check to see if the TX is supported by the blockchain.  

3. Consensus Mechanism

 Data: Genesis block + regular blocks, one block every 10 min, block-size 1Mbyte 

 Protocol: consensus, block header, difficulty level adjustment, …

 Mining: Get the longest chain, validate it and all transactions within it, get transactions from 
mempool and form a block, run SHA repeatedly until you hit a good hash, put the proof into 
the block header, and attach the proofed block to the longest chain, and make announcement 
ASAP.  

Program Suite

 C++, Python, Go, Java, Flask, http

 Download and run, then you have a blockchain server. 

12

Consensus Engine

Blockchain Core Program

Comparison to Existing Scalability Solutions

11

DeSecure Blockchain aims to resolve the re-centralization problem without sacrificing the securedness

and decentralization! 

Type DeSecure Bitcoin Ethereum

Name
Multi-level,

multiple chains
Seg-Wit Lightening Network Plasma Sharding

How
Many ECCPoW based chains 

can talk to each other via 

value-exchange service

Realize by modifying 

a block data structure

Allow off-chain 

transactions and record 

the end result of these 

transactions into the main 

blockchain

Allow transactions in child 

chains, TX records end up 

at the main chain are 

limited. 

Divide BC DB with 

multiple shards

Pro
Many different services and levels 

of chains can co-work.
Easy to realize

Faster transactions

Small TX fees

Faster transactions

Small TX fees
Faster transaction

Con
No single chain solution

Requires an ecosystem
Small improvement

The content of off-chain 

transactions lost

Some TX content lost

Only full node can run this

Increased 

SW complexity
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● Wrong approach!● Not in a single blockchain, can it be achieved!
● We shall promote many decentralized secure (DeSecure)

blockchainsand approach the scalability problem!  

18

Blockchain Trilemma?

“ blockchain systems can only at most have two
of the following three properties

- Vitalik Buterin, Sharding FAQ
https://github.com/ethereum/wiki/wiki/Sharding-FAQ

”

Scalability

Decentralized Security

Novel ECCPoW Consensus mechanism, how! 

17

▣ ECCPoW Engine
• Compound code of SHA and LDPC decoder. 
• Variable size of Parity Check Matrix (PCM)  Amt of resource (mem, comp) varies. 
• PCM is varied by the hash of the previous block. 

Nonce 
Generat

or

Variable 
nodes n

Check
nodes m

Low Density Parity Check (LDPC) Decoder

  

 

Secure Hash 
Algorithm 256


  


  

 
 

 
The nodes are connected using a parity check matrix H of size m × n.

This H is randomly constructed from a previous hash value.

Current Block 
Header
(CBH)

A hash vector of size n is constructed using all of the outputs of Sha256

Secure Hash 
Algorithm 256

Secure Hash 
Algorithm 256

( )1:=Sha256 nonce,CBHs ( )2:=Sha256 1s s ( )
256256

1: Sha256 nn 
  

+ =   
s s

nonce

CBH

Decision
No YesT

m=Hn 0

An output vector 
n of size n

1s 2s
256
n  

s

※ 국제 학술지 IEEE trans. Information Forensics and Security에 제출예정

Novel Error Correct ion Codes PoW (ECCPoW)

 There are many one-way functions in Inverse Problems such as Error Correction Codes, Sparse-Signal
Recovery, Space-Time Coding, Sphere-Decoding, Digital Communications Receiver algorithms.

 In these problems, encoding is easy but decoding is t ime-consuming!

 We combine a Error Correcting Code framework with SHA-xxx.

 The decision of mining success is made with the output of the above decoder.

Nonce generator
(incremental or 

random)

SHA-xxx
functionInput of 

SHA-xxx
Output of 
SHA-xxx

Decoder in the 
Error Cording 

Code Framework Output of 
decoder

There are it ems t o consider f or a new PoW!

 A new puzzle generation system is capable of varying puzzles from block
to block with the following propert ies:

P1: Easy to verify but dif f icult to prove
P2: Robust to detect block modif ication attacks
P3: Controllable in changing the dif f iculty level
P4: Open to anyone with a CPU
P5: Unf ixed and changeable from block to block

 The re-centralized problem can be resolved thanks to P5.
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Block code

 A block code C(N, Rate , G, F, ENC, DEC, GF(q)) is we ll de fined as a collec tion of codewords. When, q = 2, it
is a binary system.

 N is the dimension of the code (e .g. N = 512)
 Rate = (N – M)/ N is the rate of the code , where M < N.
 For example , with N = 10 24 and M = 256, Rate = 3/ 4.

 G is the Generator matrix with dimension N × (N – M).
 F is the Check matrix with dimension, M × N.
 G and F are orthogonal to each othe r, i.e ., FG = 0 .

 A message vector m is an (N – M) × 1vector.
 A codeword c , an N x 1 vector, is an e lement of the code and can be generated by multiplying a message

vector m to the Generator matrix G, i.e ., c = Gm .

 Galois Fie ld of size q, GF(q), is used for addit ion and multiplication operations and storage of numbers in the
system.

Provision of DeSecure chains, use ecosystem to solve 
Scalability issue!

21

▣ Global chains  national chains  local chains

▣ One chain is designed to hold only up to 20 DApps

Chain 0

Chain 2-
3

Value 
Exchange

Block Chain
Chain 2-
2

Chain 2-
1

Chain 1-
1

Chain 1-
2

Low TPS 

Global Nets

High Delay

High TPS

Local Nets

Low Delay

Large Tx (Assets)

Small Tx

(Utility Coins)

<Multi-level DeSecure chains>

20

※ 국제 학술지 IEEE trans. 
Information Forensics and 
Security에 제출됨

https://arxiv.org/ftp/arxiv/
papers/1903/1903.0171
1.pdf

※ Jahyuk will 
present 
tomorrow 
afternoon!

Profitable DS Risk Analysis

19

Block Confirm #

TX Size

<Risk Analysis Algorithm>

Risky

SAFE

Border Line
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Diagram of  ECCPoW

Nonce generator
(incremental or random)

Merkle 
function

A set of  transactions

SHA-xxx
functionNonce

Version, 
dif f iculty, 
t imestamp,
…

Condit ion 
check

No

Yes

Block generation & 
Broadcast

Previous hash value Generate a check matrix
𝐅𝐅𝐅𝐅 ∈ {𝟎𝟎𝟎𝟎,𝟏𝟏𝟏𝟏}𝑀𝑀𝑀𝑀×𝑁𝑁𝑁𝑁

Generate  an input 
se t

Input se t  S

vector e

Graph Codeword
Mapping
�̂�𝐜𝐜𝐜=Dec(e, F)

De tected codeword  �̂�𝐜𝐜𝐜 and �𝐞𝐞𝐞𝐞

기존의 bitcoin 시스템

새롭게추가된부분

Merkle  tree  value

Pre . hash
Merkle root

Geomet r ical Explanat ion

DEC(   ) = 

2256 vectors

Rate ¼ code
= 264

Condit ion set
Nearest codeword
mapping of e to �̂�𝐜𝐜𝐜 .

�̂�𝐜𝐜𝐜 = e - 𝐜𝐜𝐜𝐜
is the sparse
error pattern. 

Decoder 

 DEC is to f ind a codeword 𝐜𝐜𝐜𝐜 ̂ most close to the input word e.
 For the concept of distance , the Hamming distance can be used.

For example , DH(e, 𝐜𝐜𝐜𝐜 ̂ ) = ||e – 𝐜𝐜𝐜𝐜 ̂ ||0 is the number of non-ze ro values in the (e – 𝐜𝐜𝐜𝐜 ̂ ) vector.

 There are many ways to find 𝐜𝐜𝐜𝐜 ̂ satisfying F𝐜𝐜𝐜𝐜 ̂ = 0 .

 We propose to use the message passing graph decoder for its exce llency in accuracy and superiority in
decoding speed.

This is to prevent a cheating attack in which a smart mine r comes up with a new decoder algorithm of his
own deve loped and outpaces the regular miners using the designated decoder. If this is allowed, a hidden
advantage goes to the smart miner.

Block code, encoder and decoder

 ENC implies the encoder function, i.e., ENC takes the message vector m as the input and produces a
codeword vector corresponding to it, e.g. c = ENC(G, m).

 DEC implies the decoding function; DEC takes an arbitrary vector e and returns a closest codeword 𝐜𝐜𝐜𝐜 ̂ , i.e .,
𝐜𝐜𝐜𝐜 ̂ = DEC(F, e).

1( )MGF q ×∈s
( )M NGF q ×∈F

1( )NGF q ×∈e

Encoder : Given ,  find ( , )
ˆDecoder :  Given , find ( , )

Enc
Dec

=
=

e s e G
s c s F

s F
e

=
M N<
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Implement ed code in C

Pseudo Code of  t he Decoder

 Input:
 Hard decision of  a priori LLR:

 Iteration: repeat until converse
 Update variable- to-check node messages for t = 1, 2, …, N and     :

 Update  check- to-variable  node  messages for l = 1, 2, …, M and :

 Output
 Hard decision of a poste riori LLR:  

[ ]t
aL t= e

2( )\
l t t l

t Q l t
L L ′→ →

′∈
= ⊕∑

( )1( )\
( ) 1t l t l t

al Q t l
L L L j′→ →

′∈
 = ⊕ − ∑

1( )l Q t∀ ∈

2( )t Q l∀ ∈

1( )
ˆ[ ]t l t l t

a l Q t
L L L j t′→ →

′∈
 = ⊕  ∑ c

Generat e a Check Mat r ix

 Parameter set St = {ht-1, code parameters};
 GenCheckMatrix(St) = Ft
 Generate a check matrix Ft w.r.t . previous hash ht-1.
 Takes the previous hash ht-1as the input to this routine .
 That is, Ft changes from block to block.

Previous hash 
value

Generate  a check matrix
𝐅𝐅𝐅𝐅𝒕𝒕𝒕𝒕 ∈ {𝟎𝟎𝟎𝟎,𝟏𝟏𝟏𝟏}𝑀𝑀𝑀𝑀×𝑁𝑁𝑁𝑁 Ft

27

Big Pict ure of  ECCPoW
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DeSecure Blockchain Release Plan 

34

ECC PoW
Version 0.5

• Coarse & manual difficulty control
• Algorithm only

• Fine & automated difficulty control
• Practical algorithm mounted on real 

blockchain (hardfork)

Github Open Source Code Development

ECC PoW
Version 1.0

2019

ECC PoW
Version 2.0

• Controls the security by adjusting 
the factor based on probability analysis

2020

Experts invited Onther Blockchain
Enthusiasts

ECCPoW Hardfork

 New ECCPoW
A new structure of  the block header has been 
introduced and,
three new functions are also have been 
introduced. 

 We aim to link these functions to exist ing the 
blockchain. For example,

mining function, 
chain validation function,
consensus function and so on.

SHA-xxx

LDPC DECODER

Generate  H

H of size  
(n – n×wc/ wr) × n

Block hash of 
the  previous 

block

HTc = 0?

Message  Passing

c of size  n

Nonce
Generator

Nonce

Bloch Header

No

Yes

Block Generation &
Broadcast

e of size  n

Implemented 
part s

Part s connected t o 
t he Blockchain.core for 

creat ing t he block 
header

Part s connected t o 
t he Blockchain.core

for generat ing & 
broadcast ing block

New Funct ions in ECCPoW

 New functions
1. int **H = GenCheckMatrix(int n, int wc, int wr,

int seed);
2. bool DEC(int **H, int *e, int n, int wc, int wr,

int *c);
3. void Dec_Dif f iculty(int &n, int &wc, int &wr,

int level);

 These functions are the key parts of  the proposed 
solution.

1. They are implemented in C++.
2. They are used to implement a mining 

routine

 An example of  mining

1. generate block header with zero nonce.

2. Dec_Dif f iculty(&n,&wc,&wr,dif f iculty)

3. Seed = f (phv)

4. H = GenCheckMatrix(n, wc, wr, seed)

5. nonce = nonce + 1

6. e = SHA256(version, t ime, dif f iculty, nonce, 
mtv)

7. f lag = DEC(H,e,n,wc,wr)

8. If  f lag == 0; go to step 4

9. Update chv and nonce.

10. Generate block and broadcast.

Verif iers

SHA-xxx
function

Condition 
check

No

Yes

Block accept

Generate  a check 
matrix

𝐅𝐅𝐅𝐅 ∈ {𝟎𝟎𝟎𝟎,𝟏𝟏𝟏𝟏}𝑴𝑴𝑴𝑴×𝑵𝑵𝑵𝑵

vector e

Nearest codeword 
mapping
�̂�𝐜𝐜𝐜=Dec(e, F)

De tected codeword  �̂�𝐜𝐜𝐜
and �𝐞𝐞𝐞𝐞

Block re ject

Block heade r

Version, d ifficulty, 
t imestamp, nonce , 
previous hash 
value  ....

Previous hash value

Diagram of  New Verif iers
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Impact  of  ECCPoW 4:
It  is safe t o use a t ime-proven blockchain prot ocol.
 Bitcoin protocol has withstood the tough test of t ime.
 Thus, the networking part and the wallet part are robust enough.

 PoW is problem. Yes.
 But it is not the problem of PoW.
 It is the f ixedness of the PoW puzzle.

 ECCPoW puzzles can be made to vary over t ime.

 The problematic consensus part with a f ixed PoW can be replaced with the new ECC PoW consensus.

Impact  of  ECCPoW 3:
Resolving t he Scalabilit y Tr ilemma
 Trilemma by V. Buterin is well known: Only up to two out of the three virtues such as Scalibility, 

Decentralization and Security can be achieved simultaneously. 

 With ECC, each blockchain is already very strong in decentralization. 
 Each EEC blockchain is f lexible enough to f it  into various sett ings of  transaction speeds and security levels.

 Campus ECC blockchain networks can be set to work very fast allowing up to 100s of  thousands of  TXs per 
second since the delay of  the underlying communications network is very small. 

 Regional ECC blockchain networks can be set to work fast, i.e. allowing up to 10s of  thousands of  TXs per sec. 
 National ECC blockchain networks can be set suf f iciently fast for covering inter- regional transactions.  
 Transnational ECC blockchain networks shall be set to work slow due to large delays.

 All these DeSecure chains started up with its own seed and decentralized levels are mutually independent
and each one can be set to work at the required level of security and speed to serve its purpose.

 These DeSecure chains can be inter-connected via distributed value-exchange ne tworks.
 The connected ECC blockchains can be named the ECC Blockchain Inte rnational.
 ECC Blockchain International as a whole can se rve to resolve the Scalability Trilemma.

Impact  of  ECCPoW 2:
One can make mult iple blockchain net works
 It is easy to make a new blockchain with ECCPoW.

 Suppose hardforking a Bitcoin, and an Ethereum, with ECCPoW.
 Let us call them BTC-ECC and ETH-ECC protocols.

 Make the f irst blockchain network by running ETH-ECC over a network (Pusan coin)
 Make the second blockchain network by running BTC-ECC over other network (Gwangju coin)
 Make the third blockchain network by running ETH-ECC over another network (Seoul coin)
 Make the fourth blockchain network by running BTH-ECC over yet another network (Korea coin)

 Each cryptocurrency is independent with its own genesis block and random start ing seed, and can be
adjusted suf f icient ly strong for its regional requirement in the sense of scalability, security and
decentralization.

 These blockchains are inter-connected at the local, regional, and national, transnational level.

Impact  of  ECCPoW 1: 
It  is easier t o st art  a new blockchain net work. 

 A large blockchain network is stable and not easy to disrupt.

 Today there are mining equipment renting sites.
 A new borne blockchain network needs to grow, but newbies are much more vulnerable to 51% attacks.

 DeSecure blockchain networks with ECCPoW do not suf fer f rom such problems since there are no mining
equipment available for ECCPoW.
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Concluding Remarks

 PoW is  fundamenta l for blockcha ins’ immutability. 
• You put PoW to a  block, you ge t the  benefit of da ta  immutability. 
• Recentra liza tion is sue  is  problem due  to fixeness of PoW puzzles , not due  to PoW itse lf.

 Trilemma by V. Buterin is  well known. We seek to ge t two Security and Decentra liza tion. 
• Flexible  puzzles  enabled by ECCPoW can resolve  the  recentra liza tion problem; 
• PoW has  shown to be  the  mos t secure . 

 Scalability is  le ft to the  ecosys tem of DeSecure blockcha ins . 
• Multiple  layers  of ECCPoW blockchains can opera te  s imultaneous ly resolving the  is sues  of sca lability and thus  breaking the  

trilemma.

 ECCPoW blockchains can play a  crucia l role  in ushering in the  idea ls  of blockcha ins and 
advance  our socie ty to the  next leve l!

Plan t o Of fer DeSecure
Chains and Meet -Ups

● May 28th, Tuesday, 2019
● Place: Startup Alliance
● 주소: Teheran-Ro 423, 7th floor of 

Hyundai Tower, 70 1 Ho, Gangnam-Gu,
Seoul (선릉역 10번출구와삼성역 7번
출구사이)

● 시간: 15:0 0  ~ 17:0 0
● Anyone  can attend, notify us at 정현준

junghj85@gmail.com appreciated. 

Development  Schedule

● Open research platform
○ Source codes github uploaded
○ Open development 

● 2019 plan
○ ECCPoW 0.5 Version
○ Ethereum and Bitcoin Hardforks with ECCPoW 0.5v
○ Develop them into Ethereum ECCPoW 1.0v and Bitcoin ECCPow 1.0v

● 2020 plan 
○ Network growth at least by 10,000 nodes worldwide
○ Co-working with Bitcoin and Ethereum communit ies

Impact  of  ECCPoW 5:
The complexit y of  ECCPoW puzzles can be set  t o grow very 
large; t hus t he cost  f or hardware accelerat ion is boundless.

 ECCPoW is a computer algorithm!
 Thus it is not impossible to f ind a hardware acceleration solution for it .

 ECCPoW puzzle can be represented as a randomly connected bipart ite graph.
 In order to parallelize the algorithm, more memory and computation resource need to be allocated.
 The size of ECCPoW puzzle can grow very large.
 As the size of the puzzle grows, the more needed is the memory and computation resource.
 With ECCPoW puzzles, therefore, one can easily deter the emergence of hardware acceleration solution.

 Deterrence to hardware acceleration of fers a blockchain network with small power consumption
requirement.
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 Thank you!

Q&A

We are actively looking for blockchain students to join us. 
Send me an e-mail!

Heung-No Lee, GIST, Sout h Korea 
Home page: http:/ / infonet.gist.ac.kr
Facebook/ Publication ID: Heung-No Lee
E-mail: heungno@gist.ac.kr

Selected References of GIST Blockchain Economy Center

 [Lee1] JH Jang and Heung-No Lee, “Profitable Double Spending Attacks,” March 5th, 
2019 submitted to IEEE Trans. Information Forensics and Securities, downloadable from 
https://arxiv.org/abs/1903.01711. 

 [Lee2] 장재혁, 이흥노, “50%미만 이중 지불 공격”, OSIA S&TR Journal, Vol. 32, No. 1, 
Mar. 2019. (pdf) (GIST 연구원 GRI 사업, 과학기술응용연구단 실용화사업)

 [Lee3] 정현준, 이흥노, “암호화폐 투자와 규제 현황”, 한국정보과학회, 정보과학회지, 제
36권, 제 12호, pp. 49-56, Dec, 2018. (pdf)

 [Lee4] 박상준, 김형성, 이흥노, “Introduction to Error-Correction Codes Proof of Work,” 
블록체인경제 특집호, 대한전자공학회지, June 2019. 

 [Lee5] Sangjun Park, HS Kim, Heung-No Lee, “Time-Variant Proof-of-Work Using Error-
Correction Codes,” to be submitted to IEEE Trans. Information Forensics and Securities. 

 [Lee6] Mohamed Yaseen.J, Giljun Jung and Heung-No Lee.“Decentralized Framework 
for Medical Images Based on Blockchain and Inter Planetary File System”, The 41st 
Annual International Conference of the IEEE Engineering in Medicine and Biology 
Society(EMBC 2019), Berlin, Germany, Jul. 23-27, 2019. 

 [Lee7] Please visit INFONET home page https://infonet.gist.ac.kr/?page_id=14 for more 
references. 
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블록체인 활용 분야

※ 출처 삼정 KPMG 경제연구원(2016), 블록체인이 가져올 경영 패러다임의 변화 금융을 넘어 전 산업으로

블록체인 기술은 금융 분야를 중심으로 시작으로
전 산업분야에서 활용 예상

블록체인 플랫폼 간 연동을 위한

Interoperability 기술 개발 및 표준화 현황

2019.6.17

이원석 / ETRI 표준연구본부 / wonsuk.lee@etri.re.kr
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Blockchain Interoperability Alliance (BIA)

• 블록체인이 해결해야 할 가장 큰 문제는 상호운용성

• 이종의 블록체인 플랫폼 간의 상호운용성 표준 개발 추진

<Source: https://bitcoinexchangeguide.com/blockchain-interoperability-alliance/ >

블록체인 핵심 표준 중 하나는 블록체인 플랫폼 간의 상호운용성 표준

<Source: https://hkbnews.com/article/view/2289>

‘유럽연합 블록체인 관측 논의 기구’는 보고서를 통해 블록체인 간 디지털

신원인증과 상호 운용성을 위한 표준이 설립돼야 한다고 주장

<Source: http://biz.chosun.com/site/data/html_dir/2018/04/18/2018041801090.html >

일상에 큰 영향을 미칠만큼 주류가 되려면

인터넷과 같은 상호운용성 필요

블록체인 생태계의 파편화

<Source: http://biz.chosun.com/site/data/html_dir/2018/04/18/2018041801090.html >

새로운 블록체인 플랫폼들의 출현은 증가와 함께

블록체인 생태계의 파편화 이슈 또한 지속적으로 증가
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Side Chains/Relays (1/2)

• Relay chain is essentially the integration and expansion of notary 
mechanism and side chain mechanism.

<Source: https://www.slideshare.net/SungWanYun/1-83431803>

Types of Blockchain Interoperability

• Notary schemes
– Notary also known as witness mechanism, notary mechanism is 

essentially an intermediary way
– Pros: It can flexibly support various block chains with different 

structures
– Cons: There is a risk of centralization

• Side Chains/Relays
– Side chain refers to another block chain that has the function of a chain
– The relay chain is the combination of side chain and notary mechanism

• Hash-locking: Hashed Time Lock Contract (HTLC)
– Hash locking technology mainly supports the exchange of atomic assets 

across chains, originating from the lightning network of Bitcoin
– Pros: It is to achieve the atomic exchange of assets through time 

difference and shadow hash value
– Cons: Hash locking can only be exchanged, but can not transfer assets 

or information

(e.g.)비트코인으로 스마트 컨트렉에 활용?

<Source: https://www.slideshare.net/SungWanYun/1-74058385>

블록체인 상호운용성이란?

• 이종의 블록체인 플랫폼 간의 연동

• 이종의 암호화폐 간의 교환

• dApp 호환성

• ???

<Source: https://www.intellectsoft.net/blog/blockchain-generations-cryptocurrencies-and-blockchain-platforms/>
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dApp Portability (1/2)

<Source: https://www.cryptoglobe.com/latest/2019/05/new-blockchain-interoperability-standards-released-by-ethereum-enterprise-alliance/ >

The EEA has introduced version three of its Client Specification. 
The latest specification includes a “set of extensions to 

Ethereum” which will allow developers to build 
“interoperable Enterprise Ethereum clients.”

Summary of Interoperability Types

<Source: https://medium.com/coinmonks/interoperability-the-holy-grail-of-blockchain-eb078e1a29cc>

Hash-locking

• Alice and Bob have the need for asset exchange, Alice wants to 
exchange one BTC and Bob for 20 ETH

<Source: https://developpaper.com/analysis-and-consideration-of-cross-chain-technology/>

Side Chains/Relays (2/2)

• Hubs on the network act as the central ledgers for each of the 
individual chains also called zones. Hubs are the ledgers for the 
token swapping between the zones

<Source: https://befast.tv/what-is-cosmos-network-atom-a-beginners-guide-to-the-internet-of-blockchains/>



블록체인으로 여는 미래사회 워크샵 블록체인 플랫폼 간 연동을 위한 Interoperability 기술 개발 및 표준화 현황

72  http://blockchain2019.ieieweb.org 대한전자공학회  73

Comparison among projects aiming to 
increase intercommunication between DLTs

<Source: ISO/TC 307 SG7 report in Dublin Plenary>

ISO/TC 307 WG7 상호운용성

• 상호운용성 WG 신설 조건부 승인 (2019/5/31)

– 플랫폼, 데이터의 상호운용성을 중심의 연구를 기술적, 기업적, 관리 측면으

로 전환하여 상호운용성 프레임워크 (Interoperability Framework) TS에 대

한 투표를 통하여 WG 신설을 조건부로 승인

• 블록체인 및 분산 원장 시스템의 상호운용성에 대한 보고서 발간

– Transport Interoperability, Syntactic Interoperability, Semantic data 

Interoperability, Behavioural Interoperability, Policy Interoperability

– National/Regional Interoperability Frameworks

블록체인 국제표준화 동향

• ITU-T Q17/13 – Requirements, ecosystem, and general capabilities for 

cloud computing and big data

• ITU-T Q21/16 – Multimedia framework, applications and services

• ITU-T Q22/16 – Distributed ledger technologies and e-services

• ITU-T Q14/17 – Security aspects for Distributed Ledger Technologies

• ITU-T Q4/20 – e/Smart services, applications and supporting platforms

• TC 307/WG 1 –”Foundations”

• TC 307/WG 2 –"Security, privacy and identity" 

• TC 307/WG 3 –"Smart contracts and their applications" 

• TC 307/WG 5 –" Governance " 

• TC 307/SG 2 – “Use Cases”

• TC 307/SG 7 – "Interoperability of blockchain and distributed 

ledger technology systems"

Q22
WG5

WG3

ISO

TC 307

Liaison ITU-T

SG16 SG17 SG20

Q17 Q14

SG7

TSAG

FG-DLT

SG13

Q4

W3C

공적표준 사실표준

Q21WG1
WG2 SG2

WG1.. WG5

Blockchain
CGs

IEEE

Blockchain
WG

dApp Portability (2/2)

<Source: https://entethalliance.github.io/client-spec/spec.html>
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Why	is	Bitcoin	so	slow?

Robustness	of	Lightning	Network

Hyoungshick	Kim
Sungkyunkwan	University
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Micropayment	don’t	actually	work

The average time for one confirmation has 
recently ranged anywhere from 10 minutes to 
over 16 hours in extreme cases.

Scalability	of	Bitcoin
• Scaling	limitations
– 1	block	=	1	MB	max

– 1	block	~	2000	txns

– 1	block	~	10	min

– So,	3-4	txns /	sec

– Log	grows	linearly

• VISA	peak	load	comparison
– Typically	2,000	txns /	sec

– Peak	load	in	2013:		47,000	txns /	sec

A winner node should be chosen among 15,000 nodes in a fair 
manner every time.
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Payment	channel	(2)

Multi-signature	address

Bob	deposits	0.05BTC Starbucks	deposits	0.00BTC
Payment	Channel	 Ledger

Bob 0.05

Starbucks 0.00

IF 
<expiry time> CHECKLOCKTIMEVERIFY DROP
<Bob's pubkey> CHECKSIGVERIFY 
1 

ELSE 
2 

ENDIF 
<Bob's pubkey> <Starbuck's pubkey> 2 CHECKMULTISIG

scriptPubKeys value: 0.05

Payment	channel	(1)
• Take	small	transactions	out	of	the	main	blockchain	(off	 chain)

• Suppose	Bob	buys	a	coffee	regularly	at	Starbucks

• It	is	inefficient	 to	use	the	main	blockchain	for	small	transactions

• The	solution	 is	to	set	up	a	multi-signature	address	that	is	shared	by	Bob	and	Starbucks

Multi-signature	address

Bob	deposits	0.05BTC Starbucks	deposits	0.00BTC

Multi-signature	address	is	like	a	
vault	that	can	only	be	opened	when	
both	parties	agree.	This	is	a	
“payment	channel”.

Payment	Channel	 Ledger

Bob 0.05

Starbucks 0.00

Payment	channels

There’s	no	easy	fix

• Increasing	block	size	improves	throughput
– Result:	Bigger	blocks	take	longer	to	propagate	in	the	
network

• Reducing	the	block	interval	reduces	latency
– Result:	leads	to	instability	where	the	system	is	in	
disagreement

• Introducing	the	second	layer	protocol	(i.e.,	the	
lightning	network)
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Payment	channel	(6)

Multi-signature	address

Bob	bought a coffee
Payment	Channel	 Ledger

Bob 0.045

Starbucks 0.005

<Bob's pubkey> CHECKSIG

scriptPubKeys

value 
0.045

<Starbucks’ public key> CHECKSIG

scriptPubKeys

value 
0.005

Payment	channel	(5)

IF 
<expiry time> CHECKLOCKTIMEVERIFY DROP
<Bob's pubkey> CHECKSIGVERIFY 
1 

ELSE 
2 

ENDIF 
<Bob's pubkey> <Starbucks' pubkey> 2 CHECKMULTISIG

0
<Bob’s signature> 

<Starbucks’ signature>
<expiry time> 2

<Bob's pubkey> 
<Starbucks' pubkey> 

2

nLockTime

A bug in CHECKMULTISIG

0 <Bob’s signature> <Starbucks’ signature>

Payment	channel	(4)

0 <Bob’s signature> <Starbucks’ signature>

scriptSig
IF 

<expiry time> CHECKLOCKTIMEVERIFY DROP
<Bob's pubkey> CHECKSIGVERIFY 
1 

ELSE 
2 

ENDIF 
<Bob's pubkey> <Starbucks' pubkey> 2 CHECKMULTISIG

scriptPubKeys

Input Output Input Output

value: 0.05

Previous transaction Next transaction

Payment	channel	(3)

• Bob	goes	to	Starbucks	and	orders	an	expresso	which	costs	0.005	
BTC

• Payment	channel	ledger	is	updated	off	chain

• Starbucks	signs	the	updated	balance	sheet	and	keeps a	copy	of	
the	ledger

• There	is	no	limit	on	the	number	of	transactions	per	second	
because	these	transactions	are	happening	off	chain

Payment	Channel	Ledger

Bob 0.05

Starbucks 0.00
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Applications

• Micropayments
– Sending	satoshis with	small	transaction	fees

• Payment	streaming
– Sending	small	amount	of	money	frequently

– E.g.,	pay	per	second	when	watching	video	on	YouTube

• Machine-to-Machine	payments
– Bandwidth,	data,	storage,	CPU	time,	data	can	be	traded

– API	endpoints	usages

Payment	channel	(9)
• Payment	channel	can	be	closed	at	any	time
• Either	party	simply	needs	to	take	the	latest	ledger	which	is	signed	by	both	

parties	and	broadcast	it	to	the	network
• Miners	verify	the	signatures	on	the	ledger	and	then	release	the	funds	(single	

transaction	to	close).	This	is	an	on-chain	transaction.

0.035	to	Bob

0.015	to	SB

Payment	Channel	Ledger

Bob 0.05

Starbucks 0.00

<Bob's pubkey> CHECKSIG

scriptPubKeys

value 
0.035

<Starbucks’ public key> CHECKSIG

scriptPubKeys

value 
0.015

Payment	channel	(8)

Multi-signature	address

Payment	Channel	 Ledger

Bob 0.035

Starbucks 0.015

<Bob's pubkey> CHECKSIG

scriptPubKeys

value 
0.035

<Starbucks’ public key> CHECKSIG

scriptPubKeys

value 
0.015

Bob	bought a coffee

Payment	channel	(7)

Multi-signature	address

Payment	Channel	 Ledger

Bob 0.04

Starbucks 0.01

<Bob's pubkey> CHECKSIG

scriptPubKeys

value 
0.04

<Starbucks’ public key> CHECKSIG

scriptPubKeys

value 
0.01

Bob	bought a coffee
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Alice wants to send 1 BTC to Carol via 
Bob

1. Carol needs to create an invoice 
consists of Vrand & H(Vrand);       
Carol sends H(Vrand) to Alice;     
Alice tells Carol to receive 1 BTC 
from Bob

2. Alice tells Bob that she will pay 
him 1 BTC if he can produce 
H(Vrand); Bob needs Vrand

3. Bob gives 1 BTC to Carol;       
Carol gives Vrand to Bob

4. Bob gives Vrand to Alice as a proof;  
Alice gives 1 BTC to Bob

We can achieve decentralized, instant, off-
chain transfer of Bitcoin without Trust 

Alice Bob
Payment channel

Carol
Payment channel

1. Alice wants to send 1 BTC to Carol via Bob

2. Alice pays 1 BTC to Bob, Bob pays 1 BTC to Carol

Things that may go wrong here …

- Alice does not trust Bob or Carol

- Alice can pay Bob, Bob can choose not to pay Carol

- Bob can pay Carol, but Carol can claim that she did not receive the 
funds

Can	we	combine	payment	channels?

Can	we	combine	payment	channels?

Alice Bob

Bob Carol

Open payment channel

Open payment channel
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How	about	targeted	attacks?

Lightning	networks	include	a	small	number	of	highly	
connected hub	nodes that	are functionally	valuable

Targeted	attacks	might	be	much	more	effective

How	reliable	is	lighting	network

• Actual payments were used through payment channels

• June 24, 2018: 2295 nodes and 5065 channels

https://lnmainnet.gaben.win/

Lightning network	mainnet

Lightning network

Network	finds	the	fastest	and	cheapest	way to	connect	A	to	B.	It	is	also	
important	that	the	channels	have	enough	funds	to	do	the	transaction.

A

B
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VS	Random	node	attack

• Preferential	defense	strategy	
produced	the	worst	results.

Defense	strategies
• Random	replenishment	
– Create	a	node	and	add	it	to	the	network	such	that	the	node	is	connected	to	

randomly	selected	different	nodes

• Preferential	replenishment	
– Create	a	node	and	add	it	to	the	network	such	that	the	node	is	connected	to	

different	nodes	with	probability	proportional	 to	their	degree

• Balanced	replenishment
– Create	a	node	and	add	it	to	the	network	such	that	the	node	is	connected	to	

different	nodes	with	probability	 inversely	proportional	 to	their	
betweenness	centrality

Effectiveness	of	targeted	attack

• Targeted	attacks	efficiently	
destroy	the	lightning	network.

Attack	strategies
• Random	removal	
– Select	nodes	 to	be	removed	or	connected,	 randomly

• High-degree	removal
– Select	nodes	 to	be	removed	or	connected,	according	to	their	degree

• High-centrality	removal
– Select	nodes	 to	be	removed	or	connected,	according	to	their	betweenness	

centrality

• Community	based	removal	
– Select	nodes	 to	be	removed	or	connected	using	community	 structure
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Summary

• Blockchain	communities	are	trying	to	solve	the	
scalability	problem	of	blockchain

• Payment	channel	and/or	Lightning	network	is	a	
possible	solution

• However,	the	current	lightning	network	topology	is	
highly	centralized,	which	could	be	vulnerable	to	
targeted	DoS	attacks
– Balanced	peer	assignment	is	an	effective	defense	strategy		

VS	Community-based	attack

• Community-based	attack	is	not	effective	
against	balanced	defense	strategy

VS	High-centrality	node	attack

• High-centrality	node	attack	is	slightly	
worse	than	high-degree	node	attack

VS	High-degree	node	attack

• Balanced	defense	strategy	
produced	the	best	results.
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Any questions?

김민석 대표

 (㈜EpitomeCL)

How does PUF solve 
Blockchain problems?
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발표자

• 김민석

• 경력
- 前 ALTIBASE (In-Memory DBMS)
- 前 OnmirSoft (Distributed Database Module)
- 前 SunjeSoft (In-Memory DBMS)
- 前 Scalechain (Private Blockchain Protocol)
- 現 epitomeCL (Blockchain/Cryptocurrency)

• 기타
- OWDIN network (CDN/Network Service on Blockchain) Project Advisor
- ICTK (VIA PUF)
- AIoT (Crypto-Asset Custody solution) 

2

블록체인 기술 개선을 위한 PUF의 활용

김민석

Holdings
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6

탈중앙화의 의의

• 장애 허용성/결함 감내성 (Fault tolerance) : 탈중앙화 된 시스템은 많은 수의 독립된 요소들로 이루어져 있기 때문
에, 특정 사고로 인해 전체 시스템에 장애가 일어날 확률이 낮다.

• 공격 저항성 (Attack resistance) : 탈중앙화 된 시스템에는 중앙화되어 있는 급소가 없기 때문에, 시스템을 공격하
거나 조작하는데 드는 비용이 매우 높다.

• 담합 저항성 (Collusion resistance) : 탈중앙화 된 시스템 내의 사용자들은 다른 사용자들에게 피해를 끼쳐서 자신
의 이득을 취하는 행위를 하기 어렵다. 반면 중앙화 된 기업이나 정부의 리더들은 결속력이 비교적 약한 시민, 소비
자, 직원들을 착취해서 이득을 얻는 경우가 많다.

• 크리스 딕슨 “Why Decentralization Matters”

인터넷 서비스는 초기 성장단계에서는 양질의 서비스를 저렴하게 제공하여 사용자를 유혹하고, 열린 생태계를 만들어 참여하는 개
발자나 사업체들과 협력하지만, 충분히 성장하고 난 뒤에는 네트워크의 힘이 너무나 강력해져서, 사용자들을 착취하고 서드파티 개
발자나 사업체들과 경쟁하고 그들의 이익까지 빼앗기 시작함.

블록체인 기반의 탈중앙화 된 시스템에서는 사용자와 개발자들이 토큰이라는 경제적 인센티브를 받고, 자발적으로 토큰의 가치 향
상을 위해 협력하며 시스템을 성장시키게 되며, 만약 초기 개발팀이나 채굴자 등이 권력을 쥐게 되어 횡포나 착취를 하려고 해도 토
큰 기반 투표와 같은 방법으로 참여자들이 목소리를 낼 수 있으며, 극단적인 상황에서는 시스템을 복제(Hardfork)하여 기존 데이터와
유저군을 그대로 유지한 채 권력자를 몰아낼 수도 있음.

공리주의의 관점에서 볼 때 탈중앙화는 전체 네트워크가 제공하는 효용을 더 빨리 키울 수 있다고 주장.

Blockchain

5

 데이터의 무결성 보장
 데이터 복제(이중지불) 방지
 부인 방지

블록체인의 개요

목차

 목차

• Blockchain 개요
- Blockchain의 의의
- Blockchain 기술 과제 및 발전 방향

• Blockchain 기술에서 PUF의 활용
- VIA PUF 소개
- Blockchain 기술에서 PUF의 활용 방법 제안 및 예시

• Appendix
- Demo

3
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안전한 Private key 관리 기술

• 암호 자산의 소유를 증명할 수 있는 개인의 private key 관리의 책임을 어떻게 감소시키는가?

• 신뢰 할 수 있는 제3자에게 위임 : 현재 대부분의 사용자는 거래소에 자신의 키를 위임 시켜 놓음
• 중앙화의 문제가 있으며, 결국은 자산이 커지면 이또한 진정한 해결책이 될 수 없음
• 키에 대한 관리 책임을 한 곳에 집중하지 않고 여러 곳으로 분리하는 방향으로 발전

• Multi-signature Wallet & Threshold signature Wallet

• 여러 개의 키를 이용하여 여러 개의 서명을 통해 디지털 자산의 소유권을 증명
• N of M : 총 M개의 키 중 N개의 키로 생성된 서명이 있다면 소유권 증명 가능
• 비트코인은 locking script, 이더리움은 스마트컨트랙트를 이용하여 지원

• Threshold signature Wallet
• 여러 개의 키를 이용하여 여러 개의 서명을 통해 디지털 자산의 소유권을 증명
• N of M : 총 M개의 키 중 N개의 키를 이용하여 하나의 서명을 생성하고 이를 통해 소유권을 증명
• 블록체인과 무관하게 여러가지 암호 연산 기법을 통해 블록체인 외부에서 동작

10

블록체인의 과제

• 공통적인 문제

• 관리의 어려움 - 사용자들의 개인키 보관의 문제. 개인키 분실 시 해당 자산을 복구할 수 있는 방법이 없음.
• 확장성 - 높은 처리속도와 처리량이 매우 중요하다. 현재 실제 서비스들은 초 당 수천 건이 넘는 데이터 변경을

처리하는 경우가 대부분인데 이러한 속도를 처리할 수 있는 상용화 된 블록체인 프로토콜은 아직 존재하지 않
음.

• 익명성 및 투명성 - 모든 거래 내역이 공개되어 있고 추적이 가능하며, 주소가 익명성을 보장한다고 해도 사용
자 식별이 될 수 있으므로 개인의 프라이버시를 침해할 가능성이 있음.

• 합의구조 - POW의 다량의 전기를 소비하는 방식이 아니라 더 효율적이고 의미 있는 다른 작업증명 방식이 필
요.

• 오라클 문제 - 블록체인 외부에서 데이터를 참조해야 하는 경우, 외부 데이터를 신뢰해야 하는 문제 발생(중앙
화, 보안)

• 비지니스 적용 관점의 문제 (Private Blockchain)

• 익명성 - 은행거래에서는 익명성을 허용하지 않으며, 거래가 비가역적이라는 부분도 이체 사고 발생 시 강제로
이체를 동결하거나 법정인도명령등에 따르기 위해 강제인도 등을 해야 할 경우 대응하지 못하는 문제가 있음

• 투명성 - 모두가 다른 사용자의 잔고와 이체내역을 확인하는 것은 현재 규제와 금융 통념상 불가능 함.
• 접속 권한 관리 - 퍼블릭 블록체인은 누구나 네트워크망에 접속하여 사용이 가능한데, 기관의 입장에서는 참여

자의 선택적 진입과 권한 수준 설정 등의 기능이 필요함.
9

Blockchain Trilemma

8

Scalability (=Performance)

Security Decentralization

합의 알고리즘

• 분산시스템에서 특정 데이터에 대하여 동일한 값을 유지하기 위해 고안된 개념.

• 블록체인은 블록을 생성하여 체인처럼 연결하여 유지 관리하는 것

• 블록체인에서의 합의 알고리즘
블록체인이 결국 공유원장/공유데이터저장소라고 생각한다면 저장되는 데이터를 여러 사람이 변경 또는 생산이 가
능하다는 의미이고, 합의 프로세스는 이렇게 여러 사람이 변경하는 내용 중 어떤 것을 사실로 받아들여서(결정 합의)
공유저장소에 기록하고 유지할 것인가(사실 합의)에 대한 프로세스이며, 시스템이 이러한 방식으로 합의를 하여 한
본의 기록 데이터를 유지하게 해주는 것이 합의 알고리즘이다.
즉, (합의알고리즘의 목적)은 모든 노드가 동일한 하나의 체인을 가질 수 있도록 특정 메커니즘에 의하여 블록이 생
성 및 연결되게 하는 것

• 합의 알고리즘의 예제
공통으로 사용하는 한 문서를 여러사람이 동시에 작업하는 경우,
(중앙화방식) 문서 변경 및 관리 책임자를 선택한 후 모든 문서 변경 작업은 책임자의 허가를 득 한 후 수행. 책임자
는 변경된 내용이 충돌되지 않도록 잘 관리함.
(탈중앙화방식) 문서를 변경하고자 하는 사람들이 모여서 가위바위보 게임을 수행한 후 승리한 사람이 문서를 변경
하고 저장하는 것을 지속적으로 반복

• 탈중앙화 시스템으로써의 블록체인 기술에서는 탈중앙화 된 방식의 합의 알고리즘이 핵심기술 : 특정 노드에 의존
하지 않으면서 동시에 신뢰를 제공하는 것

7
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오라클(Oracle) 문제

• 스마트 컨트랙트를 동작시키는 요인이 블록체인 외부로부터 받아야 되는 경우 다음과 같은 사항들을 고려해야 함
 어떤 채널에서, 어떤 주체로 부터, 어떤 데이터를 수집할 것인가?
 데이터 전송 과정에서 위변조 가능성이 있는가?
 외부에서 가져온 데이터를 신뢰할 수 있는가? (데이터의 무결성)

• 스마트 컨트랙트는 주어진 데이터가 사실인지 아닌지를 판단할 수 없기 때문에 잘못된 데이터가 입력되어도 그대로
동작하며, 블록체인의 비가역적인 특성 때문에 한 번 실행된 결과는 되돌릴 수 없음

• 중앙화된 오라클에서 도덕적 해이가 발생할 경우 이를 방지할 수 없으며, 중앙화된 오라클이 고장 나거나 공격받을
경우 단일 실패 지점(Single Point of Failure)로 작용할 수도 있다는 문제가 생김

• 오라클의 구분
• 해당 오라클의 정보가 객관적 사실 판단이 필요한 지 혹은 주관적 사실 판단이 필요한 지에 따라 구분할 수 있
으며, 객관적 사실 판단이 필요한 경우는 다시 블록체인 내부에서 검증이 가능한지 아닌 지로 구분할 수 있음

 Computational Oracle : 객관적인 사실을 다루면서 블록체인 내에서 연산을 진행하면서 검증이 가능한 정보
를 처리하는 경우

 Reporting Oracle : 객관적인 사실을 다루지만 블록체인 밖에서 일어난 사실 정보를 입력하는 경우
 Jurying Oracle : 블록체인 밖에서 일어난 사건에 대해서 특정 참가자들이 주관적인 판단을 하고 그 결과를 입
력하는 경우

14

블록체인 확장성 기술

• 블록체인 특성 상 채굴노드(마이너)의 수를 아무리 증가시켜도 처리속도가 늘어나지 않음. (비트코인
7TPS, 이더리움 14TPS)

• 블록체인이 가지고 있는 확장성(Scalability) 문제와 성능(Performance) 문제를 해결하고자 함

• 익명성 보장 문제도 함께 해결 가능

• 크게 3가지 형태로 시도.
 On-Chain Solution (Layer1 Technology)
 Off-Chain Solution (Layer2 Technology)
 Inter-Chain Solution (Side-Chain)

• 블렉체인 간 또는 블록체인과 오프체인 간 상대의 상태/데이터의 무결성을 어떻게 신뢰할 수 있는가에
대한 문제가 남아있음

13

Secure MPC

• 동형암호학 (Homomorphic encryption) 
Homomorphic encryption is a form of encryption with an additional evaluation capability for 
computing over encrypted data without access to the secret key.

• Secret Sharing (Secret Splitting)

• Secure Multi-party Computation

• Threshold signature는 MPC 기법을 전자서명에 적용
 Threshold ECDSA
 Schnorr Signatures
 BLS : Boneh-Lynn-Shacham signatures

• Muti-Signature의 경우 온체인 연산의 비용 문제, Threshold Signature의 경우 성능 및 사용자 간 사
용성(참여자가 온라인으로 연결되어 있어야 함 등) 문제를 해결해야 함

12

Secret Sharing Vs Secure MPC

11

Key Generation Key Store Signing
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PUF (Physical Unclonable Function)

18

 PUF:  a Unique Physical Signature of Integrated Devices

PUF는 동일한 제조공정에서 생산되는 반도체의 미세구조 차이를 이용해 보안 키를 생성하고, 이를 활용하는 기술이다. 
나노 단위의 반도체의 미세구조는 외부 난수값 주입(RNG) 없이 자체적으로 랜덤하게 생성되며, 사람의 지문처럼 고유
성을 지니기 때문에 ‘반도체 칩 지문’으로도 불린다.
PUF의 가장 큰 특징은 랜덤하게 발생하는 반도체 미세구조의 특징상 복제가 불가능하다는 점이다. 미세구조 차이를 키
값으로 사용하기에 기기에 키 값이 저장되지 않아 해킹 당할 염려가 없으며, 고유 키 값을 사용한 전자서명 구조를 통해
부인 방지 기능이 강화돼 기기 인증에도 활용될 수 있다.

- Why PUF?  “IoT 장치는 유비쿼터스적 성격과 전력 등의 제약으로 하드웨어 보안에 독특한 문제를 지니고 있다.  따
라서 기존 소프트웨어 및 암호화 방식은 개인키를 저장해야 하는 방식의 보안적 한계와 큰 전력을 소진하는 연산문제
때문에 IoT의 독특한 환경에는 적합하다고 볼 수 없다…  …이에 비해 PUF는 반도체 생산 시 나타나는 임의의 물리
적 현상에 따라 일정하게 생성되는 난수값을 필요시 키로 활용하는 방식이기에 주요정보를 저장할 필요가 없는 적합
하고 안전한 방식이다.”*

- Utilize micro tolerance of semiconductor process
- Same process & same design, but unique pattern on every chip
- Unclonable finger print on the chip

VIA PUF 소개

익명성 기술

 거래추적 익명화
• 코인믹싱(Coin Mixing) / 코인조인 (Coin Join)

 여러 사람의 코인을 섞어서 익명성을 보장하는 기술
 믹싱에 참여하는 사람의 숫자와 코인의 수량이 늘어날수록 추적이 어려워짐
 코인 조인은 코인 믹싱에 의한 거래를 중계자 없이 P2P형태로 진행하는 것을 의미

• 스텔스(Stealth) 주소
 매 거래마다 자동으로 일회용 주소를 생성하는 기술.
 사용자의 본래의 주소를 일회용 주소로 감추어 익명성을 보장받음.

• 링(Ring)서명 / 링CT
 서명 시 사용자의 공개키 뿐만 아니라 다른 사용자의 공개키까지 사용하여 섞음으로써 정확한
송금자를 찾지 못하게 하는 기술

 원장내용 익명화
• 영지식증명 (zero-knowledge proof, ZKP) : zk-SNARKS, zk-STARKS

 거래 결과에 대한 참, 거짓만 공개하고 거래의 내용은 비공개로 하는 선택적 익명성을 가진 기
술.

16

탈중앙화 오라클 메커니즘

• Computational Oracle
 블록체인 외부에서 컴퓨터 연산을 진행하고 그 결과를 블록체인 상에 기록
 블록체인 외부에서 연산을 진행하는 이유는, 블록체인 상에서 연산 시 과도한 가스비가 예상되거
나 가스비 최대 한계를 넘을 가능성 때문

• 외부 정보를 가져오는 방법
 Single User Reporting Mechanism :
특정 참여자를 선출하여 오라클 정보를 입력하도록 하고 다른 참여자들이 해당 정보를 감시하고
검증할 수 있도록 하는 방법 (challenge system 사용)

 Voting Mechanism :
서비스 참여자들은 자신이 생각하는 옳은 정답에 토큰을 걸고, 투표 기간이 끝난 이후에는 어떤 선
택지가 가장 많은 토큰을 받았는지에 따라 오라클 결과가 결정

• 오라클 과정에 사용자들이 참여하도록 유도하고, 참여자들이 올바르게 행동하도록 하기 위한 인센티브
구조 (토큰이코노미) 설계가 필요하며 작동 과정이 너무 복잡하고 느릴 수 있다는 문제점이 여전히 있
음

15
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VIA PUF

22

• Utilize VIA holes between metal layers  
• Certain hole size gives “open or short”  randomly by recipe not by design
• The combination of this “open and short” generates VIA PUF

Upper Metal Layer
Lower Metal Layer

ICTK PUF Via Hole Size: XM Via Hole Size: 
Design Rule

VIA holes

[ Cross-sectional Views of ICTK VIA Hole Design Concept ]

[ Actual Sectional View of ICTK via PUF (SAM) ]

Active PUF vs. Passive PUF

21
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 Error Correction Code is required !  No Error Correction Code

Passive PUFActive PUF

Vs.

 ECC(Error Correction Code) 필요 유무에 따라 Active PUF와 Passive PUF로 구분 가능

PUF 구현 방식

20

출처 : physical unclonable functions in theory and practice

PUF 보안 방식의 장점

19

 기존 방식

 PUF 사용 시
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PUF의 활용 : Off-chain Smart Contract & shared ledger

• 블록체인 스마트컨트랙트의 특징
• 특정 입력 값에 대해 어떤 출력 값이 나올지 모두 알 수 있음
• 누구도 임의로 로직을 바꾸지 못함 : 구현되어진 형태(=약속)대로 동작
• 특정 조건이 만족되면 자동적으로 동작하며 누구도 동작을 임의로 제어하지 못함

• 블록체인 공유원장의 특징
• 정해진 규칙에 따라 데이터가 생성되고 저장
• 누구도 임의로 해당 데이터를 변경하지 못함 (삭제 포함)
• 특정 데이터는 소유권을 증명(디지털서명) 할 수 있는 사람만 소비 가능

• PUF의 특성을 이용하여 강력한 보안칩(Secure Smart Chip)을 만들어서 해당 칩 내부에 누구도 임의로 변경할 수
없고, 정해진 규칙에 따라 동작하고 데이터를 처리하는 신뢰 가능한 실행 환경 및 신뢰 가능한 저장 환경을 구축할
수 있다면, 블록체인 상의 스마트컨트랙트와 공유원장의 특징을 만족하는 오프체인 환경을 구성할 수 있음

• 이와 같이 블록체인 외부에 신뢰 가능한 실행 환경을 만드는 것이 가능하다면, 1) 합의절차를 생략하고 2) 블록체인
상의 높은 연산 비용(예를 들어, 이더리움의 가스비 등)을 제거하는 것이 가능하게 되어, 보다 가볍고 빠르게 동작하
며 보다 높은 확장성을 제공하는 것이 가능

• 이러한 기능을 하는 보안칩은 기존에 사용되던 형태에 비해 더 높은 가치를 다루게 되므로 상대적으로 높은 보안 요
구사항을 가지게 됨

26

PUF의 활용

ICTK PUF 제품영업현황

 Sales & Marketing Activities

Korea: 
- “카”은행의 System Administration Security H/W (FlyHigh)
- “L”그룹 생활가전 thinQ, 유플러스 Access Point (AP), IoT WiFi 모듈의 H/W 보안인증모듈 (LG CNS) 
- “S”전자 필요스펙 및 가격 검토 중 (G-Valley)
- “K” 이통사 위즈박스 (WizBox)의 망분리 보안 모듈
- “H”보안업체 제큐어 키 메니지먼트 Xecure Key Manager에 secure token 응용
- “C”체인 블록체인 서비스의 consensus algorithm 및 코인/토큰 운영 시스템 적용
- “H”社과 비디오 실시간 암호/복호화칩 공동 개발 중

China (Beijing & Shenzhen): 
- “H”社(중국 가전 선두 업체)의 생활가전의 WiFi 모듈 데이터보호 및 인증용 적용(현재 수출형 도입, 중국 국내

형 시험중)
- “B”社 (S/W 보안 업체) 차량용 T-box 통신 보안 모듈 공동 개발 협의 중
- “B”社 (중국 국영 전기 미터링 업체) 스마트 미터 지불보안칩 IP 가격 검토 중
- “A”社 (중국 인터넷 선두 업체)의 ID2 IoT H/W 인증 보안모듈 파트너 공식 등록

Europe:
- Innovation Award (혁신상) 수상: 2016 유럽 Smart Security Week, Digital ID/Hardware ID Security 부문

[IBM & ST Micro. 다른 카테고리 수상]
- 폴란드 2016 Krynica 경제포럼, IoT 보안정책 패널 참석
- 룩셈부르크 Internet Day 컨퍼런스 IoT Security 패널 참석

Confidential & Disclosed Only to the Designated Receiving Party

15

VIA PUF 기술의 우수성

23

ISSCC, 2018

ISSCC, 2016

IRST1412

 Via PUF 셀은 스텐더드셀화 되어 일반 via hole 사이에 섞여 있어 구분 불가.
 찾는다 하더라도 위에서 그 via PUF 값이 open/ short 구분이 불가.

 PUF 기능을 위한 영역이 물리적으로 구분되어 있음. 

Via PUF cell

Vs.
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PUF 활용 예 #2 : PUF 보안칩을 이용한 2nd Layer 솔루션

30

<initial PUF key based digital signature exchange>

PUF SECURE AREA

hash & signature

PUF SECURE AREA

hash & signature

PUF USER 
APPLICATION 

AREA

PUF USER 
APPLICATION 
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Device A Device B
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 실행 로직은 PUF 보안칩 내부의 신뢰 실행환경에서 동작
 해당 디바이스의 원장은 PUF 보안칩 내부의 신뢰 데이터 영역에 기록
 거래 시작 전과 후에 서로 상대편 디바이스의 상태와 무결성을 점검하고 확정
 필요한 경우 제3의 PUF 보안 디바이스를 이용하여 무결성 및 보안성 강화

PUF 활용 예 #2 : PUF 보안칩을 이용한 2nd Layer 솔루션

• PUF 보안칩을 이용한 2nd Layer chain 구성
 PUF 보안칩 내 신뢰 가능 실행 및 저장 환경을 이용하여, 모든 노드 간 제3자 합의 없이 빠르게 동
작하면서도 해당 데이터의 무결성을 보장 (참여자 양자 합의)

 모든 노드가 무결성을 합의해야하는 블록체인의 경우 모든 노드들은 모든 데이터와 트랜잭션 정보
를 저장하고 확인하여야 하지만, 이러한 방식은 굳이 모든 데이터를 저장하고 처리하지 않아도 됨
(해당 PUF보안칩/디바이스는 자신의 데이터만 처리)

 특정 거래는 외부에 독립적이므로 무한한 확장성
 거래 무결성 확인을 위핸 거래 이력이 반드시 필요하지 않으므로 익명성 구현 가능

29

Transfer

Issue
Transfer

Burn

Smart Contract

Blockchain

PUF 활용 예 #1 : 암호자산 보안지갑 & 커스터디 솔루션

 PUF를 활용한 Custody Service 구현 방안 및 장점

• 보안적 측면
 보다 간단한 로직으로 구현이 가능하므로 오 동작의 소지 및 로직 상의 공격 가능 지점이 적어짐

• 성능적 측면
 스마트컨트랙트 지갑 혹은 블록체인 스크립트 구현 방식에 비해 매우 가볍게 동작
 소프트웨어 구현 방식 지갑에 비해 간단한 로직으로 동작이 가능하며, 참여자 간 데이터 통신 횟수
를 최소화 할 수 있어 빠르게 동작

• 기능적 측면
 오프체인에서도 스마트컨트랙트 지갑과 마찬가지로 다양하게 동작하는 유연성 확보가 가능

28

PUF 활용 예 #1 : 암호자산 보안지갑 & 커스터디 솔루션

27
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Demo Architecture

34

Vault Server

Virtual SM

PUFVirtual Wallet

PUF

Vault App

Demo #1 : Vault Service Demo

Appendix :  Demo

PUF 활용 : 남아있는 과제

31

• PUF 보안칩 인증 체계 (탈중앙화 된 방식)

• PUF Key의 복구 불가능한 특징을 고려 – 분실 또는 파손 시 PUF Key 처리 방안

• 이외에 기술 상용화 시점에 발생 가능한 모든 사항
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2. Create Private Key 

38

Private key 생성 (random)

37

Vault 생성 요청

1. Create Vault

1. Create Vault

36

Demo Scenario

35

1. Create Vault

2. Create Private Key

3. Create Secret sharing Key

4. Save Secret Shared Key

5. Transfer Asset
1) Start Txn
2) Create Txn
3) Txn wait for Confirm
4) Plug Key & Confirm
5) Check the Result
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4. Save Secret Shared Key

42

Vault 키 저장

4. Save Secret Shared Key

41

3. Create Secret sharing Key

40

Secret sharing (3개키 생성)

2. Create Private Key 

39

AES256  암호화
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5. Transfer Asset : 4) Plug Key & Confirm

46

1 Confirm

5. Transfer Asset : 3) Txn Wait for Confirm

45

5. Transfer Asset : 2) Create Txn

44

5. Transfer Asset : 1) Start Txn

43
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50

Secret share key combine

5. Transfer Asset : 4) Plug Key & Confirm

49

트랜잭션생성

5. Transfer Asset : 4) Plug Key & Confirm

48

트랜잭션서명요청

5. Transfer Asset : 4) Plug Key & Confirm

47

2 Confirm

5. Transfer Asset : 4) Plug Key & Confirm
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5. Transfer Asset : 5) Check the Result

54

5. Transfer Asset : 4) Plug & Confirm

53

트랜잭션전송

52

트랜잭션서명

5. Transfer Asset : 4) Plug Key & Confirm

51

AES256  복호화

5. Transfer Asset : 4) Plug Key & Confirm
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Demo #2 : purechain (PUF-Chain) Demo



블록체인으로 여는 미래사회 워크샵 How does PUF solve Blockchain problems?

126  http://blockchain2019.ieieweb.org 대한전자공학회  127

App 실행

화폐 선택

SEND
보내기

Wi-Fi
연결

Bluetooth
연결

거래 금액 입력

거래 내역 확인&진행

REQUEST
청구하기

거래 진행상태

거래 완료

거래 내역 및 잔고 갱신

기기 명 : Bob
Wallet S/N : 0000000000000002

기기 명 : Alice
Wallet S/N : 000000000000000A

다른 지갑 선택

App 실행

화폐 선택

SEND
보내기

Wi-Fi
연결

Bluetooth
연결

거래 금액 입력

거래 내역 확인&진행

REQUEST
청구하기

거래 진행상태

거래 완료

거래 내역 및 잔고 갱신

기기 명 : Bob
Wallet S/N : 0000000000000002

기기 명 : Alice
Wallet S/N : 000000000000000A

다른 지갑 선택
메뉴

App 실행

화폐 선택

SEND
보내기

Wi-Fi
연결

Bluetooth
연결

거래 금액 입력

거래 내역 확인&진행

REQUEST
청구하기

거래 진행상태

거래 완료

거래 내역 및 잔고 갱신

기기 명 : Bob
Wallet S/N : 0000000000000002

기기 명 : Alice
Wallet S/N : 000000000000000A

네트워크
(서버) 연결 상태

메뉴 열기

App 실행

화폐 선택

SEND
보내기

Wi-Fi
연결

Bluetooth
연결

거래 금액 입력

거래 내역 확인&진행

REQUEST
청구하기

거래 진행상태

거래 완료

거래 내역 및 잔고 갱신

기기 명 : Bob
Wallet S/N : 0000000000000002

기기 명 : Alice
Wallet S/N : 000000000000000A

거래할 Wallet이
모두 네트워크에

있어야 함
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6

스마트 계약 작성 (1/3)

 상태변경과데이터저장이가능한튜링완전한고급언어로계약을
작성함

– Solidity: 자바스크립트와 문법이 유사하며 가장 광범위하게 사용됨

 http://solidity.readthedocs.io/en/develop/index.html

– Serpent: 파이썬과 문법이 유사함

– LLL: 어셈블리와 유사한 저수준 언어 (Low Level OPCODE)

– Mutan: C와 유사하나 더 이상 사용하지 않음

 튜링완전언어: 모든수학문제를풀수있는일반적인알고리즘을
만들어낼수있는컴퓨터언어

– 조건 1) 프로세스를 충분히 분할할 수 있을 만큼 작은 단위를 사용할 수
있어야 한다.

– 조건 2) 조건설정과 반복 명령어가 있어야 한다.

– cf.) 비트코인의 스크립트 언어는 조건설정 만을 지원함

 블록체인내에상태정보로존재하고 EVM 노드에서작동되어
이더리움의상태전이를유발함

5

스마트 계약 동작과정

 계약개발및배포 = 바이트코드의블록내저장

 계약접근(실행)

EVM 노드

컴파일 배포
…

계약
개발자

이더리움 네트워크
채굴자가 블록을 채굴하게 되면
계약 객체는 블록 내에 저장됨

= 모든 노드에 배포

터미널

브라우저

콘솔

EVM 바이트코드

EVM

EVM 바이트코드

ssh

JSON-RPC

명령
실행

EVM 노드

이더리움 네트워크

사용자
• 데이터 확인 등은 각 노드에서 실행 가능
• 데이터 변경은 갱신 내용을 네트워크에 전달

Web3.js

계약 주소,
ABIABI로부터 계약 객체

생성하여 블록에 추가

① ② ③

④
⑤

⑥

①

①

②

주) ABI: 스마트 계약에서 사용될 인터페이스

4

스마트 계약 개요

 스마트 계약(Smart Contract) 이란?

– 특정 계약을 스스로 수립, 검증, 이행하기 위한 프로토콜 – 위키피디아

– 블록체인에서 동작하는 응용프로그램의 단위. 즉, EVM 바이트코드

 EVM (Ethereum Virtual Machine)

 EVM 바이트코드: EVM 고유의 바이너리 형식 (응용프로그램)

– 스마트 계약의 개발 및 이용 흐름은 웹 응용 프로그램과 동일
 개발자: (계약)코드 작성  블록체인에 배포 (웹에서는 웹 서버에 배포)

 사용자: 브라우저를 통해 서버에 접근하고, 목적한 일을 수행함

– 스마트 계약의 목적

 기존의 법률적 계약보다 우수한 보안성을 제공

 기존의 계약보다 저렴한 처리 비용을 제공

– 실용적인 측면

 에스크로(escrow)에 자산을 보유하고 계약 기간이 만료될 때 이를
이동시킬 수 있는 권한이 부여됨 *escrow: 결제 대금 예치 서비스

스마트 계약 소개
• 스마트 계약 개요

• 스마트 계약 동작 과정

• 스마트 계약 작성

• 스마트 계약 개발 도구
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개발 환경 구축
• Geth 구동 환경 구축

• 이더리움 기본 동작 실습

• 스마트 계약

9

스마트 계약 개발 도구

 기본도구

– Mist & Browser-Solidity – 이더 전송, 계약 배포, 개발이 가능

– Geth & Eth – 이더리움 네트워크 구성, 관리 및 운영, 개발을 위한
라인 인터페이스

– Remix IDE – Web based Solidity IDE

– web3.js – Ethereum Compatible JavaScript API

 선택적도구

– 자바스크립트 testRPC - 이더리움 풀노드를 애뮬레이션

– Solc - solidity컴파일러

– Parity - 이더리움 클라이언트 & 지갑

– Tupple – 이더리움 개발 및 테스팅 프레임워크

– Embark, OpenZeppelin – 안전하고 재사용 가능한 솔리디티 스마트
계약 프레임워크

– Metamask – 크롬 브라우저 확장

8

스마트 계약 작성 (3/3)

 스마트계약구성

항목 설명

version pragma • Solidity 컴파일러 버전의 호환성을 지정함

state variable • 계약에 저장할 상태 변수들을 선언함

constructor • 계약의 생성자. 계약이 생성될 때 딱 1번 실행됨.

function • EOA나 계약, 계약 내부에서 호출할 수 있는 함수를 정의함

function modifier • 반복적으로 사용되는 조건을 정의함

pragma solidity ^0.4.0;

contract MyToken {
address public creator;
uint256 public totalSupply;
mapping (address => uint256) public balances;

function MyToken() public {
creator = msg.sender;
totalSupply = 10000;
balances[creator] = totalSupply;

} 

function balanceOf(address owner) public constant returns(uint256){
return balances[owner];

}
…

}

verision pragma

state variables

constructor

function

7

스마트 계약 작성 (2/3)

 스마트계약컴파일

 함수와시그너처

: sumAndReturn 함수의 시그니처는 (int, int) returns (int)
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14

계정 생성과 채굴 (2/8)
• 아래와 같이 인덱스 형태로 지정해 각 계정을 확인할 수 있다.

• 콘솔이 아닌, 셸에서 geth 명령으로 계정을 만들거나 확인할 수 있다.

> eth.accounts[0]
[“0xf7abe3614faaaf0732a3ffc737964683b2b4b387”]
> eth.accounts[1]
[“0xbd014aaf96216f62b59c1544013f8aad73fd0545”]

C:\Program Files\Geth > geth --datadir "C:\Program Files\Geth\data_testnet" account new
INFO [06-19|19:09:41] Maximum peer count                       ETH=25 LES=0 total=25
Your new account is locked with a password. Please give a password. Do not forget this password.
Passphrase: (패스워드입력)
Repeat passphrase: (패스워드입력)
Address: {80b615b785ec07494ead4f24a442b2eee73f6922}

C:\Program Files\Geth > geth --datadir "C:\Program Files\Geth\data_testnet" account list
INFO [06-19|19:10:08] Maximum peer count                       ETH=25 LES=0 total=25
Account #0: {f7abe3614faaaf0732a3ffc737964683b2b4b387} keystore://C:\Program Files\Geth\data_testnet\keystore\UTC--2018-
06-19T08-13-25.805849700Z--f7abe3614faaaf0732a3ffc737964683b2b4b387
Account #1: {bd014aaf96216f62b59c1544013f8aad73fd0545} keystore://C:\Program Files\Geth\data_testnet\keystore\UTC--2018-
06-19T08-28-22.438524500Z--bd014aaf96216f62b59c1544013f8aad73fd0545
Account #2: {80b615b785ec07494ead4f24a442b2eee73f6922} keystore://C:\Program Files\Geth\data_testnet\keystore\UTC--2018-
06-19T10-09-47.581175400Z--80b615b785ec07494ead4f24a442b2eee73f6922

데이터 디렉터리 경로

생성된 계정 주소

이더리움 기본 동작 실습
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계정 생성과 채굴 (1/8)
• 이더리움에는 EOA(Externally Owned Account) 계정과 Contract 계정이 존재한다.

• Geth 콘솔에서 personal.newAccount 명령을 이용하여 EOA를 생성할 수 있다.

• eth.accounts 명령을 이용하여 해당 노드가 관리하고 있는 계정의 주소를 확인할 수 있다.

> personal.newAccount(“pass0”)
"0xf7abe3614faaaf0732a3ffc737964683b2b4b387"

EOA : 일반 사용자가 사용하는 계정으로 비밀키에 의해 관리된다. 주로, Ether를 송금하거나 계약을 실행한다.
Contract : 계약을 배포할 때 만들어지는 계정으로 블록체인에 존재한다. 다른 계정으로부터 수신한 메시지를 이용해 코드를 실행한다.

“pass0”는 사용자 지정 패스워드이며, 40바이트의 계정 주소가 생성된다.

> eth.accounts
[“0xf7abe3614faaaf0732a3ffc737964683b2b4b387”]

> personal.newAccount(“pass1”)
“0xbd014aaf96216f62b59c1544013f8aad73fd0545”

> eth.accounts
[“0xf7abe3614faaaf0732a3ffc737964683b2b4b387”, “0xbd014aaf96216f62b59c1544013f8aad73fd0545”]

이더리움 기본 동작 실습
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테스트 네트워크에서 Geth 구동

1. 아래의 명령어를 참고하여 초기화된 Geth를 실행한다.

geth --networkid 4649 --nodiscover --maxpeers 0 --datadir "C:\Program Files\Geth\data_testnet" console 2>> 
"C:\Program Files\Geth\data_testnet\geth.log"

데이터 디렉터리 경로

옵션 의미

--networked 4649 네트워크 식별자, 0~3은 예약된 숫자이므로 그 밖의 정수인 4649를 지정하였다.

--nodiscover 생성자의 노드를 다른 노드에서 검색할 수 없게 하는 옵션이다. 노드 추가를 수동으로 해야한다.

--maxpeers 0
생성자의 노드에 연결할 수 있는 노드의 수를 지정한다. 0을 지정하였으므로 다른 노드와 연결하지
않는다.

console 대화형 자바스크립트 콘솔을 기동한다.

2>> “데이터 디렉터리 경로\geth.log” 로그 파일을 만들 때 사용할 옵션으로, 에러를 geth.log 파일에 저장한다.

 각 옵션이 의미하는 내용

2. 문제없이 실행될 경우, 아래와 같은 화면을 확인할 수 있다.

Geth 구동 환경 구축

11

Geth 구동 환경 구축

OS별 Geth 클라이언트 설치
• https://geth.ethereum.org/downloads/ 에 접속 후, 운영체제에 맞게 Geth 클라이언트 프로그램 다운

• 윈도우
- Geth 클라이언트 프로그램 파일(exe) 실행 후 설치

• 리눅스
- 다운받은 Geth 클라이언트 실행 프로그램을 설치 없이 다운 받은 위치에서 구동
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계정 생성과 채굴 (6/8)

• eth.mining : 채굴이 진행되고 있다면 True, 진행되고 있지 않다면 False 출력한다.
• eth.hashrate : 채굴하는 데 사용하는 연산력을 나타내는 해시 속도를 출력한다.
• miner.stop() : 채굴을 중지하는 명령이다.

> eth.mining
true
> eth.hashrate
1087190
> eth.blockNumber
0
> eth.blockNumber
6
> eth.blockNumber
11
> miner.stop()
true
> eth.mining
false

채굴 중이기 때문에 True가 출력됨

채굴 중이 아니기 때문에 False가 출력됨

채굴을 중지함

이더리움 기본 동작 실습
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계정 생성과 채굴 (5/8)
• eth.getBalance 명령으로 계정의 잔고를 확인할 수 있다. 이 때, 인수는 계정의 주소이다.

• eth.blockNumber 명령으로 블록체인에 연결된 블록의 개수를 확인할 수 있다.

• miner.start(thread_num) 명령으로 채굴을 시작할 수 있다. 이 때, thread_num은 채굴에 사용할 스레
드 개수이다.

> eth.getBalance(eth.accounts[0])
0
> eth.getBalance(eth.accounts[1])
0
> eth.getBalance(eth.accounts[2])
0
> eth.getBalance("0xf7abe3614faaaf0732a3ffc737964683b2b4b387")
0

> eth.blockNumber
0

아직 채굴을 시작하지 않았기 때문에 블록 개수가 0이다.

> miner.start(1)
null

이더리움 기본 동작 실습
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계정 생성과 채굴 (4/8)
• Etherbase는 miner.setEtherbase 명령으로 변경할 수 있다. 

(이후 과정은 Etherbase가 eth.accounts[0]인 상태로 진행)

> eth.accounts
["0xf7abe3614faaaf0732a3ffc737964683b2b4b387", "0xbd014aaf96216f62b59c1544013f8aad73fd0545", 
"0x80b615b785ec07494ead4f24a442b2eee73f6922"]

> miner.setEtherbase(eth.accounts[1])
true

> eth.coinbase
"0xbd014aaf96216f62b59c1544013f8aad73fd0545"

> miner.setEtherbase(eth.accounts[0])

true
> eth.coinbase
"0xf7abe3614faaaf0732a3ffc737964683b2b4b387"

1번째 인덱스

이더리움 기본 동작 실습
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계정 생성과 채굴 (3/8)
• 이전과 동일한 옵션을 사용하여 Geth를 시작한다.

• 이더리움에서 채굴에 성공했을 때 보상받을 계정을 Etherbase라고 한다. 일반적으로 eth.account[0]
가 Etherbase의 디폴트값이다.

> eth.accounts
["0xf7abe3614faaaf0732a3ffc737964683b2b4b387", "0xbd014aaf96216f62b59c1544013f8aad73fd0545", 
"0x80b615b785ec07494ead4f24a442b2eee73f6922"]

> eth.coinbase
"0xf7abe3614faaaf0732a3ffc737964683b2b4b387"

geth --networkid 4649 --nodiscover --maxpeers 0 --datadir "C:\Program Files\Geth\data_testnet" console 2>> 
"C:\Program Files\Geth\data_testnet\geth.log"

데이터 디렉터리 경로

0번째 인덱스

이더리움 기본 동작 실습
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 Ether 송금 (2/6)
• sendTransaction 명령으로 eth.accounts[0]에서 eth.account[1]로 20ether를 다시 송금한다.

• sendTransaction 명령을 수행했으나 eth.account[1]의 잔고가 0 wei임을 확인할 수 있다.

> eth.sendTransaction({from:eth.accounts[0], to:eth.accounts[1], value:web3.toWei(20,"ether")})
"0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652"
> eth.getBalance(eth.accounts[0])
85000000000000000000
> eth.getBalance(eth.accounts[1])
0

트랜잭션 ID 값

이더리움 기본 동작 실습
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 Ether 송금 (1/6)
• sendTransaction 명령으로 eth.accounts[0]에서 eth.account[1]로 20ether를 송금한다.

• 이더리움에서는 잘못된 실행 방지를 위해 항상 계정을 잠금 상태로 유지한다.
따라서, personal.unlockAccount 명령으로 계정 잠금을 해제해야 한다.

> eth.sendTransaction({from:eth.accounts[0], to:eth.accounts[1], value:web3.toWei(20,"ether")})
Error: authentication needed: password or unlock

at web3.js:3143:20
at web3.js:6347:15
at web3.js:5081:36
at <anonymous>:1:1

> personal.unlockAccount(eth.accounts[0], "pass0", 0)
true

인수는 각각 잠금 해제할 계정, 비밀번호, 잠금 해제 유효 시간(초단위) 이다.
잠금 해제 유효 시간 인수는 기본적으로 300초이며, 0을 입력하면 Geth 프로세스가 종료되기 전까지 잠금해제가 유지된다.

이더리움 기본 동작 실습
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계정 생성과 채굴 (8/8)

• 아래와 같은 명령을 사용하여 ether 단위로 환산한 값을 출력할 수 있다.

> web3.fromWei(eth.getBalance(eth.accounts[0]), "ether")
85

이더리움 기본 동작 실습
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계정 생성과 채굴 (7/8)

• 채굴 보상을 받는 계정인 eth.account[0]의 잔고를 확인한다.

• 85,000,000,000,000,000,000wei를 ether 단위로환산하면?

>  eth.getBalance(eth.accounts[0])
85000000000000000000
> eth.getBalance(eth.coinbase)
85000000000000000000

단위 Wei 가치 Wei

wei 1 wei 1

Kwei(babbage) 103 wei 1,000

Mwei(lovelace) 106 wei 1,000,000

Gwei(shannon) 109 wei 1,000,000,000

microether(szabo) 1012 wei 1,000,000,000,000

milliether(finney) 1015 wei 1,000,000,000,000,000

ether 1018 wei 1,000,000,000,000,000,000

출력되는 값은 이더리움에서의 최소 단위인 wei 단위이다.

이더리움 기본 동작 실습
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 Ether 송금 (6/6)

• 트랜잭션이 블록에 포함된 것을 확인한 다음, eth.accounts[1]의 잔고를 확인하면 송금이 완료된 것
을 확인할 수 있다.

• eth.pendingTransactions 명령을 사용하여 현재 처리되지 않은 트랜잭션 내용들을 확인할 수 있다.

> eth.getBalance(eth.accounts[1])
20000000000000000000
> web3.fromWei(eth.getBalance(eth.accounts[1]), "ether")
20

> eth.pendingTransactions
[]

이더리움 기본 동작 실습
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 Ether 송금 (5/6)
• 미처리된 트랜잭션을 처리하기 위해 채굴을 시작하여 블록을 생성한다.

> eth.getBlock(18)
{

difficulty: 131072,
extraData: "0xda8301080b846765746888676f312e31302e328777696e646f7773",
gasLimit: 131877941,
gasUsed: 21000,
hash: "0xbd5ff484d255d78540d60f82f1a95e7ce414d3d7d4f6b207c7e2a04eeabea42d",
logsBloom: 

"0x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000",

miner: "0xf7abe3614faaaf0732a3ffc737964683b2b4b387",
mixHash: "0xa0399563ed0368919321f408603efb368ba59376b577a97156c02961955689cd",
nonce: "0x1ac2c567aad218b4",
number: 18,
parentHash: "0x2b6544a6fcf464c4b9a00db9e3b0c88821f4e046aefc5b8f758f13b0b1aaa85a",
receiptsRoot: "0xefb734962f223d68c51454edaf554d5d1ccdab9d535e10e156c59f45c386ddcd",
sha3Uncles: "0x1dcc4de8dec75d7aab85b567b6ccd41ad312451b948a7413f0a142fd40d49347",
size: 656,
stateRoot: "0xef757db5954bd793d7b52c12fd449e40a8e7486bab96476cfa364ad56dc86397",
timestamp: 1529410024,
totalDifficulty: 2382848,
transactions: ["0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652"],
transactionsRoot: "0x7052f560fa131e1ce77c4d6458e225054f08ed936faab9061fddeaf16fbcf730",
uncles: []

}

이더리움 기본 동작 실습
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 Ether 송금 (4/6)
• 미처리된 트랜잭션을 처리하기 위해 채굴을 시작하여 블록을 생성한다.

• 다시 eth.getTransaction 명령으로 트랜잭션 상태를 확인한다.

> eth.getTransaction("0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652")

{
blockHash: "0xbd5ff484d255d78540d60f82f1a95e7ce414d3d7d4f6b207c7e2a04eeabea42d",
blockNumber: 18,
from: "0xf7abe3614faaaf0732a3ffc737964683b2b4b387",
gas: 90000,
gasPrice: 18000000000,
hash: "0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652",
input: "0x",
nonce: 0,
r: "0x3f52594d2ddc63f0e563bb9ceeed5751c5949953aed282d15498048894e0351c",
s: "0x66d827dd418810839fa345ad8c2dd6b00aad2f0ea3cd756d972d45c85aef7b13",
to: "0xbd014aaf96216f62b59c1544013f8aad73fd0545",
transactionIndex: 0,
v: "0x18ae",
value: 20000000000000000000

}

트랜잭션 ID 값

보내는 주소 (eth.accounts[0])

받는 주소 (eth.accounts[1])

트랜잭션이 18번째 블록에 포함되었다.

> miner.start(1)
null

18번째 블록의 해시값

이더리움 기본 동작 실습
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 Ether 송금 (3/6)
• eth.getTransaction 명령으로 트랜잭션 상태를 확인할 수 있다.

> eth.getTransaction("0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652")

{
blockHash: "0x0000000000000000000000000000000000000000000000000000000000000000",
blockNumber: null,
from: "0xf7abe3614faaaf0732a3ffc737964683b2b4b387",
gas: 90000,
gasPrice: 18000000000,
hash: "0x117da0529843cde4b5b19c7d45158febf435fc441878736df90dffb614f40652",
input: "0x",
nonce: 0,
r: "0x3f52594d2ddc63f0e563bb9ceeed5751c5949953aed282d15498048894e0351c",
s: "0x66d827dd418810839fa345ad8c2dd6b00aad2f0ea3cd756d972d45c85aef7b13",
to: "0xbd014aaf96216f62b59c1544013f8aad73fd0545",
transactionIndex: 0,
v: "0x18ae",
value: 20000000000000000000

}

트랜잭션 ID 값

보내는 주소 (eth.accounts[0])

받는 주소 (eth.accounts[1])

트랜잭션이 어떠한 블록에도 포함되지 않았다.

이더리움 기본 동작 실습
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거래 수수료 (2/2)
• 채굴을 했던 eth.accounts[0]의 잔고를 확인하면 eth.accounts[1]에서 줄어든 0.000378ether가

eth.accounts[0]에게 전달되었음을 확인할 수 있다.

• 이 때, 0.000378ether는 트랜잭션을 처리하기 위한 수수료(Gas)이며, 블록 채굴자(eth.accounts[0])에
게 지불되었다.

> eth.getBalance(eth.accounts[0])
135000378000000000000
> web3.fromWei(eth.getBalance(eth.accounts[0]), "ether")
135.000378

이더리움 기본 동작 실습
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거래 수수료 (1/2)
• eth.accounts[1]의 잠금을 해제하고, eth.accounts[1]에서 eth.accounts[2]로 송금을 한다.

• eth.account[1]과 eth.account[2]의 잔고를 확인한다.

> personal.unlockAccount(eth.accounts[1], "pass1", 0)
true
> eth.sendTransaction({from:eth.accounts[1], to:eth.accounts[0], value:web3.toWei(10,"ether")})
"0xc857b28f7a855f0632dc0e5ab7cf135ce340639616d72f1ea316bfb7b51b9843"
> miner.start(1)
null
> eth.pendingTransactions
[]
> miner.stop()
true

> eth.getBalance(eth.accounts[2])
10000000000000000000
> web3.fromWei(eth.getBalance(eth.accounts[2]), "ether")
10
> eth.getBalance(eth.accounts[1])
9999622000000000000
> web3.fromWei(eth.getBalance(eth.accounts[1]), "ether")
9.999622

eth.accounts[1]이 보낸 10ether

기존 잔고 20ether에서 10ether를 송금했는데 잔고가 10ether보다 작다.

이더리움 기본 동작 실습
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4

Browser-Solidity 소개

• Browser-Solidity는 웹 브라우저 기반의 Solidity 언어 전용 통합 개발 환경이다.

• 웹 브라우저에서 계약 코드 작성, 컴파일, 배포, 계약 메서드 실행이 가능하다.

• Browser-Solidity는 두가지 방법으로 이용할 수 있다.

1. http://remix.ethereum.org 에 접속하여 온라인으로 사용하는 방법

2. 깃허브(https://github.com/ethereum/remix-ide)를 통해 설치 후, 오프라인으로 사용하는 방법

Browser-Solidity를 활용한 계약 개발

Browser-Solidity를
활용한 계약 개발

• Browser-Solidity 소개

• Browser-Solidity를 통한 계약 생성 및 배포

Ⅰ

Ⅱ

개요

2019.06.17

부산대학교 최윤호교수



블록체인으로 여는 미래사회 워크샵 블록체인 구축과 Smart Contract 실습

152  http://blockchain2019.ieieweb.org 대한전자공학회  153

8

Browser-Solidity에서 계약 생성

• Browser-Solidity에서 Hello World를 출력하는 계약 생성
1. 왼쪽 상단의 + 버튼을 눌러 Hello.sol 파일을 생성한다.
2. 에디터 화면에 아래와 같은 계약 코드를 작성한다.

(1)

(2)

Browser-Solidity를 활용한 계약 개발

7

• 이후 실습 코드와의 호환을 위해 Browser-Solidity의 Solidity 컴파일러 버전을 변경한
다.

Browser-Solidity 설정

4. Settings 탭에서 Solidity version 박스에서 컴파일러 버전을
0.4.16+commit.d7661dd9 버전으로 변경한다.(4)

Browser-Solidity를 활용한 계약 개발

6

Browser-Solidity 설정

• Browser-Solidity를 통해 현재 구동 중인 이더리움 노드에 접속하기 위해 아래의 동작
을 수행한다.

1. Run 탭에서 Environment 박스에서 Web3 Provider를 선택한다.

2. ‘Are you sure you want to connect to an Ethereum node?’ 알림에 확인
버튼을 누른다.

3. Web3 Provider Endpoint 주소에 Geth를 실행 중인 IP주소와 지정한 포트
번호를 입력한다.

(1)

(2)

(3)

Browser-Solidity를 활용한 계약 개발

5

Browser-Solidity와 Geth 연결 (JSON-RPC)
• HTTP-RPC 서버를 활성화하여 Browser-Solidity와 Geth가 연동되도록 JSON-RPC 옵션으로 구동한다.

C:\Program Files\Geth>geth --networkid 4649 --nodiscover --maxpeers 0 --datadir "C:\Program Files\Geth\data_testnet" 
--rpc --rpcaddr "0.0.0.0" --rpcport 8545 --rpccorsdomain "*" --rpcapi
"admin,db,eth,debug,miner,net,shh,txpool,personal,web3" console 2>> "C:\Program Files\Geth\data_testnet\geth.log"

사용자에 맞게 수정

옵션 의미

--rpc HTTP-RPC 서버를 활성화한다.

--rpcaddr “0.0.0.0” HTTP-RPC 서버의 수신 IP주소를 지정한다. 기본값은 “localhost”이고 “0.0.0.0”
은 어떤 인터페이스에서의 접근도 수신한다는 것을 의미한다.

--rpcport 8545 활성화한 HTTP-RPC 서버가 사용하는 포트를 지정한다.

--rpccorsdomain “*” 자신의 노드에 RPC로 접속을 허가할 IP주소를 지정한다. “*”는 모든 IP를 의미
한다.

--rpcapi "admin,db,eth,debug,miner,net,shh,txpool,personal,web3" RPC를 허가할 명령을 지정한다. 기본값은 “eth, net, web3”이다.

 각 옵션이 의미하는 내용

Browser-Solidity를 활용한 계약 개발
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스마트 계약 실행 및 배포
• 가상 화폐 계약

• 블랙리스트 기능 추가

11

Browser-Solidity를 활용하여 기존 계약에 접근

1. 실습의 편의를 위해, 이전 단계에서 배포했던 계약의 주소를 복사하고, X 버튼을 클릭한다.

2. 복사한 계약의 주소를 “Load contract from Address”가 적힌 빈칸에 붙여넣고 “At Address” 버튼을 클릭한다.

3. 이전 단계에서 배포하고, greeting 변수 값을 “Hello, Browser-Solidity”로 변경하였던 계약이 다시 호출된다.

(greeting, say 버튼을 클릭하면 “Hello, Browser-Solidity”가 출력된다.)

(1)

(2)
(3)

Browser-Solidity를 활용한 계약 개발

10

Browser-Solidity에서 배포한 계약의 동작 확인

1. say 버튼을 클릭하여 say 메서드를 동작시키면 생성자의 인수로 입력하였던 “Hello, world”가 출력된다.

2. greeting 버튼을 클릭하면 greeting 변수의 현재 값을 알 수 있다.

3. greeting 변수 값을 변경하는 setGreeting 메서드를 동작시키기 위해, 빈칸에 “Hello, Browser-Solidity”를 입력하고

setGreeting 버튼을 클릭한다.

(이 메서드의 호출으로 계약의 state가 바뀌기 때문에 거래가 발생한다. 이 거래는 새로 채굴되는 블록에 포함된다.)

4. say 메서드를 다시 동작시키면 “Hello, Browser-Solidity”가 출력되는 것을 확인할 수 있다.

“Hello, Browser-Solidity” 입력

(1)
(2)

(3)

(4)

Browser-Solidity를 활용한 계약 개발

9

Browser-Solidity에서 계약 배포

1. Compile 탭에서 Start to compile 버튼을 클릭하여 컴파일을 수행한다.
2. 계약을 배포하는 계정(현재는 eth.accounts[0])과 Gas limit를 설정한다.

(단, 이 때 배포하는 계정은 잠금 해제된 상태여야 한다.)
3. Deploy 버튼 옆의 빈칸에 “Hello, world”를 입력하고 Deploy 버튼을 클릭한다.

(“Hello, world”가 생성자에 들어가는 인수이다.)
4. 새롭게 채굴된 블록에 계약을 배포하는 거래가 포함된다.

(계약의 주소와 계약의 메서드를 확인할 수 있다.)

“Hello, world” 입력

(1) (2)

(3)(4)

Browser-Solidity를 활용한 계약 개발
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16

가상 화폐 계약

계약작성

(2) 이벤트 알림
• event는 거래의 로그를 출력하는 기능이다.

15

가상 화폐 계약

계약작성
(1) 상태 변수 선언
• line 4 : 토큰 이름
• line 5 : 토큰 단위
• line 6 : 소수점 이하 자리수
• line 7 : 토큰 총량
• line 8 : 각 주소의 잔고

14

EXCOIN

가상 화폐 계약

개요

user balance

A 10,000

EXCOIN

A

① Create

EXCOIN
② Transfer 2,000 to B

(정상 송금)

B

A  ̶ = 2,000
B += 2,000

(event)

user balance

A 8,000

B 2,000

③ Transfer 10,000 to B

(비정상 송금)

A  ̶ = 10,000
B += 10,000

user balance

A 8,000

B 2,000

(가상 화폐 생성)

13

가상 화폐 계약

개요

- 토큰(token)이란 비트코인이나 Ether처럼 특정 계정에 연결되어 관리된다.

- 또한, 임의의 계정에 임의의 양을 전달할 수 있는 화폐보다 추상적인 개념이다.

- 가상화폐 계약 작성을 통해 토큰을 작성하고 배포한다.

계정 잔고

A 6,000

B 2,000

C 1,000

D 1,000

Cryptocurrency B

A

C

D
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20

가상 화폐 계약

계약생성

1. eth.accounts[0]이 토큰을 만든다. Browser-Solidity에서 Run 탭의 “Deploy” 버튼 옆의 빈칸에

10000, “EXCOIN”, “ec”, 0을 입력한다.

2. “Deploy” 버튼을 클릭하여 계약을 배포한다.

3. eth.accounts[0]의 주소를 “balanceOf” 버튼 옆의 빈칸에 붙여넣고, “balanceOf” 버튼을 클릭한다.

(1)(2)

(3)

전체 발행량인 10000이 생성자 계정인 eth.accounts[0]의 잔고에 있다.

19

가상 화폐 계약

계약생성

user balance
A 10,000

EXCOIN

A

① Create

• A(eth.accounts[0])에 의해 전체 발행량이 10,000인 상태로 계약을 생성한다.

18

가상 화폐 계약

계약작성

(4) 송금 함수
• 송금받을 주소(_to)와 금액(_value)를 인수로 받는다.
• line 21 : 송금하는 주소에 송금액만큼 잔고가 없는 경우 예외처리
• line 22 : 송금으로 인한 오버플로우가 없는지 확인하는 예외처리
• line 23-24 : 송금하는 주소와 송금받는 주소에 대한 잔고 갱신
• line 25 : 송금 처리에 대한 이벤트 호출(로그 출력)

17

가상 화폐 계약

계약작성

(3) 생성자 , line 12-18 
• 계약이 배포될 때 실행되는 함수이다.
• 인수로 받은 값들을 계약의 상태 변수로 설정한다.
• 현재는 계약 생성 시 계약 생성자가 모든 토큰을 가지고 있다.
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24

가상 화폐 계약

비정상송금

1. Browser-Solidity에서 Run 탭의 “transfer” 버튼 옆의 빈칸에 송금할 주소, 송금액을 입력한다.

2. “transfer” 버튼을 클릭하여 송금한다.

3. eth.accounts[1]의 주소를 “balanceOf” 버튼 옆의 빈칸에 붙여넣고, “balanceOf” 버튼을 클릭한다.

(1)(2)

(3)

eth.accounts[1]의 잔고가 그대로 2000이다.

23

가상 화폐 계약

비정상송금

• A(eth.accounts[0])가 B(eth.accounts[1])에게 자신의 잔고(8000)보다 큰 금액
(10000)을 송금한다.

• 이 경우 잔고가 부족하기 때문에 예외가 발생하며 잔고는 변경되지 않는다.

user balance
A 8,000

B 2,000

EXCOIN

A

③ Transfer

10,000 to B

A  ̶ = 10,000
B += 10,000

B

22

가상 화폐 계약

정상송금

1. Browser-Solidity에서 Run 탭의 “transfer” 버튼 옆의 빈칸에 송금할 주소, 송금액을 입력한다.

2. “transfer” 버튼을 클릭하여 송금한다.

3. eth.accounts[0]의 주소를 “balanceOf” 버튼 옆의 빈칸에 붙여넣고, “balanceOf” 버튼을 클릭한다.

4. eth.accounts[1]의 주소를 “balanceOf” 버튼 옆의 빈칸에 붙여넣고, “balanceOf” 버튼을 클릭한다.

(1)(2)

(3)

eth.accounts[0]의 잔고가 10000에서 8000으로 변경되었다.

(4)

eth.accounts[1]의 잔고에 2000이 송금되었다.

21

가상 화폐 계약

정상송금

• A(eth.accounts[0])가 B(eth.accounts[1])에게 송금(2000)한다.

user balance
A 8,000

B 2,000

EXCOIN

A

② Transfer

2,000 to B
B

A  ̶ = 2,000
B += 2,000

(event)



블록체인으로 여는 미래사회 워크샵 블록체인 구축과 Smart Contract 실습

162  http://blockchain2019.ieieweb.org 대한전자공학회  163

28

가상 화폐 계약 - 블랙리스트

계약작성

(4) 생성자 수정
• 상태 변수 owner에 소유자 주소를 설정한다.

(3) 이벤트 추가
• 블랙리스트에 추가/삭제하는 이벤트
• 블랙리스트에 포함된 주소에 대해 입출금 거부 이벤트

27

가상 화폐 계약 - 블랙리스트

계약작성

(2) 수식자 선언
• 수식자는 메서드를 실행하기 전에 동작 조건을
확인하고 메서드 실행을 제어할 수 있다.

26

가상 화폐 계약 - 블랙리스트

계약작성

(1) 상태 변수 추가
• line 9 : 블랙리스트 정보를 저장할 매핑
값이 0이하면 정상, 1이상이면 블랙리스트

• line 10 : 계약 소유자 주소

25

가상 화폐 계약 - 블랙리스트

개요

- 앞에서 만든 가상 화폐 계약에 대해 ‘블랙리스트’에 기록된 사용자의 거래를 차단하는 기능을

추가한다.

- 단, 계약 생성자만이 블랙리스트를 관리할 수 있도록 구현한다.

user balance
A 6,000

B 2,000

C 1,000

D 1,000

Cryptocurrency

A

user
B

blacklist B

C

D

B의거래는차단!!
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32

가상 화폐 계약 - 블랙리스트

블랙리스트추가및송금

• 사용자 B(eth.accounts[1])를 블랙리스트에 등록한다.

user balance
A 8,000

B 2,000

EXCOIN

A

③ Add

B to Blacklist
B

(event)user
B

blacklist

31

가상 화폐 계약 - 블랙리스트

계약생성

• 이전과 동일하게 A(eth.accounts[0])에 의해 전체 발행량이 10,000인
상태로 계약을 생성한다.

• 계약이 정상적으로 동작하는지 확인하기 위해서 eth.accounts[0]에서
eth.accounts[1]으로 2000을 송금한다.

user balance
A 10,000

EXCOIN

A

① Create user
blacklist

(1)(2)

30

가상 화폐 계약 - 블랙리스트

계약작성

(7) 블랙리스트 주소에 대한 입출금 차단
• 송금에 대해 잔고를 변경하기 전에 블랙리스트 검사를 수행한다.
• 보내거나 받는 주소가 블랙리스트(값이 1이상)이면 이벤트만 발생하고, 잔고는 변하지 않는다.

29

가상 화폐 계약 - 블랙리스트

계약작성

(5) 블랙리스트 추가 메서드
• 이 메서드는 수식자(onlyOwner)에 의해 계약 소유자 주소만이 실행할 수 있다.
• 블랙리스트에 추가할 주소에 대한 값을 1로 변경하고 이벤트를 발생시킨다.

(5) 

(6) 

(6) 블랙리스트 삭제 메서드
• 이 메서드는 수식자(onlyOwner)에 의해 계약 소유자 주소만이 실행할 수 있다.
• 블랙리스트에 추가할 주소에 대한 값을 -1로 변경하고 이벤트를 발생시킨다.
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36

가상 화폐 계약 - 블랙리스트

블랙리스트제거

1. Browser-Solidity에서 Run 탭의 “deleteFromBlacklist” 버튼 옆의 빈칸에 블랙리스트에서 삭제할

eth.accounts[1]의 주소를 입력한다.

2. “deleteFromBlacklist” 버튼을 클릭하여 eth.accounts[1]을 블랙리스트에서 삭제한다.

3. eth.accounts[0]이 eth.accounts[1]의 주소에 2000을 송금한다.

4. eth.accounts[1]의 잔고를 확인한다.

(1)
(2)

(3)

(4)

eth.accounts[1]의 잔고가 2000에서 4000으로 변경되었다.

35

가상 화폐 계약 - 블랙리스트

블랙리스트제거

• 사용자 B(eth.accounts[1])를 블랙리스트에서 제거하고 송금이 제대로 동
작하는지 확인한다.

user balance
A 8,000

B 2,000

OreOreCoin

A

⑥ Remove

B from Blacklist
B

(event)user
blacklist
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가상 화폐 계약 - 블랙리스트

블랙리스트추가및송금

1. Browser-Solidity에서 Run 탭의 “blacklisting” 버튼 옆의 빈칸에 블랙리스트에 추가할

eth.accounts[1]의 주소를 입력한다.

2. “blacklisting” 버튼을 클릭하여 eth.accounts[1]을 블랙리스트에 추가한다.

3. eth.accounts[0]이 eth.accounts[1]의 주소에 2000 코인을 송금한다.

4. eth.accounts[0]의 잔고를 확인한다.

(1)(2)

(3)

(4)

eth.accounts[0]의 잔고가 그대로 8000이다.
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가상 화폐 계약 - 블랙리스트

블랙리스트추가및송금

• 사용자 B(eth.accounts[1])가 블랙리스트에 추가되었기 때문에 입출금이
모두 차단된다.

user balance
A 8,000

B 2,000

EXCOIN

A B

(event)user
B

A  ̶ = 2,000
B += 2,000

④ Transfer

2,000 to B

blacklist

⑤ Transferuser balance
A 8,000

B 2,000

EXCOIN

A B

user
B

B += 2,000
A  ̶ = 2,000

2,000 to A

(event)
blacklist

입금

출금
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1. 금융: 인간의 자유는 경제적 자립에서부터 

케냐 남아프리카공화국 

6 
보다폰 

1. 금융: 인간의 자유는 경제적 자립에서부터 

Paul Vigna, Michael J. Casey,  
『 The Age of Cryptocurrency』(2016) 

Roya Mahboob,  
CEO of the Afghan Citadel Software Company 

5 

0. 공용경제(Sharing Economy) 시대의 개막  

4 

0. 공용경제(Sharing Economy) 시대의 개막 

1. 금융: 인간의 자유는 경제적 자립에서부터 

2. 콘텐츠: 유통의 지배를 창작자의 권리로 끝내라 

 2-1. 게임: 돈이 나오니 밥이 나오니...코인이 나온다 

3. DID(Decentralized Identifier, 탈중앙 신원인증) 

   : 가이사의 것은 가이사에게, 플랫폼 데이터는 주인에게 

4. 기타(의료ㆍ광고ㆍ물류 등): 공용경제 기여자를 생각한다 

TABLE of CONTENTS  

3 
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2. 콘텐츠: 유통의 지배를 창작자의 권리로 끝내라 

10 

1. 금융: 인간의 자유는 경제적 자립에서부터  

9 

1. 금융: 인간의 자유는 경제적 자립에서부터  

8 

1. 금융: 인간의 자유는 경제적 자립에서부터  

7 

연도 판매량(대) 

2010년 2390만 

2011년 9740만 

2012년 2억1300만 

2013년 3억2930만 

2014년 3억1720만 

2015년 3억1970만 

2016년 3억940만 

2017년 3억1750만 

2018년 2억9460만 
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3. DID: 가이사의 것은 가이사에게, 플랫폼 데이터는 주인에게 

14 

2-1. 게임: 돈이 나오니 밥이 나오니...코인이 나온다 

13 

2. 콘텐츠: 유통의 지배를 창작자의 권리로 끝내라 

12 

2. 콘텐츠: 유통의 지배를 창작자의 권리로 끝내라 

11 
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“We always overestimate the change that will occur in 

the next two years and underestimate the change that 

will occur in the next ten. Don‘t let yourself be lulled 

into inaction.”  

“우리는 앞으로 2년 뒤에 닥쳐올 변화에 대해서는 과대평가하지만 10년 뒤에 올 

변화는 과소평가하는 경향이 있다. 그렇다고 스스로를 나태함으로 이끌지는 마라.” 

 

                 빌 게이츠, 『미래로 가는 길(The Road Ahead)』(1995) 

 

5. The Road Ahead 

18 

4. 기타(의료ㆍ광고ㆍ물류 등): 공용경제 기여자를 생각한다 

17 

3. DID: 가이사의 것은 가이사에게, 플랫폼 데이터는 주인에게 

16 

3. DID: 가이사의 것은 가이사에게, 플랫폼 데이터는 주인에게 

15 
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한국전자공학회워크샵(2019.6.18)

• 증권감독원/금융감독원 (1990~現)

* 기업공시, 법제조사, 자본시장 불공정거래 조사

• 법학 석사 (상법)

• 핀테크 현장자문단 (2017.5~現)

• 「블록체인 전략 전문경영자 과정」 제1기
수료 (2018.9-2019.2)

• 비트코인 백서 번역; 글로벌 주요
금융당국의 최근 동향 분석 (미국, 일본, 스위스, 

호주, 프랑스, DBGM 등)
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소비자와투자자 - Consumer  vs.  Investor 6

한국전자공학회워크샵(2019.6.18)

*  re: France: ICO regulation objective for the AMF! – Steemit.com

• �C�u�s�t�o�m�e�r buys a �p�r�o�d�u�c�t
that will satisfy his/her 
needs

“소비자는자신의사용목적을
만족시켜줄 제품을사고”

• �I�n�v�e�s�t�o�r buys a �p�r�o�m�i�s�e
of financial return

“투자자는금융수익에대한
약속을산다”

WHO sell & promise WHAT ? 
Doing as well ?

Done as promised ?  

*  personal use product/property *  investment, transferable

전통적증권시장규제 요소 5

한국전자공학회워크샵(2019.6.18)

• 금융투자상품 정의 �(�s�h�a�r�e�s�,� �d�e�b�e�n�t�u�r�e�s�,� �u�n�i�t�s� �i�n� �a� �C�I�S�,� �e�t�c�.�)

• 금융투자상품 중개업 �(�i�n�t�e�r�m�e�d�i�a�r�i�e�s�-�d�e�a�l�e�r�,� �b�r�o�k�e�r�,� �e�x�c�h�a�n�g�e�,� �e�t�c�.�)

• 공모�/사모 규제 차등 �(�p�u�b�l�i�c� �o�f�f�e�r�i�n�g�,� �p�r�i�v�a�t�e� �p�l�a�c�e�m�e�n�t�)

• 발행인�/권유대상물 등록 �(�s�e�c�u�r�i�t�i�e�s� �r�e�g�i�s�t�r�a�t�i�o�n� �s�t�a�t�e�m�e�n�t�,� �p�r�o�s�p�e�c�t�u�s�)

• 부정거래등 금지 �(�m�a�r�k�e�t� �m�i�s�c�o�n�d�u�c�t�s�,� �m�a�n�i�p�u�l�a�t�i�o�n�,� �f�r�a�u�d�s�,� �e�t�c�.�)

• 보관�/예탁�/결제 규칙 �(�c�u�s�t�o�d�y�,� �d�e�p�o�s�i�t�o�r�y�,� �D�V�P� �s�e�t�t�l�e�m�e�n�t�)

전통적증권시장구조 – 증권 취급규제 관련 제반 요소 4

한국전자공학회워크샵(2019.6.18)

Exchange
(Secondary Mkt)

Intermediaries Public companies
(listed)

Private companies
(unlisted)

Investors, financial consumers

Prohibition
• market abuse
• insider trading
• manipulation
Disclosure

Initial Public Offering
(prospectus, etc.)
Listing Agreements

OTC
(Secondary Mkt)

• Sec. firms 1
• Sec. firms 2

Depository/
Custody

. . .

* DvP settlement

Private placements 
Crowd-fundings

C
r
o
s
s

b
o
r
d
e
r

3

한국전자공학회워크샵(2019.6.18)

Key Words 1 • 전통적 증권시장 구조와 규제 요소

• 소비자(consumer) vs. 투자자(investor)

• 상거래/투자와 정보 비대칭 문제

- Caveat Emptor (contract law)

- Informed Investment (securities law)

• Blockchainism, Token economy

• ICO와 증권규제 적용 판단

- Howey Test, etc.
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기업공개(Initial Public Offering) 10

한국전자공학회워크샵(2019.6.18)

• �H�i�g�h�l�y� �s�t�a�n�d�a�r�d�i�z�e�d

• �L�a�w�y�e�r�-�h�e�a�v�y� 
�o�r�c�h�e�s�t�r�a�t�i�o�n� 

• �U�n�d�e�r�w�r�i�t�i�n�g

• �E�x�i�t� �(�v�/�c�,� �e�t�c�.�)

 성장단계에 접어든 기업의 상장 과정 – 주식공개�,� 자금조달

 �C�o�r�p�o�r�a�t�e� �t�r�a�c�k� �r�e�c�o�r�d

 �O�f�f�e�r�i�n�g�s� �r�i�g�h�t�s� 

 �T�r�a�d�a�b�l�e �p�r�o�d�u�c�t�s

Informed investment 여건확보 –증권발행/유통행위규칙 9

한국전자공학회워크샵(2019.6.18)

 �B�l�u�e� �S�k�y� �l�a�w� �&� �3�3년�/�3�4년 증권법

 register their offerings
 provide material information, etc.

 U.S. state securities laws named after 
the term, requiring sellers to

 Safeguards to

 protect investors from fraud making lofty 
promise of greater profits to come, hiding 
details fraudulently 

 stop the sale of stock exploiting fraudulently 
investors’ lack of experience or knowledge 
about the security

 Metaphor:  fraudulent basis of 
some securities, ‘speculative 
schemes’ with no more basis than 
do many feet of empty ‘blue sky’

정보비대칭문제 – 투자상품을사고 팔 때 (securities regulation) 8

한국전자공학회워크샵(2019.6.18)

 글로벌 증권 규제당국 역할

 Facilitate capital formation

 Promote fair, orderly, and efficient markets

 Protect investors

 �i�n�f�o�r�m�e�d� �i�n�v�e�s�t�m�e�n�t� – 글로벌 증권법규�,� 행위규칙 제도화

 require to disclose material information

 prohibit  misleading or deceptive conduct

정보비대칭문제 – 개인용도 물품을 사고 팔 때 (contract law) 7

한국전자공학회워크샵(2019.6.18)

 Buying without knowing, without a full understanding of its true nature or value ?

*출처: Ken O’Brien(03/27/2014)
http://ozonesouthbridge.blogspot.com/2014/04/dont-vote-for-pig-in-poke.html

매도자-매수자 간 정보 비대칭 문제 대응

 Guarantee a buyer the right to inspect
goods before purchase 

(적용)  구매자의 reasonable due diligence 

실행으로도제거되지못할정도로

판매자가분명한정보우위에있을때

�C�a�v�e�a�t� �E�m�p�t�o�r�=�L�e�t� �t�h�e� �b�u�y�e�r� �B�e�w�a�r�e

– guiding principle of commerce 
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한국전자공학회워크샵(2019.6.18)

• The first application program, adapting 
the concept of blockchain to a specific 
field of crypto-currency

• Making a radically different proposal 
for a decentralized crypto-currency 
that did not need the banks

“We propose … ”

Bitcoin’s Academic Pedigree

• The concept of crypto-currency is 
built from forgotten ideas in research 
literature

Collaboration
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한국전자공학회워크샵(2019.6.18)
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• �D�e�c�e�n�t�r�a�l�i�z�e�d� �A�u�t�o�n�o�m�o�u�s� �E�c�o�-�s�y�s�t�e�m �(�d�e�v�e�l�o�p�e�r�s�,� �u�s�e�r�s�,� �i�n�v�e�s�t�o�r�s�)

�- �g�o�v�e�r�n�a�n�c�e�,� �t�r�a�n�s�p�a�r�e�n�c�y�,� �a�c�c�o�u�n�t�a�b�i�l�i�t�y�,� �e�t�c�.� �a�r�e� �e�n�s�u�r�e�d� �v�i�a� �p�r�o�t�o�c�o�l�s

�- �p�h�i�l�o�s�o�p�h�i�c�a�l� �i�n�s�i�g�h�t�s�,� �e�m�b�r�a�c�i�n�g� �t�h�e� �i�d�e�a�s� – �d�i�s�t�r�i�b�u�t�e�d� �r�e�c�o�r�d�s� �&� �p�o�w�e�r�,� 
�d�i�s�t�r�i�b�u�t�e�d� �c�a�p�i�t�a�l�i�s�m�,� �e�t�c�.

• �S�u�g�g�e�s�t� �s�o�l�u�t�i�o�n�s� �f�o�r� �i�s�s�u�e�s� �h�u�m�a�n� �s�o�c�i�e�t�y� �c�o�n�f�r�o�n�t�,� �i�m�p�a�c�t�i�n�g� 
�r�e�a�l� �l�i�f�e� �e�c�o�n�o�m�i�c�a�l�l�y� �&� �s�o�c�i�a�l�l�y

�- �c�r�y�p�t�o�-�e�c�o�n�o�m�i�e�s� �a�r�e� �c�r�e�a�t�e�d� �a�s� �e�n�v�i�r�o�n�m�e�n�t�s�,� �a�n�d� 

�- �s�c�a�l�i�n�g� �u�p� �t�h�e� �s�c�o�p�e� �o�f� �a�p�p�l�i�c�a�b�i�l�i�t�y

• �E�c�o�-system ≒ �c�o�m�m�u�n�i�t�y�,� �S�U�S�T�A�I�N�A�B�L�E

11
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• �P�r�i�n�c�i�p�l�e�s� �o�f� �c�o�m�m�e�r�c�e

 let the buyer Beware

 right to inspect before purchase

증권규제법에서의 책임 가중�U�.�S�.� 

securities regulationcommon law, caveat emptor

• �E�n�h�a�n�c�e�d� �d�i�s�c�l�o�s�u�r�e� �r�e�q�u�i�r�e�m�e�n�t�s

 registration of pub. offered security

 prospectus (risks, material 

information) 

• �C�o�m�m�o�n� �l�a�w� �f�r�a�u�d� �e�l�e�m�e�n�t�s
 material misrepresentation/omission

 made with knowledge (reckless 

disregard) of its falsity

 intention to induce the victim to rely

 justifiable reliance by the victim

 damages

 tort, rescission, restitution, etc.

• Elements of common law fraud

+  �M�o�r�e� �p�r�o�t�e�c�t�i�v�e� �c�i�v�i�l� �r�e�m�e�d�i�e�s

 lower requirements for recovery 

(negligence, shift burden of proof)

 civil & criminal liability, injunction, 

administrative remedies



블록체인으로 여는 미래사회 워크샵 전통적인 증권규제와 토큰 이코노미

198  http://blockchain2019.ieieweb.org 대한전자공학회  199

• �O�f�f�e�r�i�n�g� �p�r�o�m�i�s�e�s�/�r�i�g�h�t�s�?

 �A�l�e�r�t�s�,� �n�o� �r�e�c�o�u�r�s�e

 �G�u�i�d�a�n�c�e� (taxonomy…)

 �C�o�n�s�u�l�t�a�t�i�o�n� �p�r�o�c�e�s�s� 

 �R�e�g�u�l�a�t�o�r�y� �f�r�a�m�e�w�o�r�k

18
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rampant Scams cast a dark shadow over Play Grounds

 �B�l�o�c�k�c�h�a�i�n �E�x�c�h�a�n�g�e� �C�o�m�m�i�s�s�i�o�n� �?� 

Headquarter Address:  “SEC = BEC”
100 F Street Northeast, Washington, 
D.C. 20549

• �S�a�l�e�-�C�r�y�p�t�o�/�d�i�g�i�t�a�l� �A�s�s�e�t�s

• �U�n�r�e�g�u�l�a�t�e�d

Initial Coin Offering – 공개적판매권유행위… 17
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 Wisdom of the crowd?

• 문제는 대부분 토큰 모집이 마치 도서명, 저자, 

배포망 이런 것들 모두가 앞으로 정해질, 아직

설립도 되지 않은 출판사의 지분에 투자하라는 것과

유사하다. 2차 유통시장에서 오른 가격에 팔 수 있을

거라 기대하고 가치 상승 가능성만 보고 투자하라는…

Many token offerings are more analogous to 

interests in a yet-to-be-built publishing house with the 

authors, books and distribution networks all to come.

- SEC Chairman, Statement on Cryptocurrencies and ICOs -

“If you want investors to empty their pockets, tell them that you are using 
blockchain.”

- PM of India, 2018, at Singapore Fintech Festival

• �C�a�p�,� �P�r�i�c�e� �(�p�r�e�-�s�a�l�e�,� 
�c�r�o�w�d�-�s�a�l�e�)

• �W�h�a�l�e�s� �(�l�a�r�g�e� �i�n�v�e�s�t�o�r�s�)

• �L�i�s�t�i�n�g� �&� �t�r�a�d�i�n�g

• 노드 보상용�,� 자금모집
목적의 판매용으로 변질�?

• �I�n�t�e�r�a�c�t�i�v�e� �C�o�i�n� �O�f�f�e�r�i�n�g� 
�(�V�i�t�a�l�i�k�)

16

J.R. Willett @San Jose Bitcoin Conference (2013)

“If you wanted to, today, start a new protocol layer on top of Bitcoin, 
…, you could do it without going to a bunch of venture capitalists and 
instead of saying, hey, I’ve got this idea, you can — you’re familiar 
with Kickstarter I assume? …  

… here’s my pitch, here’s my group of developers — lot of developers 
in this room. If you get a bunch of trustworthy guys together that 
people have heard of and say, okay, we’re going to do this. We’re 
going to make a new protocol layer… on top of bitcoin, and here’s 
who we are and here’s our plan, and here’s our bitcoin address, and 
anybody who sends coins to this address owns a piece of our new 
protocol. … I’ve been telling people this for at least a year…. I don’t 
have a ton of coins, but that’s where I want to invest my coins. … Does 
anybody in this room want my bitcoins because I want to—”

“I’ll take them,” someone shouts

한국전자공학회워크샵(2019.6.18)

• 여기 이 방에 있는
개발자들

• 우리끼린 서로 믿을만
하잖아요

• 다들 그러고 싶을 겁니다

• �V�C들한테 머리 조아리며
설명할 필요 없잖아요

• �K�i�c�k�s�t�a�r�t�e�r와 비슷해요

• 나한테 보내줘요�!

15
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첫 번째 �I�C�O� – �J�.�R�.� �W�i�l�l�e�t�t의 아이디어

Jan. 2012 2013 2013.07 2014

BitcoinTalk 
Forum

S.J. Bitcoin
Conference

Matercoin
ICO

Ethereum
ICO

. . . 

2017

• Mastercoin:  A Second Generation Protocol on the Bitcoin
Blockchain

“The Second Bitcoin White Paper”

We claim that the existing bitcoin network can be used as a protocol layer, on top of which new 
currency layers with new rules can be built …., … will provide initial funds to hire developers to build 
software which implements the new protocol layers, … will richly reward early adopters of the new 

protocol.”

- Seattle s/w engineer meetup -
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ICO/crypto-asset – 증권성 판단, Howey Test (예시)
22
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 경제적 실질이 증권�&공모행위와 같다면 �?

- Digital asset itself is a simply code, all by itself is not a security

- If an ICO represents a set of rights & financial interest, then the 
economic substance is the same as a securities offering  

 �s�e�c�u�r�i�t�i�e�s� �l�a�w�s� �(�r�e�g�u�l�a�t�o�r�y� �p�r�i�n�c�i�p�l�e�s�)� �a�r�e� �a�p�p�l�i�e�d

 “�F�o�r�m� �i�s� �d�i�s�r�e�g�a�r�e�d �f�o�r� �s�u�b�s�t�a�n�c�e� and the emphasis 
is placed upon �e�c�o�n�o�m�i�c� �r�e�a�l�i�t�y” (SEC v. Howey, 1946)

 �I�n�v�e�s�t�m�e�n�t� �C�o�n�t�r�a�c�t(securities) – �H�o�w�e�y �T�e�s�t� 
1) invest of money, 2) in a common enterprise, 3) with an expectation of profit, 
4) derived from the efforts of others

21

�I�C�O�s�,� 적용될 규칙은?

한국전자공학회워크샵(2019.6.18)

*출처: Blockinpress(2018.12.14), “비트코인 250원 시절 입문하 ‘ICO 창시자’….”

Q:  ICO는 ‘눈먼 돈’을 모은다는 지적도 받습니다. 가장 시급하고 중요한 규칙은
무엇일까요?

A:   ICO에서 가장 중요한 규칙은 캐비엇 엠토르(caveat emptor)입니다. 사는 자와 파는

자 모두 스스로 경계를 게을리 하지 말아야 한다는 라틴어 표현입니다…. 아무도

사기성 ICO 출시를 막을 수는 없어요. 규제당국은 사기가 발생한 후에 이에 대응할

뿐입니다. 

안타깝게도 사전판매(pre-sale)를 하지 않는 ICO는 보기 드뭅니다. 사전판매에서

부유한 사람들과 내부자가 대량의 토큰을 제공받은 뒤 개인 투자자가 희생됩니다. 

업OO이 사전판매를 하지 말아야 한다고 주장한 이유이기도 합니다. 저는

내부자이지만 업OO을 시중가로 구입했습니다.

�I�C�O� 시조새의 생각�?� (J.R. Willett, 인터뷰)

20
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 HoweyCoins are officially registered with the U.S. gov.

 You can trade on an SEC-compliant exchange for profit

 Can be used with existing points programs

 Can be exchanged for cryptocurrencies and cash

 Can be spent at any participating airline or hotel …
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 DAO  Investigation Report (17.07.25) – DAO tokens are ‘securities’(증권)

• DAO 투자자들은 ‘타인의 경영노력’(managerial 
efforts)으로부터 나오게 될 ‘수익에 대한 합리적 기대’ 
(reasonable expectation of profits) 하에 ‘금전을
투자’한 것

Howey Test - investment contract

- securities law principles -

 Framework for ‘Investment Contract’  Analysis of Digital Assets (19.04.03)

• Virtual currency, crypto currency 용어를 ‘digital assets’으로변경

• 권유행위의본질에따라, 연방증권법상증권(security) 유형인 ‘투자계약’ 해당여부분석기준구체화

- (적용범위) offering, selling, distributing; marketing, promoting; buying, selling, trading; facilitating 

exchanges; holding, storing; offering financial services-management, advice; other professional 

services

미국 – IRS Guidance, SEC Report/Statements/Framework 25
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헤드라인 비고

• IRS, “IRS Virtual Currency Guidance” (03/25/14)

• 뉴욕주, BitLicense(Virtual Currency License)법 (06/03/15) 

• SEC, “The DAO  Investigation Report” (07/25/17)

• SEC Chairman, “Statement on Cryptocurrencies and ICOs” (12/11/17)

• 뉴욕주(의회), ‘암호화폐 규제 원점 재검토 TF’ 출범 (06/02/18)

• SEC, “Digital Asset Transactions: When Howey met Gary” (06/14/18)

• 트럼프(행정명령), ‘사이버/가상통화 사기 대응 TF’ (07/13/18)

• 뉴욕주(검찰), ‘Virtual Markets Integrity Initiative Report’ (09/18/18)

• 양원, ‘Blockchain Promotion Act of 2018’ 제출 (10/03/18)

• SEC(기업재무국등 3개부서장), ‘Statement on Digital Asset Securities 
Issuance and Trading’ 발표 (11/16/18)

• SEC, “Framework for ‘Investment Contract’ Analysis of Digital Assets”
(04/03/19)

• Property; 교환거래손익증빙

• 오래된 증권규제원칙 적용

* Howey Test (1946)
* investment contract

• W. Hinman Remarks

• 법무부, SEC, CFPB 등

• trading platforms 조사결과

• 블록체인정의명확화요구

• 기업재무국, 투자관리국, 시장국

• 토큰비조치의견서도공표

24
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Key Words 2
• 연구(위탁)/조사/협업, 그결과를공표하고

* HKMA/ASTRI, SEC, AMF, JFSA, …

• 공개적으로주의경고, 입장, 가이드라인을
밝히며

* SEC, JFSA, HKSFC,  …

• 금지할건금지, 되돌려주라는명령내리고
* SEC, HKSFC, MAS, …

• 접촉/입장표명창구를일원화하며
* FinHub; Crypto-Mom/Czar/Daddy …

• 공개의견수렴절차진행, 그회신도공개하고
* AUS Treasury, AMF, …

• 필요한규제의틀을갖추어나가다
* JFSA, AMF, FSRA-ADGM …; FATF; IOSCO

Reasoning, Guidance & 
Regulatory Frameworks       
are converging globally

Regulatory framework for ICOs & token generation events 23
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 해외 증권당국의 입장 �(예시�) �- �A�S�I�C

“ASIC has been clear that for ICOs, regardless of the structure, there is one law 
that will always apply – you can’t make misleading or deceptive statements 
about  the product. This is a key focus for ASIC. …law prohibiting misleading 
or deceptive conduct will apply in this space, regardless of whether there is a 
financial product involved.

While ICOs are highly speculative investments, they may involve similar risks 
to other existing financial products. Therefore we believe the existing laws can 
continue to be applied to ICOs in a technologically-neutral manner. 

However as the crypto-asset market evolves, there may be further 
opportunities to modify the regulatory framework.

- c2019-t353604-asic.pdf . Submission to the Treasury Issue Paper on Initial Coin Offerings -
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싱가포르 – 가이던스, 지급결제법, 불법행위 금지 30
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헤드라인 비고

• MAS, “A Guide to Digital Token Offerings” (11/14/17)

• MAS, “A Guide to Digital Token Offerings” (updated, 11/30/18)

• MAS, “PSA, Payment Services Act” 제정 (2019.2.25 제정, 하반기 시행 예정)

* 기존 지급시스템법/환전송금업법대체; digital payment  service 라이선스

*  Definitions: currency; money(e-money); digital payment token, service 
provider …

• 자본시장 상품형  증권법

• 암호화폐 규제법

29
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HongKong – Self-regulation and HKSFC

 Halted an ICO that the structure was to 
constitute a ‘collective investment scheme’ 
under HK SFO, to unwind and return 
tokens to the HK investors

 Warned seven HK-based or connected  
crypto exchanges, seven ICO issuers 
against unlicensed, unauthorized handling 
of cryptocurrency that constitute 
‘securities’

�H�K� �S�e�c�u�r�i�t�i�e�s� �a�n�d� �F�u�t�u�r�e�s� �C�o�m�m�i�s�s�i�o�n

홍콩 – 연구위탁발표, 성명서, 가이드라인, 규제방안 28
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헤드라인 비고

• HKMA/ASTRI, “Whitepaper on Distributed Ledger Technology” (11/11/16)

• HKMA/ASTRI, “Whitepaper 2.0 & ANNEX on DLT” (10/25/17)

• HKSFC, “Statement on Initial Coin Offerings” (09/05/17)

• FTAHK(홍콩핀테크협회), “Best Practices for Token Sales” (12/17)

• HKSFC, “Statement on regulatory framework for virtual asset 
portfolios managers, fund distributors and trading platform 
operators” (11/08/18)

• 분산원장기술(DLT) 연구물
공표약속이행

• 증권형 - 증권법 적용

• 자율규제

• 가상통화 투자펀드 등록 및
가입 제한, VA 펀드 운용사
면허조건, 가상통화 거래소
규제샌드박스 또는 면허요건

일본 – 투자자 경고, 지급수단/거래 제도화, 투기대응 규제 강화 27
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헤드라인 비고

• 개정 자금결제법*, 범죄수익은닉법 등 본격 시행 (09/30/17)

* (1989년 제정) ‘선불식 증표의 규제등에 관한 법률’(프리페이드법) 토대로 개정

• 금융청, ICO에 관한 성명서 (10/27/17)

• 금융청, ‘가상통화교환업 등에 관한 연구회’ 설치 운영 (03/18~11/18)

• ICO 비즈연구그룹(타마 대학), 금융청에 ICO 규제방안 요청 제안
(04/05/18)

• 금융청, 일본가상통화교환업협회(JVCEA) 認定 자율규제기관 승인 (10/18)

• 금융청, 「자금결제법등 개정법률안」 의회 통과 (법안제출 03/15/19, 의회 통과

05/31/2019)

* 암호자산 중 투자형토큰 - 금융상품거래법, 금융상품판매법도 적용

* 2020.4월 시행; 2020.1월부터는 소득세 적용(재산채무조서에 암호자산 포함)

• 가상통화 정의, 지급결제 수단, 
가상통화교환업

• 규제관점명확화, 위험경고

• 회의록, 설명자료등공개

• ICO 가이드라인초안

• ‘암호자산’으로변경, 가격조작
금지, 적용법확대
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프랑스 – 의견수렴, 결과발표, 규제체계 마련 34

한국전자공학회워크샵(2019.6.18)

헤드라인 비고

• AMF, launched a public consultation on ICOs (10/26/17~12/22/17)

• AMF, “Summary of replies to the public consultation on Initial Coin 
Offerings and update on the UNICORN Programme” (02/22/18)

*  UNICORN : Universal Node to ICO’s Research & Network

• 의회, ‘Business Growth and Transformation Bill’(PACTE) (06/19/18 하원, 
09/14/18 통과; 04/11/2019 의회 최종독회 통과)

* AMF에 ICO 관련 정보 심사, 승인권한 부여

• ICO에 관한 규제필요성 등
관련 의견 공개적 요청

• ICO/DASP 규제체계 법안

- Optional VISA for ICOs

- Optional license for DASP

33

한국전자공학회워크샵(2019.6.18)

Switzerland – FINMA ICO Guideline (02/16/2018)

 Payment, Utility,                             
�A�s�s�e�t� �t�o�k�e�n�s (securities)

 Have to make an Inquiry to FINMA  
with information FINMA requires, 
including law firm’s review

 FINMA monitoring closely and 
cracking down on fraudulent 
activities

 Self-Regulation 
(Cryptovalley Association)

스위스, 영국, 지브롤터, 몰타 –가이드라인, 의견수렴, 관련입법 32

한국전자공학회워크샵(2019.6.18)

헤드라인 (스위스) 비고

• FINMA, “Regulatory treatment of ICO” (09/29/17)

• FINMA, “Guidelines for enquiries regarding the regulatory 
framework for ICO” (02/16/18)

• CVA(크립토밸리협회), “ICO Code of Conduct” (01/18/18)

• 토큰 개별 특성(양도성, 기능)
평가 3개 유형
(Payment/Utility/Asset형); 

• AML/블록체인 혁신기술성

헤드라인 (영국) 비고

• 의회(Treasury Committee), 가상화폐 및 분산원장기술 연구 실시 (02/22/18)

• FCA, Guidance on Cryptoassets (consultation 기초문건) 발표
(01/19~04/19)

• 혁신적 비즈 기회 창출 등
잠재적 이득, 리스크 연구

헤드라인 (지브롤터-영국령) 비고

• GFSC, ‘Financial Services (DLT Providers) Regulations 2017’ and 
‘DLT Provider Guidance Notes 1~9’ 발표 (10/12/17)

• 금융서비스업으로 규제

헤드라인 (몰타) 비고

• 의회, 블록체인, 가상통화, DLT 관련 3개 법안 입법 (0626/18)         

* ICO 규제가상금융자산법(VFA), 전담조직몰타디지털혁신기구법(MDIA), 관련기업설립법(ITASA) 

• 블록체인 관련산업 규제틀

31

한국전자공학회워크샵(2019.6.18)

 Capital markets products: Share, debenture, unit in a CIS

 Offerors of digital tokens securities or unit in a CIS

 Intermediaries, facilitate offers / issues of digital 
tokens

Singapore (MAS) 

 application of Securities Laws on offers or issues of 
digital tokens in Singapore which constitute ‘capital 
market products’

 Warned digital token exchanges the need to seek 
authorization as a approved if the token traded 
constitute ‘securities’

 Warned a ICO issuer to stop offering tokens that are 
considered to constitute ‘securities’ to Singapore-
based investors, and return all funds raised 
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prayer for developers . . .

“ Were you HONEST in your business dealings ? ”
�- �B�a�b�y�l�o�n�i�a�n� �T�a�l�m�u�d�,� �S�h�a�b�b�o�s �3�1�a –

• Community
• Collaborative efforts

아부다비국제금융센터(ADGM) – 규제체계제도화 37

한국전자공학회워크샵(2019.6.18)

헤드라인 비고

• FSRA, Guidance-Regulation of Initial coin/Token Offerings and 
Crypto Assets under the Financial Services and Markets Regulations
(06/25/2018)

• FSRA, Guidance-Regulation of Crypto Asset Activities in ADGM
(06/25/18)

*  암호자산취급업(OCAB) 인가; OCAB 규제조건 (유형, 인정 암호자산, 자본금 요건, 
AML/CFT, TAX);     Technology governance & control; crypto asset risk disclosures; 
market abuse, transaction reporting; crypto asset exchange; crypto asset custodian…

• ICO에 관한 규제필요성 등
관련 의견 공개적 요청

• OCAB 규제 조건

• 암호자산 거래소
• 암호자산 보관/수탁 등

호주 – 가이드라인, 공개의견수렴, 접수의견 공표… 36

한국전자공학회워크샵(2019.6.18)

헤드라인 비고

• ASIC, “Information Sheet 225 ICOs and crypto-assets” (09/2017, 
updated 05/30/2018, 19-121MR)

- ICO를 통해 크립토애셋을 권유할 때 고려할 사항
- ICO나 크립토애셋과 관련하여 오해를 유발하거나 사기적인 행위가 되는 경우는
- 어떤 경우 ICO가 금융상품이 되거나 이를 포함하게 되는지
- 크립토애셋 트레이딩 플랫폼이 금융시장이 되는 경우는
- 크립토애셋을 참조하는 금융상품에 대하여
- 해외에서의 크립토애셋 범주가 호주에서는 …

• Treasury, public consultation process on ICOs (01/2019~02/2019)

* Issues Paper: INITIAL COIN OFFERINGS  (토큰 범주, ICO시장 동력, 기회요인/리스크요
인, 호주의 현행 규제체계 및 개선 필요성, 조세 취급방안)

• ICO, 암호자산 가이던스
(회사법, 증권투자법 관계)

• 재무부의 이슈검토문 제공
및 질문; 공개 의견수렴;    
제출의견서 공개

35

한국전자공학회워크샵(2019.6.18)

France – AMF (Authorité des Marchés Financiers)

Summary of Replies to the Public Consultation on ICOs … (02/22/2018)

I - UNICORN Programme Update - ICO projects presented to the AMF;   Token issued as part of an ICO;
Comments on the information documents provided to token purchasers at the pre-issue stage (whitepaper)

III - Respondents’ opinions on white papers & the duties of project initiators - Minimum information 
that respondents agree should be provided;  Information on the projects developers;  W/P approval by an 
authority, professional  association or other reference institution;   W/P validation by independent experts;  Sale & 
pre-sale transparency;   W/P standardization;   Warning about the risks arising from the unregulated nature of 
ICOs;   Other W/P good practices mentioned by respondents;   Escrow of funds raised;  AML/CFT;  Token 
valuation . . .

II - Respondents’ opinions on the AMF’s legal analysis of ICOs - ICOs & financial instruments;   ICOs 
& intermediation in miscellaneous assets;   ICOs & collective investments;  ICOs & crowd-funding;   Other 
possible legal qualifications;   Other items to consider in the legal analysis

IV - Regulation options preferred by respondents

V - Main results of the public consultation
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6

➢ SEC는 토큰이 증권일 경우 증권법에 따른 규제를 받아아 하며, 기존 모든 토큰은 증권일 가능성이 
있으니 면밀한 주의 당부

➢ 증권이 아닐 경우에는 별다른 규제 없으며, 암호화폐 거래소도 상장시 토큰이 증권이 아니라는 로펌 
의견서 요구

암호화폐 & 거래
➢ 50개 주가 모두 각자의 규정을 만들 수 있음(예, BitLicense)
➢ SEC는 증권형 토큰의 정의 및 ICO 에 대한 관할권을 보유
➢ FinCEN - 모든 거래소가 등록해야 함 

ICO ➢ 엄격한 SEC 규정으로 인해 ICO를 발행하는 회사들이 미국 내 
참가자들에게로부터  자본 모집을 하지 못함

➢ 증권의정의의  범위가 매우 넓음(예, 투자계약증권  - Howey Test)
➢ 최근 적격투자자(연소득20만불이상)로 참가자를 한정하는 사례 有

시사점 ➢ 증권형 토큰 ICO(STGE)도 등장
➢ 센트라코인  등 사회적 피해가 큰 토큰에 대해서는 SEC, USAO 등이 적극적 법적용

미국

새롭고 중앙화된 증권 규제

5

2018년 각국 블록체인(암호화폐) 규제 현황 일람표 II

나라 ICO 허용 여부 암호화폐 거래 
허용 여부

암호화폐거래소 
라이선스 유무

ICO 가이드라인 
유무

우크라이나 O O X X
캐나다 O O O X
유럽연합 O O X X
독일 O O O O
호주 O O O O
태국 O O O O
브라질 O O X X
러시아 O O X O
베네수엘라 O O O X
에스토니아 O O O X

4

나라 ICO 허용 여부 암호화폐 거래 
허용 여부

암호화폐거래소 
라이선스 유무

ICO 가이드라인 
유무

싱가포르 O O O O
스위스 O O O O
중국 X X N/A N/A
한국 X O X X
미국 O O O X
일본 O O O X
영국 O O O X
프랑스 O O X O
몰타 O O X X

루마니아 O O X X

2018년 각국 블록체인(암호화폐) 규제 현황 일람표 I

I. 각국 블록체인 산업 관련 
규제 최신 동향 

3
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미국

2019. 4. SEC의 ICO 가이드라인 발표

Framework for “Investment Contract” Analysis of Digital Assets (2)
● 투자계약 증권 해당여부 판단 기준 : Howey test 

○ 3. 타인의 노력으로부터  발생하는 이익에 대한 합리적인 기대(Reasonable Expectation of 

Profits Derived from Efforts of Others)

■ 구매자가 타인의 노력으로부터  발생할 이익(또는 다른 금전적인 보상)에 대한 합리적인 

기대가 있었는지 여부로, 보통 Howey test에서 가장 중요한 부분임.

■ 홍보자나 스폰서나 제3자들이 사업 성공에 필요한 경영적 노력을 제공할 때 투자자들은  

이익에 대한 합리적인 기대를 하게 되고, 이 조건이 충족됨.

■ 이 요건 충족여부를  판단할 때에는 거래시 경제적 현실이 어떠한지, 어떠한 경제적 유인이 

고객에게 전달되는지  등을 고려함.

■ 즉 이 요건은 거래 자체와 디지털 자산이 어떻게 제공되고 판매되는지에  관련된 것임.

9

미국

2019. 4. SEC의 ICO 가이드라인 발표

Framework for “Investment Contract” Analysis of Digital Assets
● 원문 URL : https://www.sec.gov/files/dlt-framework.pdf

● 투자계약 증권 해당여부 판단 기준 : Howey test

○ 투자계약 증권 : 타인의 노력으로부터  발생하는 이익을 합리적으로  기대하면서  공동의 사업에  

금전을 투자할 때 투자계약이  존재함.

○ 1. 금전의 투자(The Investment of Money)

■ 디지털 자산을 현실 통화나 다른 디지털 자산 등을 통해 구매하면 이 요건이 충족됨.

■ 대부분 디지털 자산의 경우 이 요건을 충족함.

○ 2. 공동의 사업(Common Enterprise)

■ 법원은 공동의 사업 요건은 투자계약의  특유한 요건으로 분석하고 있음.

■ 대부분 디지털 자산에서 공동의 사업 요건도 충족함.

8

미국

2019. 4. SEC의 ICO 가이드라인 발표

Framework for “Investment Contract” Analysis of Digital Assets
● ICO를 진행할 때는 미국 연방 증권법이 적용되는지  확인하여야  함.

● ICO를 진행하는 코인이 미국 연방 증권법상 “증권”(Security)의 정의에 부합하면 미국 연방 증권법이 

적용됨.

● 증권의 개념에는 주식, 채권뿐만 아니라 “투자계약증권”(Investment contract)도 포함됨.

● 디지털 자산이 증권에 해당하면 증권을 제공하거나  판매할 때 SEC에 등록하여야  함.

● 이 SEC 가이드는 디지털 자산이 투자계약증권인지  여부, 그리고 디지털 자산에 대한 제공이나 판매가 

증권거래인지  여부를 판단하는 기준을 제공하는 것임.

● 투자계약증권  해당여부를  판단할 때 Howey Test를 기준으로 삼는 것은 기존의 미국 연방 대법원 

입장과 같으나,  그 구체적인 기준들을 제시하였다는  데에 의미가 있음.

● 기존의 미국 SEC의 입장에서 크게 진보한 것은 아님.

7

미국

2019. 4. SEC의 ICO 가이드라인 발표

Framework for “Investment Contract” Analysis of Digital Assets (4)
● 타인의 노력으로부터  발생하는 이익에 대한 합리적인 기대(Reasonable Expectation of Profits 

Derived from Efforts of Others)가 있었는지 판단하는 구체적 기준

○ 2. Reasonable Expectation of Profits
■ 이익은 초기 투자나 사업 개발로부터 자본 이득이나  구매자의 자금의 사용의 결과로 얻어지는 이익에 

대한 참여가 포함되며, 전적으로 수요와 공급에 영향을 주는 시장 외부적 요인에 의한 가격상승은 

Profit에 대한 기대에 포함되지 않음.

■ ①디지털 자산이 소유자에게 회사의 수입이나 이익을 나눌 권리를 주거나 디지털 자산의 

가격상승으로 인한 이익을 현실화할 기회를 주는 경우, ②디지털 자산이 이동 가능하고 플랫폼이나 

2차 시장에서 거래 가능하거나 장래에 그럴 것으로 기대되는 경우, ③그 타인들이 네트워크나 

디지털자산의 가치를 증대시키기 위해 지속적으로 돈을 쓰는 경우 등에 해당하면 Reasonable 

Expectation of Profits가 있는 것으로 해석될 가능성 높음.
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14

암호화폐 파생 상품에 대한 거래 및 자문이 EU가 발표한 금융 정책에서 언급된 금융도구 지침 시장 II( 
MiFID 2)에 속함.

암호화폐 파생상품은  거래 허가를 받아야 한다고 함.
--영국 금융업무 행위감독기관(FCA, Financial Conduct Authority)

GFIN(Global Financial Innovation Network 글로벌 금융혁신 네트워크) 8월 창설됐음 
➢ FCA가 주도해 11개국 금융규제기관들이  협력해 만든 단체
➢ 각국 금융 당국과의 밀접한 의사소통 지원 목표
➢ 블록체인의  분산 원장 기술 및 인공지능 증권 ICO 자금세탁방지  등 글로벌 협력이 필요한 분야에서 
가시적 성과를 낼 예정

➢ FCA를 비롯해 프랑스금융감독기관 , 아부다비글로벌마켓 ,미국 소비자금융보호국 , 두바이 
금융서비스국 , 건지금융서비스국 , 홍콩 통화 당국, 싱가포로 통화당국, 캐나다 온타리오증권위원회  등 
총 11개국이 회원으로 등록했음

➢ GFIN 회원국 중 싱가포르통화청 (MAS), 홍콩통화 당국(HKMA), 아부다비글로벌마켓 (ADGM) 등 일부 
국가들은 DLT 기반으로 구축된 해외 송금 결제가 운영되고 있음

영국

글로벌 금융 혁신 네트워크GFIN 창설

13

암호화폐 & 거래

➢ 캐나다 정부가 지난 2015년~2016년 자금세탁방지국제기구를 통해서 자금세탁 및 
금융테러방지관리라는 이름으로 암호화폐 산업에 대한 조사 시행

➢ 2년 간의 조사 결과를 바탕으로 2018년 6월 초 암호화폐 거래소 및 암호화폐 결제 
처리업체를 현금 서비스 사업체로 규정하고, 이들로부터 철저한 보고 체계를 갖추는 법률 
초안 발표

➢ 업체들은 미화 약 1만 달러(한화 1073만원)를 초과하는 거래는 당국에 보고해야 하며, 
KYC로 고객에게 미화 약 770달러(한화 82만원)의 초기 금액 증명을 요구해야 함

➢ 비용편익분석을 하기 위해서 정부가 향후 10년 동안 약 4700만 달러(한화 504억원)를 
투자할 계획

캐나다

암호화폐 규제 법률 초안 발표

12

미국

TKJ 토큰에 대한 ‘비규제 조치 의견서’(No-Action Letter) 발행
● 원문 URL : https://www.sec.gov/divisions/corpfin/cf-noaction/2019/turnkey-jet-040219-2a1.htm

● SEC는 항공 서비스업체  TurnKey Jet가 ICO를 통해 발행한 TKJ 토큰에 관하여 ‘비규제 

조치의견서’(No-Action Letter)를 발행함

● TKJ는 ‘비규제 조치 의견서’를 받기까지 SEC 담당자와 50회 가량 통화하는 등 노력을 기울임

● 비규제 조치 의견서를 발행한 것은 규제의 명확성 측면에서 바람직한 일임

11

미국

2019. 4. SEC의 ICO 가이드라인 발표

Framework for “Investment Contract” Analysis of Digital Assets (3)
● 타인의 노력으로부터  발생하는 이익에 대한 합리적인 기대(Reasonable Expectation of Profits 

Derived from Efforts of Others)가 있었는지 판단하는 구체적 기준
○ 1. Reliance on the Efforts of Others

■ 구매자가 합리적으로 타인의 노력에 의지할 것을 기대할 수 있었는지 여부를 고려함
- 디지털 자산의 네트워크 완성을 위해 타인의 노력이 필수적인 경우, 그 타인이 디지털 자산과 
네트워크의 가치증대를 위해 노력할 것을 기대할 수 있는 경우  등을 고려하여 판단

■ 그 노력이 사업 성패에 영향을 미칠만한 부인할 수 없는 중요한 필수적인 경영 노력인지 여부를 
고려함.

○ 2. Reasonable Expectation of Profits
■ 이익은 초기 투자나 사업 개발로부터 자본 이득이나  구매자의 자금의 사용의 결과로 얻어지는 이익에 
대한 참여가 포함됨.

■ 전적으로 수요와 공급에 영향을 주는 시장 외부적 요인에 의한 가격상승은 포함되지 않음.
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암호화폐 강력 
규제

블록체인과  
암호화폐 선도주자 

7월 4일 프랑스 암호화폐 규제 TF는 재정부에 
제출한 보고서를 통해서 암호화폐 중요성을 
강조했다 

블록체인 혁명은 중개자 없이 ‘신뢰의 네트워크’를 구축해 우리 경제를 더욱 
효율적으로  만들 것이다.  

블록체인은  스타트업(창업초기기업)에게 새로운 기회를 제공할 것이다. 스타트업은  
암호화폐공개(ICO)를 통해 토큰(암호화폐)을 발행함으로써  자금조달을  할 수 있다. 

프랑스는 블록체인 혁명을 놓치지 않겠다. 지난해 12월 금융증권 전송에 
블록체인기술  활용을 허용한 바 있다. 여기서 멈추지 않고 암호화폐 영역에서도  
앞서나갈 것이다. 프랑스 Bruno Le Maire

재무부 장관

프랑스

암호화폐 정책 방향 급선회 중

17

➢ 암호 토큰이 돈의 세가지 기능을 구비하지 않으므로 통화가 아니라 암호 토큰으로 여긴다.
➢ 암호 토큰은 일상 생활, 가치 저장고 또는 단위에서 지불 수단으로 사용되지 않는 다고 보았다. 
➢ 암호화폐를  금융 안정성을 위협하는 것으로 보지 않지만 암호 토큰의 높은 성장률로 인해서 이 분야의 
발전을 모니터 할 계획이다. 이를 통해서 향후 비트코인 선물 계약 등 제도권 상품 거래가 확립될 경우 
엄격한 개입을 예고했다. 

➢ 암호 화폐 거래 시장은 아직 규모가 작기 때문에 가격 변동성이 높고 시가총액이  급증했지만  
암호화폐가  국가의 재정적 안보에 위협이 되지 않는다. 

--독일 재무안정위원회 (Financial Stability Committee) 

암호화폐 거래 규모가 매우 작기 때문에 암호화폐가 글로벌 
금융시스템에서 중요한 역할을 하지 않는다.

          --독일 연방정부 대표

독일

암호화폐의 영향력에 대한 정부의 입장

16

2018년 2월 27일 독일 연방 당국은 유럽사법재반소가  지난 2015년 내린 결정문을 바탕으로 암호화폐 
과세 가이드라인을  공개했음 

➢ 독일연방재무부는  독일에서 비트코인 등 암호화폐로  서비스나 물건을 사서 결제하는 경우 
암호화폐를  법적인 결제 수단으로 인정했음  

➢ 암호화폐가  결제 수단으로 쓰는 경우 별도의 과세 대상이 되지 않음  

➢ 결제 서비스를 제공하는 지갑업체 등이 결제 수수료를 받게 된 경우 과세 대상이 됨

➢ 채굴을 자발적으로  행해지는 서비스로 규정하므로  암호화폐 채굴자가 블록은 생성한 보상으로 받은 
암호화폐가  면세대상이  됨

독일

암호화폐 과세 가이드라인 공개

15

➢ 증권형 토큰이 아니면 특별한 규제를 하지 않는 태도
➢ 비영리법인을  통한 ICO를 허용해 많은 ICO프로젝트가  집중됨(기부 방식으로 모금 가능하므로)

암호화폐 & 거래
➢ 암호화폐 비즈니스를  위한 특별한 라이선스가  필요하지 않음
➢ 스위스 자금 세탁방지법  (Swiss Anti-Money Laundering Act)에 따른 호의적인 
대우

ICO

➢ 스위스 금융 시장 감독 관리 당국 (Swiss Financial Market Supervisory 
Authority, FINMA)이 새로운 ICO를 검토하여 허가

➢ AML 및 증권 규정에 집중
➢ 규정은 토큰의 기능 (지불형, 유틸리티형  또는 자산형/증권형 토큰)에 따르며 
증권형이 아닌한 허용적 태도

시사점
➢ 크립토밸리로  잘 알려진 Zug/ Zurich
➢ 많은 ICO 프로젝트들  (특히 EU와 아시아 기반 프로젝트)이 선호하는 나라 

스위스

ICO 생태계 구축 집중
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정부 발표 이슈 일시 분류 경과

가상화폐 이용
유사수신행위  처벌 2017.9.4 입법필요사항 입법 안됨

ICO 전면금지 2017.9.29 입법필요사항 입법 안됨

가상화폐 거래시 
실명계좌 사용 의무화 2017.12.28 정부시행가능사항 시행됨

거래소 폐쇄를 위한
특별법 제정 2017.12.28 입법필요사항 입법 안됨

가상화폐 거래에
세금 부과 입장 없음

개인소득세  :입법필요
상속증여, 법인세 즉시 

부과가능
입법 안됨

대한민국

21

 

AMF의 권한 
• AMF는 허가를 발급받은 토큰의 발행인에게  화이트 리스를 발급할 것임.

• AMF는 일반적 규정에 따라 새로운 구매나 발행을 정지시킬 수 있으며 발행에 관한 모든 홍보에 대한 소
통을 중지시킬 수 있음. 
하지만 이런 권한은 이미 허가를 받은 발행인에 한하며 외국인 발행인에 적용하지 않음 

비주

• 허가를 받지 않은 ICO는 금지되지 않을것임.

• 하지만 허가를 가지면 발행인은 자금 모집의 사용에 대해서 투자자에게  특정의 담보를 제공해야 함을 뜻
함 

프랑스

ICO 신규 법안 정부 승인 : PACTE 법안 제26조

20

허가를 받을 수 있는 조건 

• 토큰의 pre-sale단계 진행 전 미리 발급받아야  하지만 private sale단계 진행 후 발급받아도  됨 

• 발행인의 의무 아니라 자원해서 신청하는 방식 도입 구체적인 조건은 곧 발표할 RGAMF에 포함시킴

• AMF는 백서의 내용과 정보를 리뷰하며 발행인의 다른 교류 문건과 담보를 주는 지원 문건을 모두 리
뷰함

 발행인의 의무 
• 발행인은  프랑스에서  설립된 법인이어야  함며 조달한 자금을 감독하고  보장하는  에스크로  계좌 같
은 메커니즘을  구축해야 함 

• 백서에 대중에게 발행과 발행인의 정보를 포함한 유용한 정보를 포함해야 함. ICO에 대한 정보, 
문건과 홍보에 관한 소통은 정확하고, 명확하고, 오도하는 의도가 없어야 함. 
또한 발행의 리스크도 포함시켜야  함. 

프랑스

ICO 신규 법안 정부 승인 : PACTE 법안 제26조
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ICO의 법적 프레임워크가 될 법안이 프랑스 
의회 소관 상임위원회에서 통과됐다
이 법은 세계의 블록체인 혁신가들을 끌어들 
수 있을 것이다

-프랑스의 브루노 르메리 재무장관

ICO 법안의 목적 

프랑스 시장에서  ICO를 통해서 자금을 모집하고자  하는 회사가 프

랑스의 관련 규칙을 준수하고  시장을 남용하지  않고 투자자를  보

호해 줄 수 있으면 AMF에서 이런 회사에게  ICO를 발행할 수 있게 

하는 허가를 발급함

토큰의 정의

any intangible asset representing, in a digital form, one or more rights, 

that can be issued, registered, kept or transferred using a shared 

electronic registration device through which it is possible to identify, 

either directly or indirectly, the owner of said asset

 

프랑스

ICO 신규 법안 정부 승인 : PACTE 법안 제26조
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1. 화폐 Bitcoin, Litecoin, Bitcoin Cash 등

2. 플랫폼 Ethereum, NEO 등

3. 핀테크 Bancor, Bancera, Crypterium 등 

4. 지불 Ripple, Stellar Lumens, Request Network 등

5. 익명성 Monero, ZCash, Dash 등

6. 응용 Vechain, IOTA, Cardano 등

7. 
가치교환

SteemIt, MaidSafe, iExec 등

➢ 블록체인산업 관련 법률을 제정함에 

있어 통일적인 규율이 아닌, 각 

암호화폐의 속성에 따라 법률상 달리 

취급해야 함

➢ 증권형이 아닐 경우 발행한 암호화폐 

거래를 금융통화상품으로 취급해야 할 

필연성이 적음

블록체인의 필수요소인 암호화폐의 속성을 분류해야

암호화폐는 이미 다양한 형태로 진화, ICO를 통한 자금조달을 하지 않는 경우도 
등장

IV. 바람직한 블록체인 
규제정책

25

각국의 블록체인(암호화폐) 규제 요약
[세계 각국]

● 블록체인의  대표적 서비스인 암호화폐에  대해 관망적 자세를 취함

● 시장경제국가는  ICO를 금지하는 정책을 취하고 있지 않음

● 이용자의 디지털 자산을 보관, 거래하는 거래소는 라이센스제를  취하는 나라 많음

● 나아가, ICO와 참여자 보호를 위해 절차/지침을 가이드라인  또는 법률로 규정한 나라도 상당수

● 이용형 토큰과 증권형 토큰을  구별해 증권형 토큰에 증권법을 적용하는 나라 다수

○ 미국은 증권형 토큰을 넓게 인정해 대부분 ICO는 증권발행으로  보는 입장이나 , ICO를 금지하는 

것이 아니라 증권발행 절차를 따르라는 입장

○ 미국을 제외한 주요 나라는 이용형 토큰이라면  특별한 규제 없이 발행 허용

[한국]

● 암호화폐의  거래는 인정하면서  ICO를 전면 금지하는 나라는 한국 외에 없음

● ICO 금지 이외에 과세정책에  대해서도 아무런 입장을 밝히지 않는 나라도 한국 외에 없음

● 정부가 준비 중인 거래소의 AML 규제까지 실행되면 전세계에서  가장 강력한 규제국가가  될 전망

II. 각국의 블록체인 규제 
요약

23
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토큰의 분류 ICO IEO 트레이드  마이닝 토큰 법적 규제

지불형

지불형/유틸리티형은 자본시장법 적용 안됨. 금융통화상품도 
아님(정부 입장)
단, 비증권형이라도 블록체인 서비스 개발 자금을 공모하는 
ICO는  일정한 규율 필요
• 1안) 전자금융거래법에 금융위원회가 인가할 경우 ICO를 할 
수 있도록 근거와 인가제를 도입하는 방안

• 2안) 전자금융거래법에 ICO를 정의하고, 금융위원회가 
정하는 고시에 따라 할 수 있도록 하는 방안(금융위원회는 
시정명령 등 행정제재)

• 3안) 디지털토큰에 관한 특별법 제정 / ICO를 허용
• 4안) 정부 가이드라인으로 허용하는 방안
• 5안) 기 제출 법률안처럼 금융위 인가/등록제

IEO: 개발완료된 서비스의 
토큰을 판매하는 것

개발자금을 미리 공모하지 
않으므로 단순한 상품 또는 
이용권의 판매로서, 
전자상거래법 적용

해당 없음
전자상거래
법 적용

유틸리티형

증권형

자본시장법 적용
• 1안) 전자금융거래법에 금융위원회가 인가할 경우 ICO를 할 
수 있도록 근거와 인가제를 도입하는 방안

• 2안) 전자금융거래법에 ICO를 정의하고, 금융위원회가 
정하는 고시에 따라 할 수 있도록 하는 방안(금융위원회는 
시정명령 등 행정제재)

• 3안) 디지털토큰에 관한 특별법 제정 / ICO를 허용
• 4안) 정부 가이드라인으로 허용하는 방안
• 5안) 기 제출 법률안처럼 금융위 인가/등록제

자본시장법 적용(금융위원회 
발행 허가)

자금의 공모가 없으므로 
증권발행 아님. 자본시장법 
적용 안됨

자본시장법 
적용

암호화폐의 속성 및 ICO의 목적에 따른 구별

암호화폐의 속성 및 발행단계에 따른 구별 → 규제 설계에 반영

정재욱 변호사

 (법무법인 주원)

블록체인과 법적 이슈 동향
 (규제혁신, 규제샌드박스, STO, 거래소 관련 법령 등)
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Ⅲ. 크립토펀드및외국환관련법적이슈

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅲ. 크립토펀드및외국환관련법적이슈

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅱ. 암호화폐거래소규제동향

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사
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블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅲ. 크립토펀드및외국환관련법적이슈

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅲ. 크립토펀드및외국환관련법적이슈

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅲ. 크립토펀드및외국환관련법적이슈

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사
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Ⅳ. 규제샌드박스와블록체인비지니스

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅳ. 규제샌드박스와블록체인비지니스

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅳ. 규제샌드박스와블록체인비지니스

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅳ. 규제샌드박스와블록체인비지니스

법령명 소관부처 제∙개정 추진현황

정보통신진흥및융합활성화등에관한특별법
과학기술정보통신

부
일부개정

’18. 10. 16. 공포
’19. 1. 17. 시행

산업융합촉진법 산업통상자원부 일부개정
’18. 10. 16. 공포
’19. 1. 17. 시행

지역특화발전특구에대한규제특례법 중소벤처기업부 일부개정
’18. 10. 16. 공포
’19. 4. 17. 시행

금융혁신지원특별법 금융위원회 제정
’18. 12. 31. 공포

’19. 4. 1. 시행

행정규제기본법 국무조정실 일부개정
18. 4. 17. 개정
18. 10. 18 시행

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사
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Ⅴ. 검토및제언

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅴ. 검토및제언

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

Ⅳ. 규제샌드박스와블록체인비지니스

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사
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Ⅴ. 검토및제언

블록체인으로여는미래사회워크샵

법무법인(유한) 주원정재욱변호사

김경환 변호사

 (법무법인 민후)

국내외 블록체인 법제화 및 
사법 시스템 이슈
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자금결제법

1) 가상통화의정의(2조5항)

 2017. 4. 시행, 하위법령으로는 ‘내각법령’, ‘사무지침’이있음

 배경 : 2014년세계최대의거래소였던, MTGOX 해킹및파산을계기로자금결제법이제정

- 물품을구입혹은임차또는용역의제공을받는경우에그대가의변제를위해불특정인에게

사용할수있으며, 또한불특정인을상대방으로구입및판매할수있는재산적가치(전자기

타의물건에전자적방법으로기록된것에한하며, 본방통화와외국통화및통화건설자산을

제외)이며, 전자정보처리조직을이용하여이전할수있는것

- 불특정인을상대방으로전호와상호교환할수있는재산적가치이며, 전자정보처리조직을

이용하여이전할수있는것

＊①불특정성, ②재산적가치, ③전자적기록, ④비법정통화 / ①교환가능성, ②전자적기록

＊가상통화를 ‘물건’으로취급하면 8%의소비세가붙지만, 자금결제법에따르면 ‘지급수단’으

로보기때문에 2017. 7.부터소비세가부과되지않음

2.일본의법제도

개괄

① 블록체인에대한규제입법은없고, 진흥입법은많이발견됨

② 다만미국의일부주는, 블록체인기록에대한증거능력인정이나문서ㆍ주주명부등

으로서의법적효력인정등에대한입법을한적이있음

③ 암호화폐나 ICO에대하여는몰타, 일본등입법이몇가지발견되며, 많은나라에서는

가이드라인을발표하였음

④ 본발표에서는, 우리나라와법체계가가장유사한일본사례를설명하고이를근거로

우리나라의법제도방향을제시하고자함

1.개괄
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자금결제법

6) 등록업자에대한감독규제

- 장부서류의작성보관의무 (자금결제법 63조의13)

- 보고서제출의무 (법 63조의14)

- 현장검사등 (동법 63조의15)

- 업무개선명령 (동법 63조의16)

- 등록취소등 (동법 63조의17)

- 등록말소 (동법 63조의18)

- 감독처분의공고 (동법 63조의19)

- 폐지의신고등 (동법 63조의20)

자금결제법

5) 등록업자의행위규제

- 명의대여금지(63조의7)

- 정보의안전관리(63조의8)

＊전사적인리스크관리, 사이버보안대책수립, 독립감사부서의감사, 장애발생시대응방안수립등

- 위탁처에대한지도(63조의9)

- 이용자보호(오인방지등을위한설명및정보제공의무, 63조의10)

＊내각부령 : 취급가상통화는법정통화가아님, 취급가상통화가치의변동을직접적인원인으로손실이

발생할우려가있는때에는그취지및이유, 불만처리연락처등

- 이용자재산의분별ㆍ관리의무(63조의11)

＊법률 : 이용자의금전또는가상통화를등록업자의금전또는가상통화와분별ㆍ관리해야함, 공탁ㆍ신탁

을맡길의무는없음. 위반시 2년이하징역등제재

＊다만일본금융심의회는가상통화의공탁이나신탁에대하여부정적견해를밝힌바있음

＊내각부령 : 이용자끼리는 ‘장부상’ 이용자마다구분관리하되, 개별적으로주소를부여하고관리할필요

는없음. 분별ㆍ관리상황에대한외부감사의무화

자금결제법

3) 등록제

- 내각총리대신에대한등록필수(63조의2)

- 외국법에의하여등록한업자로도일본에서다시등록을해야함(63조의22)

- 등록요건(63조의5) : 1,000만엔(한화약 1억원)의최저자본금 + 순자산액이마이너스가아

닐것

- 2019. 4. 현재 19개의업체가등록되어있음

4) 등록업자의재무규제

- 외부감사실시의무화(63조의14)

자금결제법

2) 가상통화교환사업(2조7항) : 아래업무를 ‘업으로’하는경우

- ①가상통화의매매또는다른가상통화의교환 {판매소, 교환소등}

- ②①행위의매개, 중개또는대리 {거래소등}

- ③①, ②행위에대하여이용자의금전또는가상통화관리 {단순한보관업무는제외}

＊가상통화의매매등을실시하지않고, 이용자의가상통화를관리하여지시에따라이용자가지정하

는주소에가상통화를이전하는 ‘가상통화수탁업무’는적용대상이아님

＊자금결제법상 ‘가상통화’를 ICO하는경우는가상통화교환사업의등록을마쳐야함. 다만거래소에

ICO를위탁하는경우즉 IEO는등록이없이도 ICO가가능하다고보고있음
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요코하마지방법원 2019. 3. 27. 판결

[사안의개요]

마이닝스크립트(‘코인하이부’)가구현된사이트를방문하면방문자의 PC의시스템전력의일부가자동으

로가상통화 MONERO(모네로) 마이닝에필요한계산을제공하고, 마이닝에서얻은보상의일부는사이트

운영자측에지불됨

[판결]

이스크립트는잘못된지령을주는프로그램에는해당하지않는바, 컴퓨터바이러스로볼수없기때문에

무죄를선고함

도쿄지법 2015. 8. 5. 판결

[사안의개요]

파산회사(주식회사 MTGOX)가운영하는비트코인거래소를이용하고있던고객(원고)가파산관재인(피

고)에대해피고가점유하고있는원고의비트코인의인도등을요구한사안

[판결]

비트코인은 "디지털통화" 또는 "암호학적통화'라고되어있으며, 그구조나기술은독점적으로인터넷네

트워크를이용한것으로서비트코인은공간의일부를차지하는것이라고볼수없다. 

비트코인주소의비트코인의잔량은블록체인에기록되어있는이주소와관계비트코인의모든거래를차

감계산한결과산출되는수량이며, 해당비트코인주소에잔량에해당하는비트코인자체를표상하는전

자적기록은존재하지않는다. 위와같은비트코인의구조등에비추어보면, 원고가비트코인을독점적으

로지배하는것으로는인정되지않는다.

[시사점]

비트코인등가상통화는소유권의대상이되지않는다는판결임

{소유권이외채권자권리까지부정한것은아님에유의}

3.일본법원의판결

범죄수익의이전방지에관한법률(or 마네론규제법)

가상화폐교환업자는범수법상 ‘특정사업자’에해당하므로다음의의무를부담함(2조2항31호)

① : 계좌개설시거래시확인의무 (犯収法 4조)

② : 확인기록 · 거래기록등의작성 · 보존의무 (동법 6조, 7조)

③ : 혐의거래신고의무 (법 8조)

④ : 내부관리체제의정비 (직원교육, 총괄관리자의선임위험평가서의작성, 감사등) (동법

11조)
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자금결제법ㆍ금융상품거래법ㆍ금융상품판매법개정안

7) 이용자보호를위해서, 업자가이용자에게신용을공여하는경우에는계약내용에대한정보제공

등의조치를취해야함(자금결제법안 63조의10)

8) 이용자보호를위해서, 도산시이용자는업자가분별관리하는이용자의암호화자산및이행보증

암호화자산에대하여우선변제권을가짐(자금결제법안 63조의19)

9) 금상법이적용되는암호화자산을규정하였는바, 전자기록이전권리즉 ‘전자정보처리조직을이

용하여이전할수있는재산적가치(전자기타의물건에전자적방법으로기록된것에한함)에표

시되는것’이라는개념을도입하여금상법의적용대상이되는금융상품으로서의토큰의범위를명

확히하고(금상법안 2조3항), 동시에위토큰이자금결제법적용대상이아님을명확히함

＊자금결제법의가상통화의 ICO 실시는가상화폐교환업무에해당하고자금결제법의규제대상이었음

＊다만금상법이적용되는지에대하여는해석과당국의태도가명확하지않았으나금상법개정안을통해서

이를명확히정리함 {다만 2017. 10. 27. 금융청은 ICO가투자로서의성격이있는경우, 금상법이적용

되므로금상법상등록을요한다고발표한적이있음}

＊가상통화투자펀드운용의경우에도금상법상등록이필요함

자금결제법ㆍ금융상품거래법ㆍ금융상품판매법개정안

1) FAFT 등의국제동향을감안하고가상통화가법정통화로오인될염려가있기에, 법령상의 ‘가상통

화’의명칭을 ‘암호화자산’으로변경하였음(자금결제법안 2조5항)

2) 핫지갑(온라인)에서관리되던암호화자산의유출이잇따르자, 업자의암호화자산분별관리의무

를강화하여업무의원활한수행등을필요한경우를제외하고는콜드지갑으로관리하는것을의

무화하고, 인터넷으로관리하는고객의암호화자산에대하여변제재원의확보를의무화함(자금

결제법안 63조의11)

3) 업자의분별관리의무를확대하여이용자의금전에대한신탁을의무화함(자금결제법안 63조의

11)

4) 사업자의과도한광고ㆍ권유에대한대응으로써, 허위표시나과대광고의금지, 투기를조장하는

광고ㆍ권유의금지등의규제를정비함(자금결제법안 63조의9의2, 3)

5) FAFT 권고및암호화자산수탁업자의유출위험ㆍ돈세탁우려등이문제됨에따라, 자금결제법의

적용을받지않던 ‘암호화자산수탁업자’를적용대상으로포함하고, 본인확인의무와암호화자산

의분별관리의무를규정함(자금결제법안 2조7항4호)

6) 돈세탁악용이나익명성문제를극복하기위해서, 업자가취급암호화자산이나업무의변경을사

전신고하고문제가없는지를확인하는구조를정비함(자금결제법안 63조의6)

자금결제법ㆍ금융상품거래법ㆍ금융상품판매법개정안

 배경 : 가상통화유출사안이많이발생함, 가상통화가결제수단으로사용되는것보다투기거래에

이용되는경우가많아짐

 3. 15. 정부가 2018. 3. 금융기관을중심으로만들어진 ‘가상화폐교환사업등에관한연구회’의

논의결과를바탕으로, 가상통화를암호화자산으로명칭을변경하는등의 ‘정보통신기술의진전

에따른금융거래의다양화에대응하기위한자금결제에관한법률등의일부를개정하는법률안’

을의결하고중의원에제출함

 중의원이 5. 21. 개정안을가결함

 참의원이원인으로접수받아심의를개시하였고, 순조롭게진행된다면 2020. 6.경시행예정임

 개정대상 : 자금결제법, 금융상품거래법, 금융상품판매법

4.자금결제법ㆍ금융상품거래법ㆍ
금융상품판매법개정안
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우리나라법원의암호화폐판결등

기타법원

- 암호화폐빌려준후돌려받을때가격기준은변론종결시로보아야함 (남부지법, 부산지법서부지원)

＞암호화폐에대한강제집행이불가능하므로

- 거래소착오로지급된암호화폐를처분해도횡령죄는아님 (부산지검서부지청)

＞암호화폐는형태가있는유체물또는관리가능한동력이라고보기어려우므로

- 외국소재거래소에미화를보낸것은외국환거래법의 ‘예금거래’에해당하지않음. 따라서미신고해외

예금거래로볼수없음(서울북부지검, 서울서부지검) 

우리나라법원의암호화폐판결등

대법원 2018. 5. 30. 선고 2018도3619 판결

비트코인은경제적인가치를디지털로표상하여전자적으로이전, 저장및거래가가능하도록한, 이른바

‘가상화폐’의일종인점, 피고인은위음란사이트를운영하면서사진과영상을이용하는이용자및음란사

이트에광고를원하는광고주들로부터 비트코인을대가로지급받아재산적가치가있는것으로취급한점

에비추어 비트코인은재산적가치가있는무형의재산이라고보아야하고, 몰수의대상인 비트코인이특

정되어있다는이유로, 피고인이취득한 비트코인을몰수할수있다

서울중앙지방법원

- 암호화폐에대한가압류는인정되지않으나, 암호화폐반환청구권에대한가압류는인정됨

- 암호화폐(비트코인)는전자금융거래법상선불전자지급수단에해당하지않음

5.우리나라법원의암호화폐판결등

자금결제법ㆍ금융상품거래법ㆍ금융상품판매법개정안

10) 암호화자산을이용한새로운거래에대한대응으로서, 금융지표등을대상으로하는파생상품거

래ㆍ옵션거래ㆍ스왑거래, FX마진(FX거래)를하는업체에대하여금상법상등록의무를부과함

(금상법안 2조24항등)

11) 레버리지거래(증거금거래)에대하여, 향후정부령의개정에따라증거금배율을원칙적으로 4배

이하로둘가능성이있다고함

12) 시장안정화를위해서, 허위사실의유포또는가격조작, 시세조종등의불공정행위금지규정을

ICO나암호화자산을이용한금융상품에도적용함(금상법안 185조의22, 23, 24)

13) 암호화자산판매시금판법의규제가적용됨(금판법안 3조등) 

14) 형사소송법등뿐만아니라금융상품거래법위반사안의조사에서전자적으로저장된데이터의

압류등을가능하게하는규정을정비함

＊일본의 ICO 규제정리

- 자금결제목적의 ICO : 자금결제법상의 ‘가상통화’에해당하면자금결제법상의등록이필요함

- 금융투자목적의 ICO : 금상법및금판법적용대상으로서금상법상등록이필요함
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우리나라의입법방향

블록체인

암호화폐 : 혁신달성또는피해자보호를위해서조속한입법이필요함

- 좋은아이디어가있어도암호화폐법제도화가늦추어짐에따라이를실현할수없음

- 입법이없는상황을틈타사기행위등이빈번하게발생하고있음

- 법제도도입이늦어짐에따라피해자가속출하고있지만구제를받지못하는상황임

- 진흥입법이시급하게필요함 (송희경의원안, 이상민의원안등)

암호화폐입법방향

- 금융상품으로서의암호화폐 : 자본시장법적용대상

- 지급수단으로서의암호화폐 : 전자금융거래법적용대상

- 기타암호화폐 : 규제대상아님

6.우리나라의입법방향

Part III
블록체인경제와 금융

좌장 : 오정근 교수

 (건국대학교)



오정근 교수

 (건국대학교/한국 ICT금융 학회장)

블록체인 혁명과 신 인류문명
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약력 
• 고려대 경제학 학사 석사 
• 영국 맨체스터대 경제학 석사 박사 

 
• 한국금융ICT융합학회 회장 

 
• 前 한국은행 금융경제연구원 부원장 
• 동남아중앙은행 조사국장 
• 고려대 경제학과 교수 
• 건국대 금융IT학과 특임교수 
• 한국국제금융학회 회장 
• 아시아금융학회 회장 

 
 
 

블록체인과 금융의 미래 

2019. 6. 18 
 

오정근 
(한국금융ICT융합학회 회장) 
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금융산업 양질의 일자리 창출 제약 
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          금융 및 보험업 취업자 (천명)  

85만명 

금융산업부가가치 GDP 10% 달성되면  
금융부문 양질의 일자리 80여 만개 추가 창출 

금융산업 부가가치 10년 내  
GDP 10% 달성하겠다던  “10-10정책” 무색 
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금융보험업부가가치/GDP(%) 

6.43 

5.31 

 
한국, 세계금융중심지 순위 급락 
아시아 주요도시 금융중심지 순위 

 

자료: 영국 컨설팅그룹 지엔 

노무현정부시절 2003년 12월 ‘동북
아금융허브 구상’을 발표.  
 
2012년 11월 여의도에 55층 짜리 
국제금융센터를 완공 
현재 35% 정도가 공실. 입주기업 
142곳 중 외국계 금융사는 25곳에 
불과. 외국계 금융사 본사는 전무. 
 
높은 법인세와 갖은 규제로 오히려 
외국금융회사들이 한국을 떠나고 
있는 실정.  
 
금융중심지 순위:  
서울은 2015년 5위, 2016년 14위, 
2017년 22위, 2018년 33위 2019년 
36위로 급전직하 추락 

추락하는 한국금융산업 
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주목할 핀테크 기업 

• 1위 앤트파이낸셜: 전자상거래회사 알리바바
의 금융지주회사 
– 은행 증권 보험 카드 신용평가 전방위 금융업 영
위 

 
• 3위 그랩 파이넨셜: 공유자동차 그랩의 금융
지주회사 
– QR코그 결제 그랩페이, 보험, 소액대출 
– 2012년 말레이시아 창업, 2014년 싱가포르 이전, 
현재 동남아 6개국 1억 4400만 명 지난해 매출 
10억 달러 달성 유니콘 진입 

 
금산분리 제한 없이 산업자본이  
금융업 진출해 유니콘으로 성장 

2018년 세계 50대 핀테크산업(KPMG) 

한국, 신금융에서도 낙후 
2018년 세계 100대 핀테크산업(KPMG) 

• 미국 18 
• 영국 12 
• 중국 11 
• 호주 7 
• 싱가포르 6 
• 한국은 28위의 비바리퍼블리카와 63위의 데일리금융그룹 
두 개만 랭크 
 

• 세계 10위 핀테크기업 
– 중국은 알리바바그룹의 금융지주회사인 앤트파이낸셜이 1위, 
징둥금융이 2위, 바이두가 4위, 루팍스가 10위로 4개가 랭크. 
미국의 3개를 앞지르고 있음 

 
 

‘2019년 세계 100대 은행  
스탠더드앤드푸어스(S&P)글로벌마켓인텔리전스 

한국에서는 총 6곳이 세계 100대 은행 순위에 랭크.  
KB금융그룹이 64위, 신한금융그룹이 65위, NH농협은 72위, 하나금융그룹이 
77위, 우리금융그룹이 85위, 산업은행이 94위 
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4차 산업혁명시대 기술혁신  
신 화폐금융제도 빅뱅 

• 신 화폐금융제도 
 

• 신 모바일 금융제도 

• 모바일 : 점포=> 모바일 (글로벌 모바일 네크워크) 
 

• 모바일 결제: 카드 =>모바일 =>QR코드 
 

• 비대면인증: 대면 거래=> 비대면 거래 
 

• 빅데이터: 심사분석=>빅데이터분석 
 

• 클라우드: 빅데이터 저장 
 

• 인공지능(AI): 인간분석=>인공지능 머신/딥러닝분석 
 
 

• 암호화기술: 프라이버시 보장 익명거래 가능 
 

• 암호화폐: 페이퍼화폐=>디지털화폐 
 

• 블록체인: 중앙집중결제보안=>디지털분산원장 
 

4차 산업혁명 화폐금융빅뱅 9대 기술 

신 신용분석
=> 정보비대
칭성 완화 

시공간 제약 
없는  
초연결 
모바일 금융 

신 보안체계 
신 결제제도 

신 화폐금융
제도  

무엇이 문제인가 

• 모바일혁명과 금융빅뱅 몰이해 
 

• 인터넷전문은행 메기역할 상실 
 

• 빅데이터 심사분석 실종 
 

• 인공지능과 금융 접목 지연 
 

• 블록체인과 암호화폐, 무법규제로 질식  
 

주목할 핀테크 기업 
• 9위 Atom Bank: 영국 인터넷전문은행 

 
• 13위 Revolut: 영국 수수료 없는 실시간 환전회사 

 
• 22위 Monzo: 영국 셀카 본인인증 도입한 인터넷은행 

 
• 27위 Dianrong: 중국 P2P 금융회사 

 
• 26위 Zhongan: 중국 인슈어테크 회사 

 
• 37위 Transferwise: 영국 환전연결 P2P 회사 

 
• 48위 Coinbase: 미국 최대 암호화폐거래소 
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비트코인 가격 재반등 배경 

• 글로벌 금융회사 기업들  
암호화폐시장 진입 
– 투자자들에게 암호화폐 재인식 계기 
 

• 글로벌 금융시장 불안 증대 
– 안전자산으로 비트코인, 금 선호현상 대두 
 

• 비트코인 4번 째 반감기 도래 
 

• 시장에서 가격 저점으로 인식 

글로벌 금융회사 기업들  
암호화폐시장 진입과 가격 재반등 
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비트코인종가(달러/비트코인) 

26 
M
ay 

시카고상품거래소(C
ME)  
시카고옵션거래소(C
BOE) 

일본정부 암호화폐 
인정, 개정자금결제법 
시행 (2017. 4) 

미국 
주은행감독협의
체 (CSBS) 

일본  2020년 
상용화 목표로 
코인발행계획 속속 
발표 
MUFG "Coin"  
미즈호은행 J코인  
SBI 홀딩스 S 코인  

미국 
뉴믹시코 
사우스캐롤
라이나 등 
5개 주 
비트코인거
래 규제없이 

BIS, 중앙은행 
발행 
디지털화폐(CBDC) 
보고서 발표(2018. 
3) 
각 중앙은행 연구 

페이스북 FB Coin 
JP모건 JPM Coin 

삼성 갤럭시 10: 가상화폐지갑 내장 
NAVER, 암호화폐 링크 발행계획 
국내 대형푸드코트, 신세계면세점: 
암호화폐결제도입 발표 

뉴욕 백트(Bakkt) 
거래소 오는 7월 
중 비트코인 
선물 상품을 
출시 계획 
발표(2019. 5) 

비트코인 가격 동향 
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비트코인종가(달러/비트코인) 

신 화폐금융제도 

• 금융의 본질 
 

• 블록체인과 금융 
 

• 화폐의 기능과 암호화폐 
 

• 암호화폐와 국제금융제도 
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화폐의 기능 

 
• 첫째, 지급결제수단,  

 
• 둘째, 교환의 매개,  

 
• 셋째, 계산의 척도,  

 
• 넷째, 가치저장의 기능 

 

 
블록체인과 금융 

 

분산원장 기술은 기존 중앙집중형 시스템에 비해 (1) 효율성(efficiency), 
(2) 보안성(security), (3) 시스템 안정성(resilience), (4) 투명성(transparency) 
측면에서 장점 

제3 신뢰기관 (TTP) 불신 대두 

• 2008년 9월 15일 세계적인 투자은행 리만 브
라더스(Lehman Brothers Holdings Inc.)의 파
산과 그 결과 뒤따른 글로벌 금융위기 
 
– 제3의 신뢰기관을 바탕으로 한 금융제도가 얼마나 
위험한 것인가를 여실히 노정 

 

• 그 후 기축통화국의 무한정한 양적 완화 통화
정책은 신흥시장국들에게 로운 금융불안요인 
제공 

 
금융의 본질 

 • 금융거래당사자, 즉 돈을 지급하는 측과 돈을 받는 
측 간의 신뢰를 해결하기 위한 방법으로 제3의 신뢰
기관( Trusted Third Party: TTP)을 설립하고 해당 기
관에 대한 신뢰를 토대로 금융거래 
 
– 예금과 대출을 중개하는 신뢰기관으로 은행이 탄생 

 
– 은행과 은행 간의 거래를 중개하는 신뢰기관으로 금융
결제원 설립 
 

– 은행과 은행 간의 거래과정에서 일시적 최종대부자
(lender of last resort) 기능을 하는 중앙은행 탄생 
 

– 자본시장의 주식과 채권을 받고 대금을 지급하는 신뢰
기간으로 예탁결제원 설립 
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블록체인과 통화제도 통화정책 

• 법정화폐와 민간화폐의 공존 
 

• 중앙은행제도 vs 자유은행제도 
 

• 기술혁신 vs 통화제도의 안정성 
 
–거시경제 단기 안정화 위한 통화정책의 운용방
식 

 

암호화폐와 통화정책 

• 국제결제은행(BIS)는 최근 보고서에서 DLT
와 결합된 중앙은행 CBDC는 지급결제의 
효율성을 높이고 특히 현금이 사라지는 국
가에서는 CBDC가 안정적이고 편리한 결
제수단으로 활용될 수 있을 것으로 전망 
 

• CBDC는 중앙은행 통화정책 수단의 선택
폭을 넓혀 주어 통화정책의 구조를 근본적
으로 바꾸지는 않을 것이라고 전망 
 

화폐의 정의  
화폐의 기능을 하는 금융자산 

• 통화(M1): 화폐의 지급결제수단으로서의 기능을 중시 
– 민간 보유 현금과 당좌예금, 보통예금 등 은행 요구불예금의 
합계. 수표도 포함 
 

• 총통화(M2): 통화(M1)에 정기예금, 정기적금 등 은행의 저
축성예금과 거주자외화예금을 포함  
 

• 총유동성(M3): 가장 넓은 의미의 통화지표 
– 총통화(M2)에 종합금융회사, 투자신탁회사, 상호신용금고, 새
마을금고, 신용협동조합, 생명보험회사 등 비은행금융기관의 
각종 예수금과 은행 및 비은행금융기관이 발행하는 금융채, 양
도성예금증서(CD), 표지어음 및 상업어음매출 그리고 환매조
건부채권매도(RP) 등을 포함 

 
암호화폐의 성격, 지급형, 기능형, 증권형에 따라 적절한 통화지표에 포함 가능할 
것으로 보임  

화폐의 진화 
상품화폐(commodity money) 
 
->금속화폐(metallic money) 
 
->불환지폐(fiat money, legal 
tender) 
 
->예금화폐(deposit money) 
 
->전자화폐(electronic money)
의 순으로 진화 
 
-> 암호화폐 등장 

 

상품화폐 

금속화폐 

법정화폐 

디지털화폐 
거래의 효율성을 높이는 방향으로 발전해 옴 
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블록체인 기반거래 국제규범도 추진 

• 최근 EU집행위원회는 영국을 포함한 22개 
EU 회원국이 '유럽 블록체인 파트너십' 출
범에 공동서명했다고 발표.  
 

• EU를 블록체인 기반 단일 금융시장으로 
발전시키자는 원대한 계획 추진 
 

• 모든 자산거래를 암호화한 암호자산으로 
분산거래 
 

• 스위스 독일 증권거래소에서 암호자산을 
상장 검토 

암호자산 시대 도래   

• 2017년 월가를 떠난 매트 괴츠는 암호화
폐 투자회사 블록타워 캐피탈을 설립 
 

• 코인베이스도  본업인 암호화폐 거래소를 
넘어 암호화폐 스타트업 육성을 위한 투자 
기업 ‘코인베이스 벤처’ 설립을 공식 발표.  

암호화폐 전문 투자펀드도 속속 등장   

암호화폐 전문 상업은행 등장  

• 암호화폐계의 거물 노보그라츠는 2월 2억
5000만달러를 모금해 “갤럭시 캐피털”이라는 
암호화폐 전문 상업은행을 설립할 계획이라
고 발표. 
 

• 암호화폐만 취급. 암호화폐 자산관리, 거래, 
ICO, 시장 조사 등 암호화폐와 관련한 업무를 
전문적으로 처리할 계획이라고 발표. 
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코인의 진화 

 
• 코인 1.0: 비트코인과 같은 범용 지급결제용 
코인  
 

• 코인 2.0: 이더륨과 같은 스마트계약 
플랫트폼 기능을 하는 코인 
 

• 코인 3.0: 코인을 이용한 블록체인 기반 거래
에 사용되는 토큰으로 모든 거래가 블록체인
기반화 하면서 사용될 토큰의 폭발적 급증 
 

 
국제기축통화제도에 미칠 영향 

 
• 현재: 달러 유로 엔 파운드 

 
• 미래: 달러 유로 엔 파운드 + 암호화폐 

 
• 암호화폐 많이 보유=외환보유액 많이 보
유 기능하게 되는 시대 도래 전망 
 

미국 금리변동과 금융위기 

근년에 Stable Coin 등장 주목 

 
암호화폐와 국제금융제도 

 • 1945년 달러 기축통화제도 정립 (영국 케인즈와 미국 화이트 논쟁) 
– 트리핀 딜레마. "미국이 경상적자를 허용하지 않고 국제 유동성 공급을 중
단하면 세계 경제는 크게 위축될 것"이며 "그러나 적자 상태가 지속돼 미 
달러화가 과잉 공급되면 달러화 가치가 하락해 준비자산으로서 신뢰도가 
저하하는 딜레마 
 

• 1997년 동아시아금융위기 발생 
– 근본적으로는 동아시아에서 글로벌유동성이 부족한 점이 원인이라는 진
단 하에 아시아통화기금(AMF) 도입이 논의. 미국의 반대로 중단 

 
• 2008년 미국발 글로벌 금융위기가 발생 

– 프랑스 사르코지 대통령과 중국을 중심으로 미국 달러, 유로에 이어 제3의 
기축통화가 필요하다는 주장이 제기되었으나 2011년 유로존 위기 발생과 
사르코지 대통령의 퇴임으로 유야무야 
 

• 2009년 비트코인 출시 
 

– 2019년 다시 비트코인 가격 재반등 
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금투업권 

컨소시엄 

• 금융투자협회 주관, 25개 증권사와 5개 블록체인업체 참여 (16년 12월) 

• 블록체인 기반 공동사설인증 시범서비스  (17년 7월) 

• 공인인증에 투입되는 자원과 비용을 절감하고, 향후 금융투자상품 거래 적
용 계획 

 
은행권  
컨소시엄 

•전국은행연합회 주관, 18개 은행이 
참여  (16년 11월 ) 

•은행권 공동 인증 서비스, 외국환 
지정  거래 변경 사업 추진 

 
보험업계  
컨소시엄 

•생명보험협회와 손해보험협회가 각각 
블록체인 컨소시엄 TF 구성 (17년 6
월) 

•스마트계약을 통한 보험금 자동지급 
기술  검토 

 
카드업계 

•각 카드사별로 블록체인을 인증 기술에 
적용 

•간편인증, 포인트관리, 간편송금으로 
적용  확대 

인증서비스제공 

독자적인 
인증체계 수립 

공인인증기관 

증권사B 

증권사
A 

증권사A 증권사B 

증권사C 
증권사F 

증권사E 증권사D 

38 

블록체인 기반 글로벌 송금결제 컨소시엄 
글로벌 금융서비스 개발 스타트업 R3는 ‘R3CEV(Crypto, 
Exchanges and Venture practice)’라는 블록체인 컨소시엄
을 운영 
 
R3CEV는 지난2016년 9월 결성돼 씨티그룹, 뱅크오브아메
리카(BoA), JP모건체이스, 모건스탠리, 골드만삭스, UBS 등 
100여개 금융회사 회원사 (연간 25만 달러(약 3억원).  
 
R3는 기본적인 시스템 설계 및 기술개발을 담당하고, 회원
사는 자사 응용 프로그램 프로그래밍 인터페이스(API)에 연
결해 시스템을 테스트. 우선 블록체인 기반의 해외송금시스
템을 개발해 해외송금 수수료를 기존의 1/10 수준으로 낮출 
계획. 
 
R3CEV는 송금을 넘어 결제, 회사채, 보험, 주식, 부동산 등 8
개 영역에 블록체인 기술을 적용해 거래 안정성을 강화 

 블록체인 이용 다방면 폭발적 증가 

• 금융권 
– 한국증권업계: 공인인증서 대신 블록체인 공동인증제 도입 (2017년 말) 
– 한국은행업계: 블록체인 공동인증제 BankSign 2018년 7월 도입  
– 삼성 SDS: 인공지능 블록체인 기반 금융플랫폼 “넥스파이낸스” 공개 
– SKT: 블록체인 기반 지급결제시스템 연내 출시 

• 의료 
– 메디블록, 직토, 엑스블록시시템즈, 휴면스케에프 등  

• 지역화폐 
– 글로스퍼 노원화폐 등 

• 게임 
– 플레이코인, 서브드림스튜디오 등 

• 한류콘텐츠 
– ENT캐시, Kstar코인, 코펀 등 

• 스마트컨트랙트: Xtock 등 
• 물류: 삼성SDS 블록체인 기반 항만 해운 물류 
• 환경: Cyclean 등 

 

Bitcoin 
(2009.1) 

Lightcoin 
(2011) 

지급결제 

Eitherrium 
(2015) 스마트계약 

Ripple(XRP) 
(2011) 

Stellar(XLM) 
(2014) 

국제송금 거래 

IOTA 
(2015) 

IOT 연결 

Dash 
(2014) 

Monero 
(2014) 

Gcash 
(2016) 

익명성,  
즉시결제 

Cardano (Ada) 
(2017) 

양자컴퓨터 
대응 

 
코인의 진화 

 

Tether(USTD) 
USDCoin 
(USDC) 

Jcoin 
(2019.3) 

Stable 
Coin 
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지역화폐 현황 01 

1 2 1 2 1
0 

서울 인천 광주 경기 강원 

9 
충북 

7 5 8 7 7 
충남 전북 전남 경북 경남 

1 
제주 

총 60개 
올 해 약 10개 지역 추가 발행 예정 

지역공동체 
유대 강화 

소외계층 
 지원 및 자립 

관광, 문화, 레저 
예술 활성화 

골목상권 등 지역
경제 
활성화 

특정행사 
참여 유도 

지역화폐 분류 

지역발전을 위한 화폐 발행 
• 지역기업이 이점을 가지는 인센티브 부여를 통해 지역
발전에 기여할 수 있도록 프로그램화된 지역화폐 발행 
 
– 특정지역의 숙박시설, 가게 등에만 사용할 수 있는 지역화
폐를 발행해 해장지역에서만 사용할 수 있도록 하여 지역
경제 발전에 기여 
 

• 법정화폐를 보완하는 수단으로 도입된 지역화폐는 지

역경제 발전의 원동력을 지역 내부에서 찾아 활용되는 

특징을 가지고 지역경제 자립과 활성화의   선순환  을 

만들어내는데 의의 

보험업계 
• AIG와 IBM 블록체인 기반  스마트  보험계약 시스템 구축 

 

• Aegon, Allianz, Munich Re, Swiss Re  및 Zurich는 2016년 10월 

블록체인 컨소시엄인 B3i  (Blockchain Insurance  Industry 

Initiative)를 출범함 

-이후 10개의 (재)보험사들이 합류하여, 현재는 15개의 (재)보험회

사들로 구성된 최대의 보험산  업 블록체인 컨소시엄임. 2017년 12

월까지 상용화하는 것을 목표로  하고 있음 

-재보험 계약의 체결, 보험료 납입, 보험사고 보고 및 보험금 정산이

라는 일련의 과정을 블록체인으로 처리 가능하도록 시스템 구축 

구매자 판매자 

증권사 증권사 

은행 은행 

구매자 판매자 블록체인 
암호화폐 

소유권원본 

증권거래 

증권거래소 

금융결제원 

소유권
원본 증권예탁원 

2박3일  
소요 

10분 이내 완결 

민간 TTP 

공공 TTP 

Trusted Third Party 

제3의 신뢰기관 
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기술의 폭발점(tipping point)과  
인류문명의 거대한 전환(Deep Shift) 

 
 

4차 산업혁명과 기하급수적 코인탄생 

• 4차 산업혁명의 진전으로 산업별 부문별 
블록체인기반 거래가 확산될 수록  
 

• 획기적인 거래의 효율성, 비용절감, 투명성, 
보안성으로 인해 매년 수 백 개의 코인 탄
생 전망. 
 

노원 지역화폐 
사회적 가치를 경제적 가치로의 전환 

봉사활동・기부 

지역화폐 지급 
(봉사활동 1시간에 700NW 지급) 

가맹점에서 사용 
(애플리케이션・회원카드) 

- 2016년 발행 

- 가맹점 180여곳 

- 누적된 유통규모 2억여원 

마포구 지역화폐 ‘모
아’ 

- 2000년 발행 

- 회원수 651가구 

- 매년 1만~15000건 거래 

- 약 3억원 가량중 50%이상을 

지역화폐 두루로 거래 

- 주민 주체 발행 

대전의 ‘두루’ 

- 2006년 발행 

- 청년배당 명목 

- 7000여개 가맹점 

- 소외계층 지원 

성남의 ‘성남사랑상품
권’ 

- 축제장 입장료 일부를 지역

화폐로 반환 

- 입장료 부담을 줄여 더 많은 

관광객 유치 

- 지역 내 소비 유도 

‘화천사랑상품권’ 

지역경제 활성화 지역공동체 유대 강화 소외계층 지원 관광 활성화 

지역화폐 현황 02 
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한국, 암호화폐는 과도한 ‘무법’규제 

• 암호화폐 실체를 불인정 
 

• 암호화폐공개 (ICO) 금지 
 
• 암호화폐거래를 유사수신행위로 간주 

 
• 암호화폐거래소를 단순 통신판매업자로 간주 

 
– 필요한 건전한 규제도 하지 않아서 영세한 거래소 난
립으로 투자자 피해 속출 

 
 

한국, 블록체인은 육성 
• 정부: 블록체인을 신성장 동력 산업으로 선정 육성 

– 한국인터넷진흥원(KISA): 블록체인 시범사업 프로젝트: 
기존 6개-> 12개로 확대.  

– 과학기술정보통신부: 4개 시범사업 추진 
– 중앙선거관리위원회(온라인투표), 국토교통부(부동산거
래)) 농림축산식품부(축산물이력관리) 외교부(국가간 전
자문서 유통) 해양수산부(해양물류) 

 
• 지자체: 제주: 블록체인특구 추진. 서울: 블록체인 5년계획
발표: 마포와 개포에 블록체인단지 조성, 1223억 투입, 충
북: 블록체인센터 설립 등 
 

• 국회: 관련 법안 논의 중 (현재 20여 개 법안 제출 중) 
• 최근 “국회블록체인포럼” 출범  

 

 
규제 동향 요약 

• 암호화폐를 자산, 금융자산 또는 민간화폐로 인정하는 
추세 확산 
 

• 투자자보호를 위해 거래소는 등록제를 도입하는 추세 
 

• 과세는 부가가치세 면세, 거래소득 비과세 추세 (화폐로 
간주) 속 미국 일본은 소득세 과세 
 

• ICO는 증권형토큰은 증권으로 간주 증권거래법 규제, 
지불형코인/토큰은 자금세탁방지시스템(AML) 고객신
원확인(KYC) 구축 요구. 반면 유틸리티토큰은 비규제 추
세 
 

• 점차 제도 구축되면서 암호화폐 사용 확산 전망 
 

각국은 건전한 규제로  
블록체인 암호화폐 발전 도모 
정의 규제 과세 ICO 

미국 자산/ 화폐 거래소 등록 자본이득세 / 소득세 부
과 

적격투자
자제도 

일본 화폐 거래소 등록 소비세 면제. 거래차익 
잡소득으로 과세 

허용.   

영국 민간화폐 거래소 등록 부가가치세 폐지 
거래수익 비과세 
법인세 부과 

허용 

독일 금융상품 거래소 등록 투지거래 소득세 25% 
부과 
채굴, 개인거래 비과세 

허용 

스위
스 

지방정부화폐
지방결제수단. 
물건 등 자산 

스위스 금융시장감
독위원회(FINMA) 
라이선스 
 

부가가치세 없음 
법인세 14.6%(Zug)  
개인자본소득 비과세 

허용.  
크립토밸
리 육성 
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중국 암호화폐 거래소는 한국진출  

  구분 거래소 명 진출 국가 해외 법인명 진출 시기 비고 

중화권 
최대 

Binance 
한국   준비중 

원래 홍콩에 있었으나 
몰타로 이전 예정, 
한국어 지원 

일본   2018.7 철수 
일본 금융청 규제로 

현지 철수 

중국 Big 
3  

Huobi 

한국 후오비코리아 2018.3   

미국 HBUS 2018.6   

일본 2018.7 철수 
일본 금융청 규제로 

현지 철수 

Okcoin 

한국 
오케이코인코

리아 
2018.4 

NHN엔터테인먼트과 
제휴 

홍콩 OKEx 2017.1 
홍콩으로 이전하여 
자회사 형태로 운영 

BTCC 

한국 BTCC 코리아 2018.3분기 예정   

홍콩, 런던   2018.1 
2018.1 홍콩 블록체인 
투자사에 피인수 

그 외 

Zeniex 한국 지닉스 2018.5 한중 합작 

비트제트 한국   2018.5 
한국블록체인협회 
가입 타진 중 

Gate.io 한국 게이트코리아 2018.5   

국내 규제로 거래소 해외진출 러시 

• 네이버: 싱가포르에 거래소 “비트박스” 설립하고 암호화폐  
“링크” 발행 (2018. 7) 
 

• 카카오: 일본에 블록체인자회사 “그라운드x” 설립, 암호화폐 
“클레이” 공개(2018.10) 
 

• 빗썸: 홍콩에 거래소 빗썸덱스 설립(2018.10) 등 아시아 10개
국에 진출 계획 
 

• 업비트: 싱가포르에 거래소 설립(2018.10) 
 

• 넥슨: 유럽 거래소 “비트스탬프” 인수(2018.10) 
 

• 코인원: 인도네시아에 거래소 
 
 
 

세계적인 수준의 거래소 추락 

2018 2019. 5 

 
한국의 블록체인 암호화폐 회사 

 • 한국은 세계적으로 블록체인 암호화폐 산업 열기가 뜨거운 국가임 
– 세계 최고 수준의 반도체 모바일폰 초고속통신망 등 관련 정보기술(IT) 
하드웨어 산업발달 (IT 강국)이 중요한 배경 

– 대학교 진학률 80%의 고학력도 청년들의 창업열기 
 

• 암호화폐공개(ICO)를 한 회사: 124개 
 

• 코인을 거래소에 상장한 회사: 81개 
 

• ICO를 준비 중인 회사: 38개 
 

• 암호화폐 거래소: 56개 
 

• 이외에도 대략 200여 개의 많은 스타트업들이 창업을 준비 중임 
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기술유출 

 
• 명목상으로는 현지 법인(비영리)이 ICO의 
주체  
 
–코인발행 비지니스모델과 기술내역 관장해 과
도하게 세밀한 기술내역까지 제출할 것으로 
요구하는 사례 

 

 
국부유출 

 
• 높은 해외 재단 유지비용으로 인해 1~200억원 규모의 

ICO로는 한국에 가져와서 사업할 자금 마련이 쉽지 않
은 실정 (현재 약 100여 개 기업 해외ICO 추정) 
 

― 법인세: 쥬크 14.6%. 싱가포르 15% 
 
― 인건비: 스위스; 스위스인 고액연봉의 대표와 임원 3
명 등 한국인과 현지인 5:5 채용의무 
 
― 급등하고 있는 사무실임대료 등 
 
― 송금도 현지 법인의 판단에 따라 가부 결정하는 등 
ICO 조성된 자금을 가져오는데도 어려움 

 

한국 블록체인 암호화폐 생태계 붕괴 우려  

• 벤처기업자금조달 어려움 증대로 창업생
태계 붕괴 우려 
 

• 법률자문 회계자문 컨설팅 등 관련 사업서
비업 발전 저해 
 

• 관련 인력양성 지체 
 
 

 
한국 블록체인 암호화폐 기업들의 탈한국러시 

 
― BOSCOIN(2017.6), ICON (1000억원, 2017. 8) Hdacs(3000억원, 
2017. 12): 스위스에 재단 설립하고 ICO 
 
― 메디블록(2017.12): 지브롤터에 재단 설립하고 ICO 
 
― 글로스퍼: 홍콩에 재단, 조만간 글로스퍼 재팬 오픈 예정 
 
― 블록체인 기반의 보험플랫폼 구축을 추진하고 있는 직토(Zikto): 싱
가포르에 재단 설립하고 ICO 설립하고 ICO 
 
― 카카오: 블록체인개발 자회사 ‘그라운드X’ 일본에 설립, 연내 블록체
인개발 위한 ‘카카오 3.0시대’ 전략 발표(2018. 3. 27) 
 
― 네이버: 자회사 ‘라인파이낸셜’ 일본에 설립(2018. 1월). 일본정부에 
암호화폐 거래 허가 신청 
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규제프리 특구 혜택 
□ 결국 한국의 제반 여건을 고려할 때 현 단계에서는 크립토산업에 
대해서는 사전허가 사후규제(문제가 발생시 사후에 규제하는 샌드박
스식 규제) 하는 규제프리 특구 조성 필요 

 
○ 특구 내에서는 획기적인 규제개혁으로 Bottom-up 기업투자 환경 
조성 
 
○ 특구 내에서는 동아시아지역 기업들도 들어올 정도로 매력적인 
수준의 법인세 인하 
 
― 법인세 쥬크 14.6%(외국법인 9~10%, 2020년 12%로 인하), 싱가
포르 15%인 점을 고려해 15% 수준까지 인하 
  
○ Crypto labs, 인큐베이터 등 창업공간을 제공하는 민간기업에 대
한 세제, 금융 혜택 등 유인제도 도입 

 

• 복지국가 지향에 따른 높은 재정수요를 감
안할 때 동아시아 외국의 블록체인기업들
이 한국으로 들어올 정도로 법인세를 낮추
는데도 한계 
 

 
특구지정 필요성 

 
• 한국은 규제가 많은 국가로 한꺼번에 모든 규제를 

개혁하는데 한계 
 
○ 규제친화적 top-down 국가시스템을 비즈니스친
화적(business friendly)인 bottom-up 국가시스템으
로 개조하는 데는 엄청난 노력과 시간이 소요 
. 
― 한 국가사회의 문화를 바꾸는 문제이므로 쉽지 않
을 수도 있음  
 
○ 각종 기득권 그룹 세력들의 막강한 반규제 파워 
 

 
4차 산업혁명 지연 

 
• 블록체인과 암호화폐 산업의 미발달은 블
록체인을 기반으로 하는 각종 4차 산업혁
명을 지연시켜 한국이 4차 산업혁명에서 
낙오되게 할 수도 있을 우려 
 

• 산업혁명에서 뒤진 국가가 그 후 후진국의 
신세를 면치 못했듯이 4차 산업혁명의 낙
오는 한국을 다시 도래하는 새로운 문명의 
시대에 후진국으로 주저앉게 할 우려 
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□ 자연스럽게 금융 MICE 사업서비스 교육
의 허브로 발전하며 고부가가치 고임금의 양
질 일자리 창출  
 
□ 기존의 관광문화휴양도시+ 블록체인 암
호화폐산업 (동아시아지역 블록체인 암호화
폐기업, 암호화폐 재단 200개 이상)+금융+
법률+회계+세무+교육+MICE산업+숙박 음
식업 등 관련산업이 집적된 종합 크립토밸리
나 비치, 마운틴, 아일랜드로 발전 

 

□ 관련 연관산업 발달로 디지털금융 허브 조
성, 아시아디지털금융중심지로 발전 
 
○ 각종 미트업 컨퍼런스 등 MICE산업 발달 
○ 법률 회계 컨설팅 등 사업서비업 발달 
○ 관련 우수인력 양성 위한 대학 활성화 등 
교육산업 발달 
― 대학에 관련 학과 증설, 경영대학원, 기술
경영대학원 등 확충 활성화 
 

 

□ 국부유출도 방지 
 
○ 법인세 한국납부 
○ 인건비 사무실 운영비 등 한국지출 
 
□ 기술유출도 방지 
 
○한국에 ICO 법인 설립 운영 

 

규제프리 특구 효과 

 
크립토특구 조성 효과 

 
□ 한국 블록체인 암호화폐 산업 발달로 디지털금융생태계 조성 
 
○ 한국은 디지털금융에 필요한 하드웨어, 즉 △5G 초고속통신
망, △ 모바일, △ 반도체가 세계 1위 
○ 청년들의 창업열기도 높은 편임 
○ 소프트웨어 발달에 필요한 규제만 혁파되면 디지털금융시대 
세계의 금융중심이 될 수 있음 
― 쥬크와 싱가포르는 글로벌 디지털금융허브를 두고 쟁패하는 
모습 
 
□ 블록체인 암호화폐 산업 발달은 4차 산업혁명의 기반이 되어 
4차 산업혁명 시대 한국이 선진국으로 도약할 수 있는 토대가 될 
것임 
 
□ ICO통한 자금조달 활성화로 창업생태계 활성화 
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스위스 크립토밸리 

2017년 ICO를 통한 글로벌 자금 조달 1/4이 스위스에서 이루어졌으며 
특히 글로벌 최대 10대 ICO 중 4 개가 스위스 Zug에서 시행 
 

 
스위스 크립토밸리 쥬크 전경 

 

외국의 혁신 사례 
• 스위스 쥬크: "암호화폐 수도(capital of 

crypto nation)＂를 목표로 조세 혜택 (법인
세 14.6%, -> 2020: 12%), 친기업 환경, 법제
도 등 각종 인프라 개선에 필요한 환경 조성 
등에    정책 역량 집중 
– 300여 개 블록체인 암호화폐 회사 운집해 세계
적인 “크립토밸리”로 발전 

  
 

• 중국: 사전허가 사후규제 도입, 핀테크 비약
적 발전, 상하이 국제금융센터로 발전 
–약 2억 명에게 포용금융제공 

외국의 혁신 사례 
• 영국: 2014년 “핀테크 수도(Capital of Fintch)” 
선언, 런던테크시티 구축 (Level 39), Teck UK
로 발전 
– 23개 클러스트 150만 개 일자리창출) 2015년 규
제샌드박스 도입 

–금융당국 핀테크 전담부서 “Innovation Hub”, 금
융당국의 목표는 “금융회사의 혁신을 고취하는 
데 있다” 

 
• 싱가포르: 2016년 규제샌드박스 도입, 획기적
인 규제 환경, 법인세 15%로 동남아 핀테크 
성지로 부상 
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Fintech 허브 랭킹 2018  

 

정치/법 경제 사회 기술 

IFZ, Tintch Study 2018 

반면 Zug 크립토밸리에서는.. 
글로벌 볼록체인기업들 유입 (약 250여 개) 

 
2017년 주요 ICO 국가별 분포 

 

자료: PwC Strategy& analysis 
 

국가별 ICO 현황 

자료: KPMG 



블록체인으로 여는 미래사회 워크샵 블록체인 혁명과 신 인류문명

308  http://blockchain2019.ieieweb.org 대한전자공학회  309

가상화폐와 포용적 금융 
• 중국 서남아시아 중동 아프리카 등 25억 명 정도의 인류
는 아직도 은행계정을 갖지 못하고 있지만 상당수는 모
바일폰은 가지고 있음 
 

• 스마트폰의 등장과 이로 인해 가능해진 쌍방(P2P)거래를 
근간으로 하는 P2P대출 크라우드펀딩 인터넷전문은행 
등 모바일금융은 이들에게 생애 처음으로 금융이라는 것
을 이용할 수 있는 기회를 제공. 금융포용이 확산. 빈곤
탈출의 기회 제공 
 

• 가상화폐의 출현은 금융소외 계층에 금융포용의 새로운 
기회를 제공. 모바일폰을 통해 비트코인을 전송해 새로
운 삶의 기회를 제공 (폴 비냐, 마이클 케이시 공저인 
『암호화폐 시대』 (The Age of Cryptocurrency)(2016))  
 

가상화폐와 부패방지(계속) 

• 암호화폐의 출현이 경제의 효율을 획기적으
로 증진시켜 새로운 부를 창출함은 물론 많
은 사람들을 중앙화된 엘리트중심의 금융권
력으로부터 자유롭게 할 전망 
 

• 암호화폐가 범죄에 악용될 것이라는 우려도 
있으나 이는 현재 세계적으로 논의되고 있
는 고객신원확인(KYC) 자금세탁방지(AML) 
강화로 상당부분 해결될 수 있을 것으로 전
망 
 

가상화폐와 부패방지 
• 중세 르네상스시대 글로벌 무역에서 막대한 금은보화를 
축적한 이태리l 베네치아 피렌체 상인들이 금은보관증서
를 유통시키며 시작된 은행업은 엄청난 부를 축적하는 
과정에서 정경유착의 부패고리가 형성. 이러한 부의 축
적과정은 현대의 금융그룹도 예외가 아닌 실정 
 

• 특히 관치금융이 심한 나라일수록 언제나 정경유착의 부
패문제가 심각. 특히 거대금융그룹의 과도한 탐욕은 
2008년 글로벌금융위기와 같은 금융위기를 초래해 세계
경제를 강타 
 

• 가상화폐는 이러한 관치금융과 정경유착 부패의 고리인 
금융업의 중개를 필요 없이 블록체인이라는 신뢰 시스템
을 기반으로 한 쌍방거래이어서 관치금융과 정경유착 부
패 문제를 획기적으로 감소시킬 전망 (하바드대 로고프
교수의 근간 『현금의 저주』). 
 
 

암호화폐와 부패방지, 포용금융 
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투자자 보호 2:  
가상화폐 신용평가제도 구축  

• 건전한 가상화폐 거래 생태계를 구축하기 
위해서는 가상화폐 신용평가제도 구축 필
요 
–미국의 한 신용평가회사가 세계 최초로 74종
의 암호화폐에 대한 신용등급을 발표 
 

–한국: 글로벌코인평가 설립. 코인평가 착수 

 

• 한국도 조속히 투자자보호를 위한 가이드라인을 정하
고 법제화해 등록제나 인가제/등록제를 시행 
 

• 요건에 미달하는 거래소는 즉각 거래를 중지하도록 해
야 투자자 손실을 막을 수 있음 
 

• 해킹 파산 등으로 투자자가 입을 손실에 대비한 보험
제도, 거래소 전용 이상징후탐지시스템(FDS), 국제공조
체제도 구축하는 등 다각적인 투자자보호대책을 강구
해야 함 
 

• 문제가 발생하면 무조건 거래소 폐쇄는 올바른 대책이 
아님. 

투자자 보호: 건전한 거래소 정비 

투자자 보호 1: 건전한 거래소 정비 

• 건전한 가상화폐 거래소 등록/인가 등 거래 
생태계 구축  
–일본 최대 거래소 해킹 사건의 교훈 

 
 코인체크는 2017년 일본 금융청(FSA)에 등록한 15개의 거래소가 아니었음 

 
대부분의 코인을 외부인터넷과 연결된 전자지갑인 핫월렛에 저장하고 있었음. . 
미국 거래소 코인베이스가 전체 암호화폐의 97%를 외부인터넷과 연결되지 않
는 콜드월렛에 저장 
 
주요 거래소에서는 비밀키를 여러 개 사용하는 다중증명기능을 사용하고 있는
데 이 거래소는 비밀키를 하나만 사용하는 단독서명기능에 의존. 이 경우 하나 
뿐인 비밀키가 해커 손에 넘어가면 탈취당한 암호화폐를 바로 꺼내갈 수 있음 
 
이런 점들을 볼 때 코인체크 사고는 예고된 사고이라고 해도 과언이 아님.  
 

 
투자자보호 
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세계 디지털금융중심지 한국의 꿈 

세계 1위 하드웨어: 초고속통신망, 모바일, 반도체 
 
갖추어야 할 소프트웨어:  
 
                규제혁파 (사전허가 사후규제) 
                창의인재 양성 
                모험금융산업 육성 

김양우 교수

 (수원대학교)

 (전)금융경제 연구원장
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A blockchain provides an immutable 
record of transactions performed across 
a network without the need to rely on an 
intermediary, such as a central bank. 

It is a concept that brings together 
economics and digital technologies in 
a way that was never before conceived. 

Blockchain enables not just new means 
by which to deliver financial services 
and support cryptocurrencies, but can 
also reshape and redefine government, 
legal services, accounting, insurance, 
supply chains, and energy distribution.

Blockchain

경제학+디지털기술

금융서비스, 가상화폐, 정부, 법률서비스, 
회계, 보험, 공급체인 등 활용 다양

거래 수정불가 + 중개인 불필요

4차 산업혁명
“ 통신을 통하여 모든 것이 연결되고,
연결을 통하여 다양한 기술이 융합되어 나타나는 혁신적인 진보” https://bsalary.tistory.com/53?category=586007

◆ 4차 산업 혁명 : 
-인간이 살고 일하며 서로 연결시키는
근본적 변화 의미

-인류 발전의 새로운 장으로서, 
기술 진보에 의해 가능

❖ 기술진보

- 1~3차 산업혁명 파급력에 어울리는 기술진보
- 약속, 위험 동시 제공
- 물리, 디지털 및 생물계 통합

❖ 이 혁명의 속도, 넓이 및 깊이는
국가가 어떻게 발전해야 하는지, 
조직이 어떻게 가치를 창출하는지, 
인간이 되는 것이 무엇을 의미하는지 다시 생각

◆ Blockchain은 4차산업혁명 견인하는 7대 기반기술의
하나

https://bsalary.tistory.com/53?category=586007

4차 산업혁명과 블록체인

4차 산업혁명과 블록체인
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제3신뢰자 위임 but 고비용 청구 ? 
못 믿겠다면 ? 

Decentralize trust !
모든 신뢰하는 친구에게 원장 분산
- 모든 사람이 동일한 원장 복사본 보관

디지탈거래: 원장
Digital Transaction: Ledger

분산원장
Decentralized Ledger

출처: CBInsight(2018)

블록체인 이해

9
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“2027년 까지 전 세계 GDP의 10%가
블록체인 기술로 저장될 것”

“2023년에는 국가가 세금을 블록체인
에서 징수하기 시작할 것”이라고 예측

4차 산업혁명과 블록체인

지능정보기술과 블록체인

◆ 4차 산업혁명 핵심 기반기술 = 지능정보기술 (ICBM)
- IoT, 클라우드, 빅데이타, 인공지능 등 데이터 기반으로
기계에 인간의 인지 학습 추론 능력을 구현하는 기술군

- 다양한 분야에 활용될 수 있는 기반기술 성격의 “범용기술”

- New IT 시대 = 초연결, 초지능, 초융합시대 지향

다양한 지능정보기술과 서비스가 융합되어 새로운 가치창출

→ 지능정보사회의 연결/ 융복합에는 완벽한 신뢰 프로토콜 필수적

◆블록체인 기술
- 디지털 환경에서 참여자간 신뢰 프로세스를 분산구조로 재설계하여

신뢰 극대화

- 단독으로는 만병통치가 아니며 타 기술과 융복합 될 때 시너지 극대

- 금융산업 뿐만 아니라 다양한 산업으로 급속도 확산되는 범용기술

4차 산업혁명과 블록체인
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 블록체인 장점과 단점

장 점 단 점

비용절감

o 수수료절감(제3자 공증 없음)

o 보안투자비용 절감

o 시스템구축 비용절감(공개 소

스로 쉽게 연결 및 확장)

미완성

기술

o 아직까지 완성되지 않은 기술

o 은행, 증권 등의 구조에 맞춰

다시 짜야 함

신속성
o 거래승인, 기록이 다소 참여자

에 의해 자동 실행(T+0)

시스템

교체 이슈

o 현 전산시스템은 중앙 집중시

스템(전용선과 폐쇄망에 의해

보안확보)

o 시스템변경 -> 시간 및 비용

보안능력
o 분산시스템으로 해킹, 디도스

공격에 방어능력

속도와

처리용량

o 개발단계로 현 시스템 대비 속

도가 느리고 대용량 커버이슈

감사기능
o 제3자 누구든 장부의 무결성

확인가능

법, 제도

개정

o 현 금융법규는 중앙 집중시스

템에 의거함

블록체인 이해

블록체인 이해

블록체인 이해

블록체인의 특징

• 위조/해킹이 거의 불가능해 보안성이 높고, 수정
불가

• 거래 정보의 투명성이 보장

• 공인된 3자가 필요하지 않으므로 불필요한
비용의 절감과 효율성을 확보

• 금융업에서 블록체인을 활용할 경우
데이터 관리비용 절감효과가 클 것으로 기대
• 비용이 줄어들면 은행의 이익이 늘어나게 되고, 은행은
자사 고객들에게 수수료 등 거래비용을 저렴한 가격에
제공할 수 있음.

• 소비자 입장에서도 낮은 수수료비용 뿐 아니라
금융서비스 이용 시 훨씬 편리해진 서비스, 
거래 속도 향상 등 다양한 혜택을 누릴 수 있음. 11

블록체인 이해
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블록체인 과 “신뢰 프로토콜”

인터넷에서 간과되던 요소는 “신뢰 프로토콜” 
블록체인은 이러한 수단의 근간 제공하는 혁명적 아이디어

인터넷

정보의 전송 가능하지만
가치 (돈) 전송 불가 !!

신용확인 필요
– 강력 중개기관 필수
거래/ 정산 기록 → 가치 이전 가능

- 불투명 / 해킹/ 불성실 인력 등

블록체인 = 신뢰 프로토콜

가치의 이전 가능

중간기관 불필요

- 암호기술(이중지불방지)
- 협업
- 정교/세련된 코드

블록체인 혁명

“블록체인 혁명은 제2의 인터넷 혁명”
3차산업 근간

인터넷
(1세대 인터넷) 

4차산업 근간

블록체인
(2세대인터넷)

정보의 인터넷
(가치 이전 X)

가치의 인터넷
(가치 이전)
→ 경제/정부 업무 향상
등 무한 가능성

Internet 
transformed and 
commoditized
how society communicates

Blockchain will transform 
and commoditize 
how society agrees, trusts, 
and transacts.

블록체인 혁명

15
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블록체인을통한
초신뢰사회 :

-금융/유통/정부/정치/
보안혁명
*https://www.youtube.com/watch?v=_a2x_D8p5KQ&t=267s

4차산업혁명시대
전분야의근본적
재정립을추동할
파괴적혁신기술

- KT경제경영연구소 (2019)

영국정부

“블록체인은 권리장전을 새로 창조하는 것만큼이나

중차대한 사건으로 기록될 만큼 그 영향력이 지대”

“블록체인으로 무엇을 할 수 있는가? (김용태, 2018) 

1차산업혁명 융합
= 증기기관 + 복식부기 (장부2.0)     

4차산업혁명 융합
= AI + 블록체인(분산장부/ (장부3.0) 

“블록체인은 문명의 이동의 축”

1%가 쥐고 있던 권력을

99% 피어들에게 분산 이동시켜서
99%가 주인이 되는 동굴건설체 건설
하는 알고리즘

블록체인 혁명과 문명

“소유의 종말” : 디지털 노마드 시대

산업문명 양식 : 생산과 소유 문명

블록체인 양식 : 연결과 공유 문명
비움/ 깨뜨림 / 버림의 철학

유목민의 질문 : “집＂이 아닌 “길＂

로랑 를루
La Blockchain (2017)

블록체인은 세상에 혁명을 가져올 도구

1. 블록체인은 혁명자체는 아니지만 – 단순 전문기술로만 보면 잘못
2. 인류문명 발달에 기여하는 인공적 산물 → 시대 변화 가져올 잠재력

◆ 블록체인, 기능적 관점

1. 경제
-금융거래 탈중앙화, 간소화, 
중개자 배제

2. 기업 4.0
-분산자율조직 DAO모델화

3. 앱
-거래정보 및 데이터 보안

4. 거버넌스
-분권화,  합의

◆ 블록체인, 역사적/이론적 관점

1. 가치
본질적 가치 보유 여부

2. 화폐
- 용도, 값어치, 발행자

3. 노동
- 무엇을 생산

4. 개인
- 자신의 존재 정의

5. 정치시회적 조직
- 운영 거버넌스

◆블록체인이 혁명이라면 어떤 혁명 일까? 접근 바꿔야…

VS

로랑 를루
La Blockchain (2017)

블록체인 : 비파괴적 신뢰혁명기술
탈중앙화와 분산화를 통해
신뢰, 공유, 투명성을 보장하는 기술

3. 블록체인은 민주주의적 기술

▪ 오픈소스 기반 기술 → 분산 거버넌스 이므로 합의가 중요
▪ 연산작업권한 가진 소수 이용자의 힘
▪ 51% 룰

1. 인터넷 가치 남용에 따
른 소수특권 등장

▪ GAFA는 인터넷 기반 성장
자율 운영 시스템 정립

▪ But Happy Few를 탄생

→ “혁명의 불씨” 기대 불구,

통제, 불투명, 패권 방향

2. 블록체인, 신뢰 회복

▪ 3대 메커니즘
- 비대칭형 암호화 알고리즘
- 탈중앙화 시스템
- 제3 신뢰기관 없이 분산 방식
으로 합의 도출하는 P2P 모델

▪ 네트워크 기반, 신뢰와 상호협
력으로 가치창출/공유

→ 공평/투명/보안/ 위변조 불가능
→ 혁명의 싹을 틔울 역량 보유
→ 경제 사회적 무한 잠재력

◆블록체인은 사회 / 경제적 혁명 일까?블록체인 혁명
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블록체인 활용

25
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Ⅲ. 블록체인 혁명

IV. 블록체인 활용

V. 블록체인의 현재와 미래

24

블록체인 생태계

자료: 박성준(2017), 블록체인 기술과 디지털 경제의 전망

신뢰 구축 스마트 계약 일상성

비트코인
• 블록체인 1.0
• 사이버상에서 제3자개입
없이 P2P 거래 가능

이더리움
• 블록체인 2.0
• 일상계약 체결 가능
• 스마트 계약 플랫폼

( 금융산업 전반 혁신
도구 활용)

? 코인
• 블록체인 3.0
• 일상거래 처리 가능
• 거래 플랫폼

(다양한 산업 응용으로
확산)

Litecoin Dash IOTA

CryptokittiesTheDao

코인 / 토큰

Dapps Less Flexible Apps

블록체인 패러다임 변화

멜라니 스완 (“Blockchain : Blueprint for a New economy” 2015), 이영환 (2017) 
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금융산업과 블록체인 활용

운영절차 간소화
규제 효율성 향상
거래상대방 리스크 감소
청산 및 결제시간 단축
유동성, 자본 효율성 개선
부정거래 발생 최소화

기존 금융산업 관행

정보 Silo → 조정 필요

변조 가능 / 감사(Audit)필요
→ 재정거래 발생

블록체인 장점

Transparency
투명성

Autonomy
자율성

비대칭 정보
→ 중앙기관 필요

투명성 부족 → 규제 대상

거래상대방 신뢰 부족
→중앙기관의 계약이행
감시 필요

Immutability
불가역성

금융산업의 블록체인 도입효과

기존 금융회사의
비즈니스 관행 조정 필요

블록체인과 IoT / 빅 데이터 / AI 융합
◆ IoT 기술 :

핵심 기술: 센싱 / 케넥티비티 / 플랫폼

이슈 : 
1. 사물인터넷 기기 폭증 전망

2. 기기센서 데이터의 수집, 통합, 분석
과정에서의 인증, 보안, 운용 효율성
등이 필수적
→ 보안 / 개인정보보호 중요

◆블록체인 융합

1. 보안성 제공 및 부정 조작 불가능

2. 운용비 절감
불필요한 중복적 중개자 제거

3. 내부 암호화폐 활용
스마트머신 간 안전한 자율거래

◆빅데이터 분석 :

인터넷/모바일/센서 등 방대한 데이터
분석해서 새로운 가치 창출하는 기술

이슈 : 
1. 개인정보 비식별조치 가이드라인

*기준 강화(완화)시 데이터 가치하락(상승)

2. 중앙집중 관리-불투명/ 위변조 우려
3. 데이터 수집 시간 / 보관 비용

◆블록체인 융합
1. 데이터 안전, 신뢰 보관
2. 데이터 무결성과 개인정보보호→

데이터 융복합 시장 창출
예: 차량기반 IoT +빅데이터 +블록체인
→ 보험상품 설계 / 숙박예약/ 차량 타

겟마케팅 서비스 등
예: 신용보강으로 신용평가 개선 →

투자리스크 하락으로 신규고객 발굴

◆인공지능 (AI) 

기계가 알고리즘을 통해 인간처럼
사고, 학습,판단할 수 있게 하는
인공적 지능

이슈 : 
1. 다양한 더 많은 데이터가 주어

질수록 AI의 가치가 풍부
2. 블록체인이 제공한 가치 정보

를 활용하여 지속적으로 증강
된 정보 생산

◆블록체인 융합 (상호 보완)
1. 개인이 데이터를 소유, 활용, 

거래 가능한 최적 플랫폼 제공
2. AI가 학습 가능한 고품질 데이

터 제공 → 양적/질적/가치있
는 데이터 제공 및 지적자산화

◆ AI 는 블록체인을 더 똑똑한
구조로 지능화 – 상호 한계 보
완 (Dynamic Smart Contract) 

https://www.information-age.com/5-ways-blockchain-technology-changing-world-123470689/

5 ways blockchain technology is changing the world

1. Banking

3. Agriculture
Farmers 적정가격 보장 /  consumers 원산지 파악 / retailers 구매 적법성 보장

2. Raising capital
ICO → IEO

4. Supply chain management
공급체인관리 - 추적 가능성 및 투명성
IBM partnership with Maersk : “digitised global trade” 

5. Artificial intelligence
AI 에 정확한 데이터 제공
smart contract technology 로 AI 특정 행동 수행 지시 (재난 발생 방지 행동 요령 등)

 블록체인 활용분야

탈중앙화, 탈중개화를 기반으로, 기존의 경제적 가치와
정보(화폐, 자산, 재산 혹은 신분)에 대한 새로운 사업기회 창출

블록체인 활용
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Prediction # 1: Government Crypto

By 2030, most governments around the world 
will create or adopt some form of virtual 
currency.

Prediction #2: Trillion-Dollar Protocols

By 2030, there will be more trillion-dollar tokens 
than there will be trillion-dollar companies

Prediction #3: Blockchain Identity for All

By 2030, a cross-border, blockchain-based, 
self-sovereign identity standard will emerge for 
individuals, as well as physical and virtual assets.

Prediction #4: World Trade on a Blockchain

By 2030, most of world trade will be conducted 
leveraging blockchain technology.

Prediction #5: Blockchain4Good

By 2030, significant improvements in the world’s 
standard of living will be attributable to the 
development of blockchain technology.

https://www.blockchain-expo.com/2018/10/blockchain/future-of-blockchain-technology/

https://media.consensys.net/welcome-to-the-fourth-industrial-revolution-19-blockchain-predictions-for-2019-8b2e542bf86a

혁신
기술
촉발

부푼
기대
피크

환멸 저점
단계

계몽
언덕

생산성 안정
고원

In 2017 cryptocurrencies 
took the world by a storm. 

The price of Bitcoin shot up 
to over $20,000 → $ 4,000 →
$8,000

The average ICO returned 
well over 10x. 

ICO funding surpassed 
traditional VC funding. 

Blockchain technology 
emerged as the new 
buzzword of choice by 
executives.

Is this all just hype?
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홍기훈 교수

 (홍익대학교)

블록체인 경제
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블록체인 경제?

• 가상화폐 à 여기에 왜 (화폐)경제학이 필요한지?

• 플랫폼 경제 à 정확히 블록체인 specific 은 아님

• 공유경제, 분산경제 à ?? 경제라는 단어만 들어갔지 개념 자체
도 애매하고 경제학에서의 ‘경제’의 개념과는 거리가 있음

• 코이노믹스 à 행동경제학을 잘못 적용

• 나머지 à 수요, 공급, 탄력성, 안전자산, capital flight 등 다양한
경제학의 개념들을 적용하지만 잘못 된 또는 왜곡 된 사용

블록체인 경제

홍기훈, Ph.D, CFA, FRM

홍익대학교 경영대학

06. 18, 2019

대한전자공학회
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기준금리를 이용한 통화량 조절을 통한 경제 영향력 감소 예상

예를 들어 중앙은행이 기준금리를 내리면

전 세계적으로 통용되고 공급량이 고정되어 있는 암호화폐가 존재하면 한

국가에서 기준금리를 낮춘다면 사람들은 자신들의 저축을 암호화폐로 바꿀

것 à 통화정책의 영향력 감소

통화정책

세계적으로 통용되는 암호화폐가 정착한다면 우리들은 중앙은행의 기준금

리 발표에 지금 보다는 덜 관심을 가지게 될 것

전반적 이자율 하락 à 저축이 덜
매력적이 되어 저축이 감소

낮은 이자율을 통해 더 많은 부채

를 감당가능

화폐공급 증가 à 투자가 활성화를 통해 경제가 더 빠르게 성장

기준금리를 이용한 통화량 조절을 통한 경제 영향력 감소 예상기준금리를 이용한 통화량 조절을 통한 경제 영향력 감소 예상

예를 들어 중앙은행이 기준금리를 내리면

전 세계적으로 통용되고 공급량이 고정되어 있는 암호화폐가 존재하면 한

국가에서 기준금리를 낮춘다면 사람들은 자신들의 저축을 암호화폐로 바꿀

것 à 통화정책의 영향력 감소

통화정책

세계적으로 통용되는 암호화폐가 정착한다면 우리들은 중앙은행의 기준금

리 발표에 지금 보다는 덜 관심을 가지게 될 것

전반적 이자율 하락 à 저축이 덜
매력적이 되어 저축이 감소

낮은 이자율을 통해 더 많은 부채

를 감당가능

화폐공급 증가 à 투자가 활성화를 통해 경제가 더 빠르게 성장

기준금리를 이용한 통화량 조절을 통한 경제 영향력 감소 예상

통화학파 vs. 은행학파
통화학파 은행학파

David Ricardo, Alfred Marshall, Arthur 

Cecil Pigou, Friedrich August von Hayek, 

Milton Friedman

Henry Thornton, John Fullarton, Thomas 

Tooke

경제에 있어 화폐의 역할은 외생적이기 때문에

화폐공급은 경제활동에 영향을 받지 않고 경제

외적 요인 (예를 들어 중앙은행)에 의해 결정되

며 경제활동에 영향을 미치는 지배적 요인이라

고 주장

화폐를 경제활동의 결과로 간주하고 화폐의 공

급은 화폐수요에 의해 이루어진다고 주장

à 시장논리에 더 가까움

중앙은행이 통화정책을 이용하여 통화량 조절

을 통한 완전고용, 물가안정, 국제수지향상, 경

제성장촉진 등을 추구

전 세계적으로 통용될 수 있는 암호화폐의 수

요가 실제 그러한 화폐를 탄생시키는 현상

2008년 금융위기가 통화학파가 주도하는 통화

정책의 결과였고 그렇기 때문에 통화학파의 몰

락이라고 보는 경제학자들이 있음 (물론 실제

로 몰락하지는 않음)

2008년 금융위기의 반동으로 중앙은행의 통제

를 벗어난 비트코인이 관심을 받게 되었고 필자

는 이러한 현상이 기존의 중앙은행 통화정책 중

심의 경제정책을 주도해온 통화학파에서 은행

학파로 패러다임을 움직이고자 하는 수요가 존

재하기 때문이라 생각

통화학파 vs. 은행학파
통화학파 은행학파

David Ricardo, Alfred Marshall, Arthur 

Cecil Pigou, Friedrich August von Hayek, 

Milton Friedman

Henry Thornton, John Fullarton, Thomas 

Tooke

경제에 있어 화폐의 역할은 외생적이기 때문에

화폐공급은 경제활동에 영향을 받지 않고 경제

외적 요인 (예를 들어 중앙은행)에 의해 결정되

며 경제활동에 영향을 미치는 지배적 요인이라

고 주장

화폐를 경제활동의 결과로 간주하고 화폐의 공

급은 화폐수요에 의해 이루어진다고 주장

à 시장논리에 더 가까움

중앙은행이 통화정책을 이용하여 통화량 조절

을 통한 완전고용, 물가안정, 국제수지향상, 경

제성장촉진 등을 추구

전 세계적으로 통용될 수 있는 암호화폐의 수

요가 실제 그러한 화폐를 탄생시키는 현상

2008년 금융위기가 통화학파가 주도하는 통화

정책의 결과였고 그렇기 때문에 통화학파의 몰

락이라고 보는 경제학자들이 있음 (물론 실제

로 몰락하지는 않음)

2008년 금융위기의 반동으로 중앙은행의 통제

를 벗어난 비트코인이 관심을 받게 되었고 필자

는 이러한 현상이 기존의 중앙은행 통화정책 중

심의 경제정책을 주도해온 통화학파에서 은행

학파로 패러다임을 움직이고자 하는 수요가 존

재하기 때문이라 생각

자급자족 > 물물교환 > 실물화폐 > 금속화폐 > 지폐 > 예금화폐

화폐: 통용되는 지불 수단인 통화로 정의되다가 화폐의 범위가 확대되면서

총통화나 총유동성으로 정의되고 있다. 인류 생활과 함께 화폐가 발달하면

서 화폐의 기능은 가치척도와 교환 수단에서 지불 수단과 가치저장 기능으로

변화하였다.

화폐공급: 화폐를 본원통화와 파생통화로 구분할 때 본원통화의 공급은 중

앙은행에 의해 이루어지고 파생통화의 공급은 시중은행에 의해 이루어진다.

à 중앙은행은 발행을 독점, 공급을 독점하지 않음

화폐경제학 101

핵심연구주제: 화폐공급의 외생성 (통화학파) 과 내생성 (은행학파)

화폐량 (공급) 의 변화가 경제활동 수준의 변화를 일으키는 ‘원인’ 인가 혹

은 그 ‘결과’ 인가에 대한 논쟁

자급자족 > 물물교환 > 실물화폐 > 금속화폐 > 지폐 > 예금화폐

화폐: 통용되는 지불 수단인 통화로 정의되다가 화폐의 범위가 확대되면서

총통화나 총유동성으로 정의되고 있다. 인류 생활과 함께 화폐가 발달하면

서 화폐의 기능은 가치척도와 교환 수단에서 지불 수단과 가치저장 기능으로

변화하였다.

화폐공급: 화폐를 본원통화와 파생통화로 구분할 때 본원통화의 공급은 중

앙은행에 의해 이루어지고 파생통화의 공급은 시중은행에 의해 이루어진다.

à 중앙은행은 발행을 독점, 공급을 독점하지 않음

화폐경제학 101

핵심연구주제: 화폐공급의 외생성 (통화학파) 과 내생성 (은행학파)

화폐량 (공급) 의 변화가 경제활동 수준의 변화를 일으키는 ‘원인’ 인가 혹

은 그 ‘결과’ 인가에 대한 논쟁

The Island of Stone Money (1910)

금속물질 생산되지 않아 돌을 돈으로 사용

다듬는 수고와 공을 들인 돌은 노동의 상징

Fei - 크고 두꺼운 돌바퀴

약 600km 떨어진 섬에 있는 석회 이용

채석, 가공 후 카누와 뗏목으로 운송

Yap Island

화폐거래 시 운반하기 어려운 페이를 지불해야 할

경우 새 주인은 그 돌이 자신의 것이라 인정을 얻

고 원 주인 집안에 그대로 남겨둠

매우 큰 돈을 가졌지만 페이

를 가지고 있지 않은 집안 예

독일이 식민지 시절 도로 보수명령을 이행하

지 않은 집의 페이에 검은 십자표시

우리도 은행에 돈을 넣어놓고 거래에 이용함 à 화폐의 근간은 신뢰!
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여러 제후국으로 나뉘어져 여러 종류의 화폐를 사용하던 독일

튜튼기사단의 리투아니아 압박 à 폴란드 – 리투아니아 연합 à 1410년 탄

넨베르크 전투 à 1453~1466년 13년 전쟁 à 폴란드의 봉신

16세기 초 알브레히트 폰 호엔촐레른의 반란 à 전황이 어려움

à 신성로마제국에 도움 요청, 카를 5세가 거절

à 루터의 설득에 의해 신교개종, 튜튼기사단 해체 (최초의 신교국가)

1525년 프로이센 공국

1525년: 폴란드 왕 지그문트 1세가 프로이센공작 작위를 수여

지속적인 폴란드와의 전쟁자금을 조달하기 위해 발행한 채권의 가치를 낮

추기 위해 1517, 1519, 1526년에 은화내 은 함유량을 감소시킴

폴란드 왕과 프로이센 공은 화폐개혁을 추진하고자 함

니콜라스 코페르니쿠스: Monetæ cudendæ ratio (주조국에 관하여)

“악화가 양화를 구축한다” (bad money drives out good)

나쁜화폐 vs. 좋은화폐

일반적인 질문: 가상통화가 명목화폐를 구축할 것인가?

그레샴의 법칙

좋은화폐: 명목화폐 vs. 나쁜화폐: 가상통화 à 가상통화가 명목화폐를 구축

??????????????

그럴 수도 있지, 대충대충

흔히 ‘나쁜 것이 좋은 것의 자리를 빼앗는다’ 라는 말을 하고 싶을 때 자주

쓰여지는 잘못 된 적용 à 가치평가의 맥락이 아님을 잘못 이해

그레샴의 법칙을 현재의 가상통화 현상에 대입하기 위해서는 악화와 양화

에 대한 정확한 정의와 이 법칙을 이야기 하게 된 상황적 이해가 필요

그레샴의 법칙

흔히 중앙은행의 통제에서 벗어난 화폐의 등장은 시뇨리지 감소를 가져와

추가 세금을 발생 시킬 것 이라 말함 à 일단 ‘추가’ 라는 말이 맞지 않음

중앙은행이 기준금리를 낮추어 통화공급을 늘려 인플레이션이 발생하면 기

존 통화에서 실질가치가 줄어들고 그만큼의 부가 중앙은행으로 가기 때문

에 인플레이션은 시뇨리지를 통한 세금의 한 종류

비트코인이나 이더리움이 화폐로 정착한다면 위에서 말한대로 기준금리를

통한 통화정책이 어려워지기 때문에 시뇨리지를 통한 인플레이션 세금의

규모는 감소할 것 à 시뇨리지 감소

시뇨리지

그러나 (암호화폐를 포함한) 가상화폐 활성화를 통해 작은 단위, 특히 발행

비용이 높지만 화폐의 가치가 낮아 역(逆)시뇨리지(화폐발행을 통한 손실)

의 주요 원인인 동전의 이용 감소 예상 à 시뇨리지 증가

암호화폐의 정착이 시뇨리지를 증가시킬 지 감소시킬 지는 정확히 알 수 없

음 à 시뇨리지 감소의 가능성은 반만 맞는 이야기

흔히 중앙은행의 통제에서 벗어난 화폐의 등장은 시뇨리지 감소를 가져와

추가 세금을 발생 시킬 것 이라 말함 à 일단 ‘추가’ 라는 말이 맞지 않음

중앙은행이 기준금리를 낮추어 통화공급을 늘려 인플레이션이 발생하면 기

존 통화에서 실질가치가 줄어들고 그만큼의 부가 중앙은행으로 가기 때문

에 인플레이션은 시뇨리지를 통한 세금의 한 종류

비트코인이나 이더리움이 화폐로 정착한다면 위에서 말한대로 기준금리를

통한 통화정책이 어려워지기 때문에 시뇨리지를 통한 인플레이션 세금의

규모는 감소할 것 à 시뇨리지 감소

시뇨리지

그러나 (암호화폐를 포함한) 가상화폐 활성화를 통해 작은 단위, 특히 발행

비용이 높지만 화폐의 가치가 낮아 역(逆)시뇨리지(화폐발행을 통한 손실)

의 주요 원인인 동전의 이용 감소 예상 à 시뇨리지 증가

암호화폐의 정착이 시뇨리지를 증가시킬 지 감소시킬 지는 정확히 알 수 없

음 à 시뇨리지 감소의 가능성은 반만 맞는 이야기
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가상통화가 명목화폐를 구축한다

1) 가상통화와 명목화폐는 쓰임이 다를 확률이 높음

2) 실질가치가 서로 다를 것은 어떻게 알지??

교훈:

비슷해 보인다고 막 가져다 적용하지는 말자!

가상통화 vs. 명목화폐

엘리자베스 1세에게 실링 (영국 은화) 을 만들어 내는데 필요한 은의 부족

현상이 왜 일어나고 있는지 설명하기 위해 쓴 편지

헨리 8세는 전쟁자금을 충당하기 위해 92.5% 였던 기존 은화의 은 함량을

33%까지 낮추어 발행 à 시뇨리지의 한 형태, 결국 증세

1525년 프로이센, 1550년 잉글랜드의 공통점:

직접 증세가 아닌 지나친 시뇨리지로 정부지출 (특히 전쟁자금) 을 충당

그레샴의 법칙

은 함량이 높은 은화를 사용하지 않고 은 함량이 낮은 은화만을 사용

à 은 함량이 높은 은화는 녹여서 더 많은 은화로 만들 수 있었기 때문

à 화폐 공급대비 은 부족: 결국 인플레이션

그레샴의 법칙의 두 화폐는 경제 내에서 같은 명목가치를 지니지만 다른 내

재가치를 가져야 함 à 1) 거래가치는 같은데 2) 실제가치가 달라야 함

가상화폐와 명목화폐는 쓰임이 다를 확률이 높음 (선호 경제주체 다름) 

두 화폐 모두 내재가치가 0, 실제가치에 대한 판단은 어려움

헨리 7세는 가혹한 징세로 인기가 없었음

징세관 Edmund Dudley 를 처형하여 인기몰이

6번의 결혼, 2명의 왕비 처형, 종교개혁

1511 – 16: 프랑스, 스코틀랜드 (캉브레동맹전쟁)

1521 – 26: 프랑스 (이탈리아전쟁)

1526 – 30: 신성로마제국 (코냑동맹전쟁)

1544 – 50: 스코틀랜드, 프랑스

à 재위 39년: 20년 전쟁, 19년 여자 후계자 문제

헨리 8세 (1509 – 1547 통치)

1527: 캐서린과 이혼 시도 à 실패

1531: 캐서린 추방, 1533: 앤 불린과 결혼

1534: 수장령 선포, 종교개혁

1536: 앤 불린 처형, 제인 시무어와 결혼

1537: 에드워드 6세 탄생

1540: 앤 결혼이혼, 캐서린 하워드 결혼

1542: 캐서린 하워드 처형

1543: 캐서린 파와 결혼

지속된 전쟁

+ 종교개혁

+ 6번의 결혼

돈돈돈돈!

11

Monetæ cudendæ ratio

Die denkschriften über das 

preussische münzwesen

(프러시아 주화에 관하여)

전쟁자금 조달을 위해 돈을 빌린 도시들

이 대부분의 채무자

1517, 1519년 은 함유량 감소는 채권자

들에게 불리

Debased coinage drives undebased 

coinage out of circulation

프로이센의 금융안정성을 위협

도시들은 은 함유량을 지속적으로 낮춤

세가지 화폐 정책제안: 1) 폴란드와의 고정환율제, 2) 1418년 수준으로 은

함유량 복귀, 3) 화폐개혁 à 실패, 1526년에 다시 은 함유량 낮춤
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비트코인을 기축통화로 알트코인을….

금? 고정? IMF? 읭????

교훈:

비슷해 보인다고 막 가져다 적용하지는 말자!

비트코인 vs. 알트코인

브레튼 우즈를 정말 스페셜하게 만들어 주는 것은 IMF

고정환율제가 가져오는 경직성을 완화하려는 시도

회원국들은 국내 경제목표를 달성하기 위해 IMF 에서 대출 가능

à IMF 펀드가 회원국들이 낸 것이기 때문에 결국 연대 보험

국제수지가 근본적인 불균형이라는 IMF의 동의가 있으면 달러 환율을 조정

할 수 있음, 단 미달러에는 적용 못함

à 상식적, 합리적, 50, 60년대 경제성장을 주도

고정환율제: 브레튼 우즈 체제

유동성 딜레마: 금의 공급은 한정되어 있기 때문에 기축통화 국가의 무역수

지가 국제 유동성 결정 à 미국은 중용을 지켜야 함, 문제가 생기면?

다른 통화는 능동적으로 평가가치 변경가능, 미달러는 안되기 때문에 미국

의 국제수지 조정이 매우 어려움

1개의 기준통화와 N-1 개의 통화로 구성되는 금본위제

à 국제공조의 금본위제, 이미 경험했음

유럽 경제의 빠른 성장과 미국의 국제수지 적자 누증, 통화위기 발발

세계 2차대전으로 인해 대부분의 유럽경제는 파탄

전후 주요 국가에서 초인플레이션 발생, 화폐가치 급락

전간기에 포기한 금본위제로의 부분적 복귀 현상 à 화폐가치의 안정화

압도적으로 많은 금을 보유한 미국 달러는 우위를 차지

화이트: 채권국 (미국)의 환율안정 중시

케인즈: 채무국 (영국)의 국제신용요건 완화

고정환율제: 브레튼 우즈 체제

완전고용과 물가안정을 촉진하는 동시에 국제무역을 제한하지 않으면서도

대외균형을 달성할 수 있게 하는 국제통화제도를 설계

모순적: 고정환율제는 무역을 원활하게 해주지만 국내 정책목표를 달성하

려면 무역 불균형을 해소할 수단이 없어 양자택일을 해야만 함

미국 승리

비트코인을 기준으로 나머지 알트코인을 거래: 브레튼 우즈 체제 처럼.. 

비트코인이 미국 달러의 역할?

역시나 브레튼 우즈 체제의 배경에 대한 정확한 이해가 선행 되어야 함

고정환율제 vs. 다중화폐제

고정환율제 다중화폐제

금본위제, 브레튼 우드 체제, EU, 현재 중국, 대

부분의 개발도상국

민간화폐제도 (북송, 근대유럽, 미국의 자유은

행시대 등),  스위스, 남미 (달러) 

장점: 편리함, 단순함

단점: 금융위기라고 불리우는 조정과정, 비대칭

적인 GDP 배분

장점: 효율성, 유연성, 자율성, 안정성

단점: 정보비대칭 또는 화폐발행력 상실로 인

한 화폐정책 포기

비트코인을 비롯한 암호화폐들이 새로운 고정

환율제의 기폭제가 될 것이라는 주장의 가장

중요한 가정은 명목화폐의 Crowding Out

à 이론적, 직관적, 실증적으로 분석해 보았을

때 사실이 아닐 확률이 높음

전 세계적으로 통용되는 암호화폐의 등장은 국

제화폐 + 로컬화폐 라는 다중화폐제를 촉진시

킬 확률이 높음

à 민간화폐제도와 비슷하나 레버리지와 화폐

공급량이 조작(?) 불가라는 점에서 차이 있음

고정환율제 vs. 다중화폐제

고정환율제 다중화폐제

금본위제, 브레튼 우드 체제, EU, 현재 중국, 대

부분의 개발도상국

민간화폐제도 (북송, 근대유럽, 미국의 자유은

행시대 등),  스위스, 남미 (달러) 

장점: 편리함, 단순함

단점: 금융위기라고 불리우는 조정과정, 비대칭

적인 GDP 배분

장점: 효율성, 유연성, 자율성, 안정성

단점: 정보비대칭 또는 화폐발행력 상실로 인

한 화폐정책 포기

비트코인을 비롯한 암호화폐들이 새로운 고정

환율제의 기폭제가 될 것이라는 주장의 가장

중요한 가정은 명목화폐의 Crowding Out

à 이론적, 직관적, 실증적으로 분석해 보았을

때 사실이 아닐 확률이 높음

전 세계적으로 통용되는 암호화폐의 등장은 국

제화폐 + 로컬화폐 라는 다중화폐제를 촉진시

킬 확률이 높음

à 민간화폐제도와 비슷하나 레버리지와 화폐

공급량이 조작(?) 불가라는 점에서 차이 있음
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• 비트코인 수익률과 거래 데이터를 이용하여 분석한 논문
(Baur, Hong and Lee, 2016)의 결과에 따르면 실제로 금과
같이자산피난처로쓰이는듯한 현상이일어남.
• 즉 시장에 악재가 연달아 일어나면 통화나, 주식 또는 다른 위
험자산에 투자되어 있던 자금이 회수되어 비트코인에 투자되
는 현상이일어난다는 이야기.

• 자세히 데이터를 분석을 통해 분명 금과 같은 현상이 일어나
기는하지만그 이유가다름을위 논문은밝혀냄.
• 금은 변동성이 작아 위험의 노출을 줄여 가치를 보존하고자
하는 투자자들이피난처로 사용

• 비트코인은 나빠진 시장상황으로 인해 낮아진 기대수익률을
높이기 위해 투기적인 성향을 가진 투자자들이 비트코인의 보
유비중을 높이는것을 알 수있었음.

• 즉 금과 비트코인은 시장 상황이 나빠질 때 자산이 몰리는 비
슷한 현상을보이지만 그 이유는정 반대라는 의미.

비트코인!

• 환 시장의 변동성이 커지면 유로,파운드,레알,위안 등 과
같은통화자산의가치가하락할 위험또한 높아짐.
• 딜러들이 생각하기에 자산의 가치가 하락할 위험이 상승할
가능성 보다 높다고 생각한다면 상대적으로 가치변동성이
작은 금을 대체자산으로 선택하여 통화에 투자한 자금을 회
수하여 일시적으로 금을 피난처로 삼기 때문에 자산피난처
라고 부르는것.

• 즉 자산피난처는 시장상황이 나빠지면 (변동성 증가와 가
치하락 확률 증가), 상대적으로 가치의 변동성의 낮은 자
산 피난처에자본이 집중됨.

자산 피난처

• 안전자산(risk-free asset)이란, 위험이 없는 금융자산을 의
미하고무위험자산이라고도함.
• 금융적 투자에는 일반적으로 채무불이행위험과 시장가격변
동위험이 수반되는 데, 안전자산은 채무불이행의 위험이 없
는 자산이다.

• 비트코인은 일단안전자산은 아님.

• 안전자산이 아닌 자산피난처(safe haven)를 생각하고 글을
쓰면서 안전자산(risk-free asset)이라는 단어를 잘못 선택한
것이아닐까생각.
• 자산피난처란, 전반적인 시장의 상황이 좋지 않을 때 가치를
유지하거나 가치감소가 덜한 투자자산을의미.

• 자산피난처의 역할의 자산은 가치변동성이 높지 않고 다른
자산이나 시장과의수익률 상관관계가 낮은특성이 있음.

• 금과 미재무성 증권(Treasury Bill)이 대표적.

가상화폐는 안전자산인가?

• “지난주 미국과 북한의 군사적 긴장이 불거졌던 때 비트코
인이 안전자산으로 인식된 것도 호재가 됐습니다.” (YTN,
2017년 8월 16일)

• “'비트코인=안전자산’ 인식… 한 달 만에 가격 두 배로 급
등” (중앙SUNDAY, 2017년 8월 20일)

• “비트코인, 이더리움, 리플, 라이트코인 등 가상화폐가 안
전자산인지 위험자산인지를 놓고 갑론을박이 벌어지고 있
다” (뉴시스, 2017년 8월 22일)

가상화폐는 안전자산인가?
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태환성: 자국통화의 보유자가 그 통화를 일정교환비율로 타국통화와 어떠한

목적에서든지 교환할 수 있는 권리 à 고정환율제와 유사

통화 태환성에 의하여 국제거래의 환 위험 감소: 국내에 없으면 외국에서

사면 되지, 외화를 받아도 항상 같은 자국통화 수령

외환보유고가 충분하지 못하면 통화 태환성 정지 à 익숙한 이야기!

통화의 태환성

화폐는 종이 조각: 신용과 합의

법정통화: 정부의 징세능력과 무관 (미래의 세금에 대한 권리 아님), 단지

금전채무에 있어 채권자가 받아들여야 하는 의무만 있음

결국 통화의 태환성은 신용과 합의 그리고 국가의 경제성에 기반

가상화폐가 진정한 의미의 화폐가 되려면 태환성에 대한 고민 필요

가상화폐는 그 자체로도 충분히 혁신적

투기, 포장, 호도, 과장, 여론몰이, 우기기 보다는

신뢰를 쌓는 과정이 통화역할 수행에 더 필요

민간화폐: 17C 영국, 18C 스코틀랜드, 19C 미국 à 하이에크 (통화학파)

국가가 향후 받을 세금을 담보로 레버리지를 이용 시장에 유동성 공급

가상화폐 현상과 모티베이션이 완전히 다름 à 역시나 잘못된 적용

사천성: 산세가 험하여 철전 휴대 어려움 à 수표의 일종인 교자 발행

11×19cm 의 크기, 발행일자, 발행순차, 일련번호, 태환가, 계, 관인

교자포호에서 발행, 교자를 제시하면 그에 상응하는 철전으로 교환

발행한 상인이 파산, 대량의 교자를 발행하여 철전을 모으고 도피

민간화폐제도: 북송 (10, 11 세기)

1004년: 인가제로 바꾸면서 16호의 부유한 상인들만 허가 à 공신력

1023년: 익주에 교자무 설치, 국가화폐로 발행 à 제도권 흡수

사인에 의한 교자 발행 금지

발행이 저렴한 화폐의 등장! à 국가 재정 확충의 유혹

요, 서하, 금과 전쟁 자금: 준비금 없이 교자발행 증가를 통해 조달

인플레이션 유발, 교자 교환 시 액면가의 20% 정도밖에 받지 못함

1105년: 기존 교자 단위의 1000배인 민을 이용하는 전인이라는 화폐 발행

신뢰, 신뢰, 신뢰, 신뢰

인 호 교수

 (고려대학교)

블록체인 : 디지털자산혁명
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1. 스마트컨트랙는무엇인가?

스마트컨트랙트기술

인호교수

고려대블록체인연구소연구소장

Copyright © All Rights Reserved @ 인호
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블록체인산업육성

범학연산협의체구성

블록체인컨소시엄

블록체인 R&D 선도

블록체인기업

발굴/투자/ 육성

블록체인시범사업

글로벌블록체인표준화

-혁신블록체인기술수용

글로벌블록체인

산업선도및

국제경쟁력강화

블록체인 SC R&D 투자기술이전및시범사업추진글로벌표준화/ 기술선도글로벌시장장악

블록체인기업 : 국내시범사업을통한검증해외상장(NASDAQ)표준화리드를통해지속성장체제구축

글로벌선도를위한규제완화 및인력양성필요

Copyright © All Rights Reserved 2016 인호

오픈플랫폼기반 생태계조성및시범사업으로선도필요

4. 결언

3. 스마트컨트랙트의기술이슈

2. 스마트컨트랙트로무엇을할수있는가?
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혁신은

새로운시장을만드는것이아니라

시장의주체를바꾸는것이다.

Copyright © All Rights Reserved 2016 인호

공동연구기업참여방안

Tier-1

Tier-2

Tier-3

연구원 파견 (연구공간 제공)

블록체인 기술 공동 연구

연구성과 공유

블록체인 기술의 교육/세미나 및 훈련, 인턴 프로그램 운영

블록체인 기반의 새로운 비즈니스 창출을 위한 사업전략, 컨설팅
(맞춤형 과제로 수행)

블록체인 창업센터 공동 운영

(기업 활용 가능)

고려대블록체인연구소개요

다양한 학문적 접근 및

융합의 장이 필요

산학연 공동 연구 및

토론의 장이 필요

국가의 미래 기술 정책 및

전략의 think tank가 필요

Blockchain 

Cloud

IoT

Medical 

Finance

국가미래기술정책 Think Tank 필요

politics

블록체인연구소설립



Part IV
블록체인기술 및 

전자정부 미래 전망

좌장 : 주일택 소장



이영환 대표

 (㈜딜라이트체인)

AI와 블록체인



AI와 블록체인
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With Spiral Dynamics for 
Self-Sustainability

Blockchain and AI:
the pros and cons
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Gini Coefficient

- Birth of an electronic payment system as the result of financial crisis

- “Promises” for autonomous execution

- Scalability achieved after abandoning decentralization

1) Background: Why is AI needed (in Blockchain)? 

Topics

1. Past ten years
- Cryptography
- Computer Science
- Political Science

2. Future ten years 
- Economics
- Socio Psychology
- dApp World

3. Final Vision

1. Introduction

Contents
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Attributes Desired in AI

2) AI to Solve the Mediocrity of Blockchain Mainnet

• Independent from humans
• Any kinds of hacking, colluding, cheating and/or censorship become difficult. Any changes 

in their knowledge must be impossibly difficult. In the case of any changes in the 
knowledge and behavior of agents needed, they must be the subject of parliament 
authorization thru a special predefined communication protocol.

• Cooperating with each other among agents
• Agents must communicate, cooperate, and coordinate with each other. 

• Evolving from attempted attacks
• While attacks and hackings are difficult and almost impossible, the hackers will be attempt 

to crack in to the network and steal. The agents must continue to learn their patterns and 
be able to incorporate the learnings and improve their knowledge. 

The Economic Issue in Consensus Algorithm

Asset Distribution of Cryptocurrency (Near Total Inequality) 
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• Gini Coefficient

Challenging Problems

𝐶𝐶𝑝𝑝= σ𝑑𝑑=1𝑙𝑙 𝑊𝑊𝑑𝑑 ∙ 𝑀𝑀𝑑𝑑 ∙ σ𝑎𝑎=1𝑚𝑚 𝑊𝑊𝑑𝑑,𝑎𝑎 ∙ 𝐴𝐴𝑝𝑝,𝑑𝑑,𝑎𝑎 + σ𝑐𝑐=1𝑛𝑛 𝑊𝑊𝑐𝑐 ∙ 𝐵𝐵𝑝𝑝,𝑐𝑐
Where, CP : contribution of participant ‘p’

Wd : dApp ‘d’s weight of contribution to the entire network

Md : MAU (Monthly Active User) of dApp ‘d’

Wd, a : participant’s weight of activity a on dApp ‘d’

Ap, d, a : participant p’s amount of activity a on dApp ‘d’

Wc : committee c’s weight on all committees

Bp, c : participant p’s amount of activity on committee c

Topics

1. Past ten years
- Cryptography
- Computer Science
- Political Science

2. Future ten years 
- Economics
- Socio Psychology
- dApp World

3. Final Vision

2. Problems that must be 
addressed

Disadvantages of Hiring AI Agents for Block Producers

2) AI to Solve the Mediocrity of Blockchain Mainnet

• Conflicting world views of two agents, similar to forking, may occur. 
• In this case, conflict resolution mechanism must be implemented. 

• Examples: Forking, time jacking, and DoS attack

Advantages of Hiring AI Agents for Block Producers

2) AI to Solve the Mediocrity of Blockchain Mainnet

• No incentives to block producers (AI agents). 
• This means that incentive distribution plan can be fair and equitable so that the 

ordinary people, not the BPs, will get the wealth distributed, created by seigniorage.

• Arguably, no liars and no colluders exist among BPs. 
• Many blockchain attacks, requiring helps from colluded block producers are impossible. 

• Many hackings and attacks becomes annihilated or trivial. 
• Annihilated ones: selfish mining, blacklisting, 51% attack, time jacking, and so on. 
• Trivial ones: transaction confirmation, DoS attack, and so on. 
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Competitive Edges of EcoVerse

• Competitive Edge 1: Commercial-Grade Serviceability for Retail Stores
• Detecting and avoiding any possible collusions from happening is the primary obstacle for the scalability of the 

cryptocurrency. Since AI agents are employed, no intentional collusion will occur. Although the preventive 
measure will be implemented, we at EcoVerse is confident to provide better scalability than the most. Therefore, 
our platform has the competitive edge for commercial-grade serviceability for daily activities. 

• Competitive Edge 2: Self-Sustainability
• We at EcoVerse™ have been striving for fair and equitable wealth distribution to the ordinary people in the 

platform. This can be seen that the incentives are given to the users, not block producers. Also the incentives 
will be defined by decentralized applications differently and therefore, diversified. With this, we believe that the 
ordinary people give efforts to get their own feeling of “satisficing,” the platform will be self-sustainable differing 
from most of other platforms that are self-destructive in the long run. 

• Competitive Edge 3: SSI-based Incentives to End Customers
• The basic DApp(decentralized application) that EcoVerse platform offers is DBSONA™(DB for Persona) which 

is based on SSI. The SSI-based design ensures that no personal information will be released and opened 
without the approval of the user. On the other hand, with the consent from the users, DBSONA offers detailed 
information about people including various analyses, e.g. shopping patterns, favorite places, and so on. This will 
not only benefit DApp developers, but also be the source of incentives to the users as they get paid for their 
own information.

• Satisficing is a decision-making strategy that aims for a satisfactory or adequate result, rather than the optimal 
solution. (-from Investopedia) People tend to settle with “satisfying and sufficing” choices instead of the optimal 
and the most ideal one. 

• SSI (Self-Sovereign Identity) means that people are the owners of his/her own information, on- and offline.  

Topics

1. Past ten years
- Cryptography
- Computer Science
- Political Science

2. Future ten years 
- Economics
- Socio Psychology
- dApp World

3. Final Vision

2. Products and Services

• Self-Sustainability

Challenging Problems

C x t ((incentive-paid x, t, C) > (incentive-wanted x, t, C)) → (incentive-compatible C)

where, the contribution is denoted with C, participant x, and time t.

• Applying spiral dynamics, a theory from socio psychology. The theory tells that people are different and get 
satisfied by different things. 

• Scalability

Challenging Problems
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4. Conclusion
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Oracle Problem
,

External Data Connectivity 
,

Smart Contract

( ether)

Oracle
, , 
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Decentralized Oracle in-contract aggregation

In-contract aggregation GAS 

Smart Contract
pragma solidity ^0.4.11;
import “ ;
contract OraclizeDemo1 is usingOraclize {

;;
o1 is usingOraclize {

Centralized Oracle
TLSNotary ( ) , 

(Single Point Of Failure)

Oracle Technology
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Intel SGX vs. ARM TrustZone
TEE Intel SGX ARM TrustZone ,

Intel SGX(Safe Guard Extension) Isolated Execution

Trusted Execution Environment (TEE)

Town Crier :  TEE Secured Oracles (2016)
/ TEE ,  Intel SGX  TEE 
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Secure Channel attestation

2. External Secure Channel

1. Request Query & Verify

Secured Oracle Protocol
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PoET (Proof of Elapsed Time, )

(Intel SGX)

, 

Secure Decentralized Oracle consensus

TEE GAS
, , , 

Secure Decentralized Oracle in-contract aggregation

Town Crier TEE TLS 

Intel SGX TEE (SKTEE ) TLS

Secure Channel attestation
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Parametric Insurance  in Edcon 2019

Next killer app : Parametric Insurance?

First killer app :  Money

Second killer app : ICO

Third killer app : Insurance?

- Hurricane insurance in Puerto Rico. Crop Insurance in Sri Lanke.

Probable all weather and disaster insurance should be this way

AXA Launches Ethereum Smart Contract Insurance Product for Flight Delays

AXA is the first major insurance group to offer insurance using blockchain technology. Discover fizzy, a 
100% automated, 100% secure platform for parametric insurance against delayed flights.

When you buy flight delay insurance on the fizzy platform, we record the purchase in a tamperproof 
network, the Ethereum blockchain, making the insurance contract equally tamperproof. 

This smart contract is connected to global air traffic databases, so as soon as a delay of more than two 
hours is observed, compensation is triggered automatically.

AXA  flight Delay Insurance

Oracle Application fizzy.axa

Requirement
TEE , 
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현영권 대표
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블록체인 하드웨어 가속기 및 
지갑 개발 현황
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• 미디움 블록체인
• 일반
• 트랜잭션 플로우
• BPU

• 하드웨어 가속 성능 향상 포인트
• 서명/서명 확인의 가속
• Peer의 확장성을 위한 서명 알고리즘
• Serialization
• Key-value store
• Smart Contract
• Ethernet

• 보드 현황

• 테스트 결과

내용

미디움 블록체인
하드웨어 기반 블록체인 플랫폼
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• 서명/서명 확인의 가속

5 peer 3 orderer시스템에서 valid tx가필요한 sign & verification: 3개

sign/verify BMT (64 core CPU, 32GB RAM)

초당 30만 TPS (90만 verify/sec) 를 넘기 힘듬

hardware sign/verify
- 서명/서명 확인만을 위한 FPGA 보드 사용
- 보드당 30만 verify/sec * 3개 사용

Signing verification

Threads 60 60

Avg elapsed time 0.7247 1.3382

Verify/sec 690,000 373,000

하드웨어 가속 성능 향상 포인트

• 하드웨어 기반의 블록체인
소프트웨어의 성능을 아무리 높인다고 할지라도, CPU의 처리속도보다 더 빨라질 수가 없다.
CPU의 처리 속도 한계를 넘어가기 위해서 GPU가 탄생했고 사운드칩과 기타 주변의 칩들이 탄생했다.
이와 같은 이유로 우리는 블록체인을 전문적으로 처리할 수 있는 전용 칩 ASIC을 개발하게 되었다.

• 백만 TPS를 처리할 수 있는 블록체인 기술
일반적으로 시중에서 요구되는 처리 속도는 일반 은행의 경우에는 1만TPS이며 대형 인터넷마켓과 온라인 게임사의 경우에는 보통 10만 TPS 

이상의 처리속도가 요구된다.
이러한 성능의 구현을 위해서는 일반적인 블록체인 기술을 이용해서는 처리할 방법이 없다.
처음부터 ASIC 제작을 전제한 완전히 새로운 반도체 칩에서의 최적화 요소가 결합된 블록체인의 설계가 필요했다.
Signing과 Verifying의 속도를 칩 상에서 극한으로 끌어 올릴 경우 smartcontract와 LeverDB에서 병목인 발생한다.
Smartcontract는 컴파일러는 Instruction set을 칩에 내재화 하면서 문제를 해결하였다.
현재 DB로 사용하고 있는 Key-Value store는 E-O-V구조에서 workload의 부하를 몇 만 정도까지만 처리할 수 있다
백만 트랜잭션을 처리하기 위한 Key-Value store의 하드웨어를 이용한 구조적 개선과 DB 인덱스 생성 및 탐색 알고리즘이 필요하다.

• E-O-V 아키텍쳐 기반의 Consortium 블록체인

미디움 블록체인 - BPU

미디움 블록체인 – 트랜잭션 플로우

미디움 블록체인 - 일반

• 블록체인은 보안, 제 3인증 기관이 필요하지 않은 등 기존 시스템들에 없는 여러가지 새로운 특성을 가지고 있고, 이를 이용
하여 다양한 산업분야에 사용될 수 있는 기술이다. 기술적 기반은 다양한 곳에 사용될 수 있지만 제한적인 트랜잭션 처리량
을 제공함으로써 제한된 범위 내의 산업분야에만 적용되고 있다.

• 블록체인은 참여 노드 구성 형태에 따라 Permissioned 블록체인과 Permissionless 블록체인으로 나눌 수 있다. Permissioned 
블록체인은 특정 회사 혹은 단체의 허가가 있는 경우에만 노드를 추가적으로 구축할 수 있는 형태를 의미하고, 
Permissionless 블록체인은 특정 회사/단체의 허가 없이도 블록체인의 구성 노드로 참여할 수 있는 형태를 의미한다. 
Permissioned 블록체인은 노드를 구성할 때 특정 요구조건에 따라 노드 참여를 제한할 수 있으므로 요구조건에 따른 시스템
을 구축할 수 있다는 것을 의미한다. 따라서 성능 향상을 위해서 미디움 블록체인은 Permissioned 블록체인 형태로 네트웍을
구성하도록 한다.

• Permissioned 블록체인을 목표로 제일 많이 사용되는 것은 Hyperledger Fabric[1]이다. Hyperledger Fabric은 Linux 
Foundation의 프로젝트로 등록되어 있고, IBM에서 주로 개발에 참여하고 있다. Hyperledger Fabric은 Permissioned 이므로
노드의 스펙을 원하는 대로 정할 수 있지만, 노드의 스펙을 높인다고 해서 성능이 무한으로 늘어나는 것은 아니다. 여러가지
구현상, 정책적인 문제들로 인해 성능이 3,000 TPS 정도를 보여준다. 최근에 구현상의 문제들을 일부 해결함으로써 20,000 
TPS 까지 높인 사례[2]도 있다.

• Hyperledger Fabric에서는 E-O-V (Execute-Order-Verify) 구조를 이용하여 전체 트랜잭션에 대한 검증과 블록생성을 진행한
다. 트랜잭션 요청을 받게 되면 먼저 트랜잭션을 실행(Execute)하여 실행 결과를 추출하고, 블록을 생성하기 위한 순서를 정
리(Order)한다. 마지막으로 생성된 블록에 있는 트랜잭션들을 검증(Verify)하는 과정을 거쳐 전체 트랜잭션이 블록으로 생성
되도록 한다. 트랜잭션의 흐름은 아래의 그림 1 과 같다.
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K/V Storage

LevelDB : Append Only DataBase with LSM Tree

Serialization

•Client <-> Peer , Peer <-> Peer 간데이터직렬화로현재 Json/Protobuf 을사용중
•FlatBuffers / SSZ 로변경고려중
•SSZ는 Ethereum RLP를대체하는 serialization 방식으로 Ethreum 2.0 에서사용될예정. 
https://github.com/ethereum/eth2.0-specs/issues/2 
•Flatbuffers 는구글에서만든 초고속직렬화라이브러리로 C++에서 protobuf에비해거의 3000배
빠른성능을보인다고한다.
•속도비교

•성능향상이있긴하겠지만 1백만TPS 를달성하려는우리미디움에서는 더욱빠른성능을위해장기적으로 FPGA상에서의
DATA LINK 에대한연구가병행될것이기에그것과연계될수있는직렬화연구를꾸준히진행할것이다.

Peer의 확장성을 위한 서명 알고리즘

O
r
d
e
r
i
n
g

Proxy Peer Orderer

Transaction 
Request 

Transaction 
Request + 

SignTransaction 
Request + 

5 Sign

• Peer의 갯수가 많아지면 Transaction 당 Sign의 갯수가 많아져 Transaction verify에서 CPU 
자원의 소모가 심함

Block 
Transfer

Transaction 
verify + 
Commit
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Smart Contract

• Smart Contract를 Peer 머신에배포하면, 하나의 Smart Contract는하나의 Process로서실행됨.
• Smart Contract는 Peer와의 gRPC 통신으로World State DB의상태를 query 또는 update함.
• 배포된 Smart Contract가수만개이상일경우, 잦은 Context Switching으로인한 시스템전체성능
저하및 Peer에상당한부담이될수있음.

현상황 및 문제점

미디움이 나아갈 방향

• Peer 머신의 PCI 버스에 Smart Contract 전용 ARM 보드설치.
• 하나의 ARM 보드에제한된수의 Smart Contract 만을실행함. 
• ARM 보드개수를병렬적으로확장함으로써 Smart Contract의 Scalability 문제를해결함.
• Peer와분리된 OS에서실행되기때문에보안에도유리

K/V Storage

LevelDB Batch Write
(N Entries)

1. Dump Batch InTo Disk (for recovery)

2. Insert Batch Entries into Write Buffer
(Skip List Data Structure)

LevelDB Random Read
(1 Entry)

1. Search Write Buffer (Skip List)

2. Search table # correspond to key range

3. Get Table if Cached or Read Disk

4. Search Block Offset correspond to key range

5. Get Block if Cached or Read Disk

6. Block Iteration

Additional Background Tasks

● Write Buffer 
● Merge Tables



민경식 박사

 (한국인터넷진흥원)
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AS-IS TO-BE

01 환적 이해관계자 간 정보 공유의 어려움

02 터미널 게이트의 병목현상 발생

03 통일되지 않은 시스템으로 인한 혼란

01 정보 공유를 통한 시간 및 비용 효율 증대

02 블록체인 특성에 기반한 항만물류 협력 생태계 조성

03 친환경 항만 구축 기여

운송 목록 전송
반입/반출
정보 전송

반입/반출
정보취합 전송

선사 운송사 VAN 사업자 터미널 사업자

터미널
게이트

환적이해관계자간상이한정보공유시스템으로정보공유어려움발생및
이로인한게이트병목현상발생

블록체인을 통한
실시간 정보 공유

선사 운송사 터미널 사업자

터미널
게이트

선사

운송
목록
전송

반입/반출
정보 전송

반입/반출
정보취합전송

운송
목록
확인

운송
목록
확인

구매자 쇼핑몰 배송 대행사

택배사 세관 특송사

상품주문 상품 배송 의뢰

상품
배송

통 관상품 반출 정보

상품
배송

배송 의뢰

배송 업체별로 각각 관리되는
배송정보로 배송현황 파악 어려움

통관목록 작성 시
수기 입력으로 인한

정보 오류 및 조작 가능성 존재

AS-IS

구매자 쇼핑몰 배송 대행사

택배사 세관 특송사

상품주문 상품 배송 의뢰

상품
배송

통 관상품 반출 정보

상품
배송

TO-BE

01 비효율적인 통관 정보 전달

02 정보 오류 발생 및 허위 신고 문제

03 어렵고 오래 걸리는 배송현황 파악

01 자동화된 업무처리를 통한 통관 효율성 향상

02 위조, 변조가 어려운 블록체인의 특성을 활용한 신뢰성 제고

03 블록체인 통관 정보를 온라인 포털을 통한 실시간 파악

I

기업레퍼런스확보PAIN POINT 제거 이용자편의제공

3

2



블록체인으로 여는 미래사회 워크샵 블록체인으로 여는 전자정부

402  http://blockchain2019.ieieweb.org 대한전자공학회  403

AS-IS TO-BE

01 인증서 유효성 검증의 어려움

02 비효율적인 재외공관 공증 서비스 업무 절차

03 국가별 상이한 시스템으로 인한 불편함

01 국가간 인증 효율성 향상

02 안정적인 서비스 제공 가능

03 시스템 유지비용 감소

재외국민 A씨

재외공관 수요기관

국제 우편

국내지인 C씨

① 방문

② 공증서류 발급

③ 국제 우편 배송
④지인에게전달

⑤공증서류
제출

⑥공증서류발급사실확인요청

⑦공증서류발급사실확인

약 14일 이상 소요

국가별 상이한 공증서류 검증 시스템으로 인해 인증서 유효성 검증 어려움 상존
및 비효율적 검증 절차 발생

영사 담당자+외교부 서버

재외국민 A씨

① 종이 위임장
작성 후 공증

국내지인 C씨

② 위임장 사본 스캔 후
전자적 전달

은행 담당자+문서 서버

③ 위임장 원본 항공우편 발송

외교부
본부

④위임장
원본제출

재외공관
블록체인

⑤위임장스캔파일의
위변조전자동확인

AS-IS TO-BE

01 오프라인 투표의 제약사항

02 기존 전자투표의 신뢰성 문제

03 해킹 및 위변조 우려

01 온라인 투표의 신뢰성 제고

02 신속 정확한 투표 및 개표 관리로 예산 절약

03 의사 결정의 효율성 증대 및 사회적 비용 감소

투표 참관인본인확인본인확인

특정지역에서지정된시간내투표가이루어져야하는오프라인투표의시간및공간적제약

06:00 - 20:00

신뢰성 있는 투표를 위해 많은 인력과 비용 소모

인력투표용지 홍보물

유권자 APP 투표서버

투표

블록체인
네트워크

투표서버

개표

선관위

결과 검증

AS-IS TO-BE

01 비효율적인 축산물 신고 절차

02 축산물 관련 증명서 위변조 위험 및 신뢰성 문제

03 축산물 식품안전 문제에 대한 신속한 대응의 어려움

01 손쉬운 축산물 유통정보 확인

02 신속하고 신뢰할 수 있는 유통 체계 확립

03 신속한 이력 추적 및 실시간 문제 대응

유통시

유통경로 확인시

거래 상호 검증시

육안확인 문서작성 후
위탁기관 신고 수작업 문서등록

축산물품질평가원

수기 입력으로 인한
비효율적 업무 절차
및 오류 가능성 존재

문서작성 후
위탁기관 신고

서류대조
및 검증

종이 증명서의
위/변조 위험 상존
및 정보 수집 어려움

수작업
유통경로 확인

학교 A _ ??kg

학교 B _ ??kg

학교 C _ ??kg

유통과정에 누락되는
정보로 인해

신속한 대응 어려움

비교 검증

유통시

유통경로 확인시

거래 상호 검증시

센서를 통한 자동인식

5kg 5kg

10kg 10kg

스마트폰 App을
통한 간편 신고

블록체인 등록

스마트폰 App을
통한 실시간 서류 확인

1+ 합격

블록체인 실시간 유통경로 모니터링

30kg 스마트폰 App을
통한 실시간 검증확인

학교 A_10kg

학교 B_8kg

학교 C_12kg

학교 A_10kg

학교 B_8kg

학교 C_12kg

블록체인 실시간 상호검증

대 출
계약서 작성

· 등기부등본
· 등기권리증

AS-IS TO-BE

01 과도한 시스템 운영비용과 정보공유의 어려움

02 힘들고 번거로운 토지 관련 증명서 발급

03 비정상 정보 검증의 어려움

01 운영비용 감소 및 시스템 안정성 강화

02 편리하고 효율적인 부동산 거래

03 위변조 방지, 신뢰성 강화를 통한 국민 토지재산권 보호

주민센터

국세청

법원

· 국세완납증명서
· 지방세완납증명서
· 지방세세목별완납확인서
· 근로소득원천징수영수증

은행

· 전입세대열람확인서
· 인감증명서
· 주민등록등본/초본

서류 위·변조
가능성 존재

대 출
계약서 작성

주민센터

국세청

법원

은행

증명서 발급 및 제출의
번거로움 없는 대출 승인
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빅데이터 AI

스마트시티
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대국민 인식제고를통한 산업 활성화

블록체인
진흥주간

블록체인
그랜드챌린지

15대 시범사업
사업성과 공유

대국민 의견반영으로 서비스 개선

블록체인
국민참여 평가단
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