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요 약

  In this paper, we show a novel anti-jamming and low probability of detection communication system using Gaussian generator 

matrix and compressed sensing technique. Our new system has an immunity to tone jamming or partial band jamming since its 

sparsity on time-frequency domain can be utilized to estimate and mitigate itself. In addition, since the communication codeword 

has a Gaussian-like shape, third party cannot recognize whether the communication signal exists or not. 
           

 

Ⅰ. 서 론

  항재밍(Anti-jamming)통신이란 재밍공격이 존재할 때에도 통

신의 신뢰성을 유지하기 위한 통신방법이고,[1] 저피탐(Low 

Probability of Detection)통신은 제 3자가 통신신호를 탐지하기 어

렵도록 하는 통신방법을 의미한다.[2][3] 이러한 방법은 일반적인 

보안 목적이나 군 통신에서 재밍공격에 대항하여 통신품질을 유지

하기 위하여 쓰이고 있다.[4]

  압축센싱(Compressed Sensing)은 최근에 주목받고 있는 신호 

처리 방법으로써 신호의 희소성(sparsity)을 이용해 신호처리를 하

는 기법이다. 목표로 하는 원신호가 희소성을 지니고 있는 모든 분

야에서 널리 쓰일 수 있기 때문에 각광받고 있으며 많은 응용분야

에서 쓰이고 있다.[5][6]

  본 논문에서는 압축센싱 신호처리 방법을 사용한 항재밍/저피

탐 통신 시스템을 소개했다. 제안된 시스템에서는 재밍을 희소하

게 표현하여 압축센싱기법을 통해 이를 제거하였고, 가우시안 코

드워드를 사용하여 저피탐 특성을 얻었다.  또한 제안된 시스템

의 항재밍 성능을 확인하기 위하여 특정 전력의 재밍공격이 있다

고 가정했을 때 제안된 방법의 항재밍 성능을 시뮬레이션을 통해 

나타냈다.

Ⅱ. 본론

  1. 시스템 설계

  본 논문에서는 채널을 통해 통신신호가 전송될 시에 잡음과 더

불어 재밍 신호 또한 포함되는 재밍 환경을 고려했다. 다루고자 하

는 시스템 모델을 수식으로 나타내자면 다음과 같다.

                                (1)

여기서 은 ×의 수신신호 벡터, 은 ×의 잡음신호 벡

터, 그리고 는 ×를 갖는 재밍신호 벡터를 뜻한다.  코드워드

가 ×가우시안 랜덤 행렬G를 생성행렬로 하여  인코딩되었

다고 가정하면 는 다음과 같다.

   

이 때 로 표현되는 코드워드(codeword)의 길이가 충분히 길면, 

인코더의 출력은 가우시안 분포를 따른다. 이러한 형태의 코드워드

는 가우시안 잡음과 비슷한 파형을 가지기 때문에, 통신신호를 잡

음 신호와 구분하기가 힘들다. 따라서 통신 당사자가 아닌 제 3자

가 통신신호를 탐지하지 못하도록 막을 수 있다. 즉, 저피탐 통신이 

가능하다.

  한편, (1)에서 재밍신호를 제거하기 위해서는 패리티 검사

(parity check) 행렬 를 사용할 수 있다. (1)의 양변에 를 곱하

면 다음과 같은 수식을 얻을 수 있다.

    
 

 

이 수식은 패리티 검사 행렬과 생성행렬의 곱이 항상 0이므로

                         (2)

와 같이 표현될 수 있다. 이 때,  코드워드를 그림1 와 같이 시간과 

주파수축으로 넓게 퍼뜨려 배열함으로써 재밍공격을 희소하게 표

현할 수 있다. 
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그림1. 시간과 주파수 축으로 넓게 퍼뜨린 코드워드

  그림 1은 시간과 주파수 축으로 넓게 퍼뜨린 코드워드이다. (2)

에서 ×  행렬 는   이므로 일반적인 방법으로는 

를 복구할 수 없지만, 재밍신호가 희소하므로  압축센싱 방법을 이

용하면 이를 추정할 수 있다. 

  재밍신호의 추정이 정확하다는 가정 하에 수신된 신호에서 추정

된 재밍신호를 제거하면 다음과 같은 식을 얻을 수 있다.

     

여기서 은 재밍신호를 제거한 수신신호이다. 이 때 로부터 를 

복구하기 위해서는 Least Square 방법 등을 사용할 수 있다.  

  2. 시뮬레이션

  제안된 방법을 사용한 통신시스템의 항재밍 성능을 확인하기 위

하여 시뮬레이션으로 SNR에 따른 BER의 변화를 보였다. 

JNR(Jamming-to-Noise Ratio)로 표현되는 재밍공격의 크기는 

[1][2]를 참고하여 20dB로 설정하였다. 제안된 방식을 사용하여 재

밍 신호를 제거했을 때와 코딩을 사용하지 않은 경우를 비교했다. 

AWGN채널을 가정하였고, Baseband equivalent 모델을 사용하였

다. 시뮬레이션 조건은 메시지 길이( )는 5, 코드워드의 길이( )

는 500으로 설정하였다. 이 코드워드를 시간과 주파수 축의 평면상

에 퍼뜨려서 전송하는 것으로 가정하여 재밍신호를 희소치

(sparsity)가 100인 희소벡터로 모델링하였다. 시뮬레이션 포인트 

당 반복횟수는 400회로 하였다.

그림 2. 20dB일 때 재밍공격 제거의 유무에 따른 BER.

  그림 2는 20dB일 때 재밍공격 제거의 유무에 따른 BER의 변화

를 나타낸 그래프이다. 가로 축은 SNR의 범위를 나타내고,  세로

축은 시뮬레이션을 통해 계산한 BER이다. Uncoded 방법에 비해 

제안된 방법의 BER성능이 더 뛰어난 것으로 제안된 방법의 항재

밍 성능을 확인할 수 있다.

Ⅲ. 결론

  본 논문에서는 제 3자의 통신신호 탐지를 막으면서, 재밍 공격 또한 

추출 및 제거하는 항재밍/저피탐 통신 시스템을 제안하였다. 제안된 

통신 시스템은 가우시안 생성행렬을 이용한 채널코딩으로 저피탐 특

성을 얻었고, 압축센싱기법을 통해 재밍에 대한 내성을 얻을 수 있었

다. 또한 컴퓨터 시뮬레이션을 통해 제안된 시스템이 항재밍 성능을 

지녔음을 보였다.
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