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1. Introduction

2008년 신원 미상의 사토시 나카토모는 백서[1]를 통해 탈중앙화된 

– 즉 신뢰받는 기관이 없는 – 화폐 시스템을 소개하고, Peer-to-

Peer (P2P) 네트워크를 통해 구현하였다. 이것이 최초의 암호화폐인 

비트코인이고, P2P 네트워크에서의 이중 지불을 막기 위해 블록체인을 

사용하였다.

블록체인이란 블록들이 하나의 체인으로써 연결된 것을 뜻한다. 각 

블록들은 거래 내역(데이터)을 담고 있고, P2P에 존재하는 불특정 다수 

노드들에 의해 검증 받는다. 검증하는 노드들을 채굴자라 일컫고, 이 

검증과정을 작업증명이라 한다.

작업증명의 목적은 다수의 채굴자들이 하나의 블록을 채굴 – 즉 검

증 – 하기 위해 많은 노력을 했다는 것을 입증하기 위함이다. 비트코

인의 경우, SHA256 (Secure Hash Algorithm) 함수의 특정 해쉬 값

을 산출하게 하는 nonce를 찾음으로써 작업증명이 완료된다. SHA256

의 출력 값을 통해 역으로 입력 값을 알아내는 것이 불가능하므로, 채

굴자들은 무차별적으로 nonce들을 대입해야 한다. SHA256의 출력 값

인 해쉬 값은 블록 간의 연결을 위해 사용된다. 이전 블록의 해쉬 값을 

현재 블록 내역에 포함시킴으로써 인접한 블록들을 연결시킨다. 이와 

같이 연결하여 채굴된 블록들의 위·변조를 어렵게 만들고, 이를 통해 

이중 지불을 막는다.

초창기 비트코인의 작업증명은 CPU를 통해서 이뤄졌다. 이 시기

는 사토시가 백서에서 언급한 것처럼, 어느 누구나 CPU만 있다면 공
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정한 채굴 경쟁이 가능하였다. 비트코인이 세상에 알려

지고, 채굴 이윤이 발생함에 따라 채굴 경쟁이 시작되었

고, 2010년, 2013년 각각 GPU와 ASIC (Application-

Specific Integrated Circuit) 채굴 장비들이 등장하였

다. ASIC 채굴의 성능은 CPU/GPU 보다 월등하였기 때

문에, 채굴 난이도의 급격한 상승을 야기하였다. 결국 

CPU/GPU 채굴자들은 더 이상 이윤 창출이 불가능해졌

고, 오늘날의 비트코인 채굴은 ASIC을 통해 이뤄진다.

ASIC 채굴로 전환됨에 따라 일반 사람들 혹은 자본이 

적은 사람들은 채굴에서 배제되고, 막대한 자본력을 가지

고 있는 소수의 집단들이 채굴을 독점하였다. 이 집단들

이 전 세계의 채굴 능력을 많이 점유하면 (극단적인 예로

써, 51%이상), 이중 지불 등을 수행하여 악의적인 용도로 

블록들을 채굴하고, 채굴된 블록들을 위·변조할 가능성

이 존재하게 되는 것이다. ASIC 채굴을 억제하기 위한 새

로운 작업증명들 [3][4]이 제안됐지만, 결국 ASIC 채굴 장비

들이 등장하였다.

오류-정정 부호 [6]는 무선 통신에서 발생하는 오류

를 정정하기 위해 사용된다. 대표적인 부호들 중 하나로 

LDPC [5] 부호가 있다. 문헌에 따르면, LDPC 디코더의 

ASIC 구현은 구조적/비용적 문제로 인하여, 구현의 유

연성이 떨어진다 [7]. LDPC 디코더와 해쉬 함수를 결합한 

오류-정정 부호 기반의 작업증명 [2] (ECCPoW, Error-

Correction Codes Proof-of-Work)을 제안하였다. 본 

특집호의 목표는 ECCPoW의 동작과정과 ASIC 채굴 장

비의 등장을 어떻게 억제하는지 설명하는 것이다.

본 특집호는 다음과 같이 구성되었다. 2장에서는 ASIC 

장비 등장을 억제하기 위한 작업증명들을 소개하고, 이들

의 한계점을 보여준다. LDPC 부호 및 디코더에 관한 문

헌 결과를 보고한다. 3장에서는 ECCPoW의 동작과정과 

ASIC 채굴 장비 등장 억제의 요인을 설명한다. 4장에서

는 확률적 분석을 통해 ECCPoW의 작업증명 완료가 쉽

지 않다는 것을 보여준다. 5장에서 본 특집호의 결론을 

제시한다.

2. Background

본 섹션에서는 ASIC 채굴 장비 등장을 억제하기 위

한 작업증명들 (Ethash와 X11)과 한계점들을 소개한다. 

LDPC 부호 및 디코더 소개와, ASIC 디코더에 대한 문헌

들을 제공한다. 이 문헌들을 제공하는 이유는 ECCPoW

의 ASIC 채굴 장비 억제 기능이 LDPC 디코더에서 기인

하기 때문이다.

2.1. Ethash [3] and X11 [4]

이더리움의 작업증명인 Ethash [3]는 비선형 그래프 

(DAG, Directed Acyclic Graph)를 이용하여 ASIC 채굴 

장비 등장을 억제하였다. 이 DAG는 30,000 블록 단위로 

무작위로 생산되는 데이터들의 집합으로써, 2019년 5월 

기준, DAG의 크기는 약 3기가 바이트이다.

표 1은 Ethash의 동작과정을 보여준다. Nonce와 BH 

(블록 헤더)를 활용하여 해쉬 값을 생산하고, 이 값은 

mix0에 저장한다. 이 과정이 Step 2이다. Step 4에서

는 DAG로부터 데이터 (data1)를 읽어온다. 읽어올 데이

터 위치는 mix0에 의해 결정된다 Step 5에서는 data1과 

mix0를 mixing 함수에 넣고 얻은 결과를 mix0에 저장한

다. Step 4부터 5까지 총 63번 반복 수행하고, 최종적으

로 얻은 mix0를 사용해 작업증명 완료 유무를 판단한다.

63번의 반복 수행에서의 mixing 함수는 ASIC을 통해 

처리 가능하다. 데이터 읽기 연산은 ASIC와 무관하다. 더

욱이, 어떤 데이터를 읽어오는지 미리 알 수 없고, DAG

의 크기가 너무 크기 때문에 캐쉬를 이용해 빠르게 읽는 

것 또한 불가능하다. 따라서, 데이터 읽기와 mixing 함수 

실행 사이에서 병목현상이 발생한다. 이 병목으로 인해, 

ASIC 채굴 장비를 사용할 필요가 없던 것이었다. 하지만 

병목이 해결되면, ASIC 채굴 장비를 활용해 좀 더 빠른 

채굴이 가능해진다. 문헌 조사에 따르면, 2018년 7월 비

트메인은 ASIC 장비를 공포하였다.

대쉬의 작업증명인 X11 [4]은 다수의 해쉬 함수들을 사
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용하여 ASIC 채굴 장비 등장을 억제하였다. 이 X11은 다

음 함수들이 순차적으로 사용한다:

Blake, Bmw, Groestl, Jh, Keccak, Skein, Luffa, 

Cubehash, Shavite, Simd and Echo

표 2는 X11의 동작과정을 보여준다. Nonce와 BH를 

이용하여 Blake의 해쉬 값을 얻는다. 얻어진 값을 Bmw

의 입력 값으로 사용한다. 이 과정을 반복하여 최종적으

로 Echo의 해쉬 값을 얻고, 이 해쉬 값을 통해 작업증명 

완료 유무를 판단한다.

X11에서 사용되는 해쉬 함수들의 순서는 고정이다. 따

라서 ASIC 채굴 장비를 개발하려면, 함수들을 구현하고, 

연결 하면 된다. 2014년과 2016년 사이에는 하드웨어 생

산 비용 문제로, ASIC 채굴 장비 개발이 억제되었다. 하

지만, 공정 기술 발달로 저 비용 생산이 가능해짐에 따라, 

ASIC 채굴 장비가 2016년부터 판매되고 있다.

X11을 확장하여 X13, X14, X15 그리고 X17 작업증

명들이 제안되었다. 이름에서 알 수 있듯이, 별도의 함수

들을 추가적으로 사용하여 ASIC 채굴 장비 등장을 억제

하는 것이다. 2019년, X17을 제외한 작업증명들의 ASIC 

채굴 장비가 판매되고 있다.

2.2. LDPC 부호와 디코더

대표적인 오류 정정 부호 중 하나인 LDPC [5] 부호는 

대부분의 원소 값이 1인 패리티 체크 행렬  

(PCM, parity check matrix)를 이용해 정의된다. 구체

적으로, PCM이 주어졌을 때, 다음 조건을 만족시키는

 

벡터들  의 집합이 LDPC 부호이다.

PCM을 이용해 LDPC 부호를 이분 그래프로 표현 할 

수 있다. 이 그래프는, 변수 (variable) 및 체크 (check) 

노드들과 이들을 연결하는 선으로 구성된다. 변수/체크 

노드들은 PCM의 열/행에 각각 대응한다. PCM의 (i, j)번

째 원소 값이 1이면 i번째 변수 노드와 j번째 체크 노드가 

연결 된 것을 뜻한다.

LDPC 부호의 성능 – 얼마나 많은 오류들을 고치는지 

– 은 PCM의 최소 해밍 거리 d (minimum hamming 

distance)에 의해 결정된다. 이 값은 PCM을 통해 생성할 

수 있는 0 벡터를 제외한 모든 부호들 중에 가장 적은 해

밍 값이다:

 

여기서  는 i번째 부호, 부호의 개수는 총  

, 그리고 벡터 x의 해밍 값은 다음과 같다:

 

<표 1> Ethash 의사 결정 코드 

BH는 블록 헤더, L은 주어진 난이도. 해당 의사 결정,

코드는 본 연구팀의 논문인 [2]로부터 인용

<표 2> X11 의사 결정 코드

BH는 블록 헤더, L은 주어진 난이도. 해당 의사 결정,

코드는 본 연구팀의 논문인 [2]로부터 인용.
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PCM의 최소 해밍 거리 d가 주어지면, LDPC 부호를 

활용해 정정할 수 있는 bits 오류들의 숫자는 다음과 같이 

결정된다:

                         
                       (1)

여기서  는 x의 정수를 표시한다. 위의 결과의 유도 

과정은 [6]에 있다.

LDPC 부호가 무선 채널을 통해 전송되면, 채널에 존재

하는 잡음으로 인하여 오류가 발생한다. 잡음에 의해 왜

곡된 부호 y는 다음과 같이 표현 할 수 있다:

y = c+e

여기서  는 잡음에 의한 오류 벡터이고 그리고 

c는 전송된 부호이다. LDPC 디코더의 목적은 오류를 정

정하여, 원 부호 c를 찾는 것이다. 이 디코더는 일반적으

로 메시지 전달 (message passing) [6] 알고리즘을 사용

한다. 이 알고리즘은 변수/체크 노드들이 서로 메시지를 

반복적으로 주고 받으며 원 부호를 찾기 위해 노력한다.

일반적으로, 알고리즘들을 빠른 속도 및 저전력으로 실

행시키기 위해, ASIC 장치를 사용한다. 따라서, LDPC 

디코더 또한 ASIC을 사용해 구현된다. ASIC-LDPC 디

코더에서는 변수 및 체크노드들이 PCM에 따라 물리적으

로 연결된다. 따라서, 부호의 길이의 변화에 따라 노드들

을 늘리거나 혹은 PCM 변화에 따라 유동적으로 노드들

의 연결을 재 설정하는 것이 쉽지가 않기 때문에, 다수의 

PCM들을 지원하는 ASIC-LDPC 디코더 구현은 어렵다. 

최신 리뷰 논문[7]에 따르면, 추가적인 하드웨어 장치들

을 이용하면 다수의 PCM들을 지원하는 ASIC-LDPC 디

코더를 구현 할 수 있다고 보고 하였다. 하지만, 그로 인

해 디코더 면적 혹은 생산 비용이 증가되는 문제가 발

생한다고 보고했고, 그 사례로써 [8]에서 구현된 ASIC-

LDPC 디코더를 소개했다. 이 디코더는 약 100 개의 

PCM들을 지원하지만, 추가적인 장치들이 디코더 면적의 

약 75%를 점유하는 문제를 가지고 있다. 더 많은 PCM

들을 지원하려면 더 많은 장치들이 사용되고, 그로 인해 

ASIC-LDPC 구현이 매우 비효율적이다.

마지막으로, [7]에는 ASIC-LDPC 디코더의 구현 사례

들이 표로 제시되어있다. 이 표에서 부호의 길이가 가장 

긴 경우는 n = 64,800로써, 해당 디코더는 [9]에 구현되어

있다.

3. 오류-정정 부호 기반의 작업증명

본 섹션에서 ECCPoW 동작과정을 간단히 소개하고, 

ASIC 채굴 장비 등장의 억제 요인을 설명한다. ECCPoW

에 관한 자세한 설명 및 이론적 분석 결과들은 [2]에 있다. 

원활한 설명을 위해 용어들을 다음과 같이 축약한다. 현

재 블록 헤더와 이전 블록 헤더를 각각 CBH (current 

block header)와 PBH (previous block header)로 사용

한다.

먼저, ECCPoW에 포함된 LDPC 디코더와 그 입력 값

을 다음과 같이 각각 정의한다.

정의 1. 크기가 m × n인 PCM H와 길이가 n인 해쉬 

벡터 r이 주어졌다 가정한다. LDPC 디코더는 H와 r을 

취득하고, 메시지 전달 알고리즘을 사용해 길이가 n인 벡

터  을 산출한다:

                                (2)

정의 2. 길이가 n인 해쉬 벡터 r은 다음과 같이 정의된다:

               
(3)

여기서  

                    (4)
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그리고, u = 2, 3, ..., l + 1에 대해

                               (5)

하나의 블록을 채굴하기 위한 작업증명에서는, CBH와 

PCM은 모두 상수로써 취급된다. Nonce가 변경되면, 정

의 2에 나온 것처럼 해쉬 벡터가 재 생성되고, 그로 인해 

디코더의 출력 값이 변경된다. Nonce와 디코더의 입력 

값인 해쉬 벡터의 관계는 SHA256 함수들에 결정된다. 

따라서 nonce만 보고 디코더의 출력 값이 무엇인지 미리 

예측하는 것은 불가능하다. 특정 조건을 만족하는 디코더

의 출력 값을 찾으려면 무수히 많은 nonce들을 대입해야 

한다. 결론적으로 ECCPoW의 작업증명은 디코더의 출력 

값  이 다음 조건

                                                          (6)

을 만족하게 하는 nonce를 찾으면 완료된다. 

ECCPoW가 어떻게 동작하는지 살펴보았다. 이제 

LDPC 디코더의 입력 값으로써 활용되는 PCM에 대해 

논의한다. 블록들을 채굴 할 때, 하나의 PCM 사용을 가

정한다. 섹션 2에서 이야기 한 것처럼, 이 가정에서는 

ASIC-LDPC 디코더 구현에 아무런 문제가 없다. 하지

만, 이 가정하에서는, ECCPoW를 위한 ASIC 채굴 장비

가 등장 할 수 있다.

이제, 매 블록 채굴 할 때 마다 무작위로 생성된 PCM 

사용을 가정한다. 섹션 2에서 언급한 것처럼, 다수의 

PCM을 위한 ASIC-LDPC 디코더 구현에는 추가적인 하

드웨어 장치들이 필요하다. 더욱이, 각 PCM들이 무작위

로 생성된다. 따라서 어떤 형태로 생성될지 예측 할 수가 

없다. 매 블록마다 변하는 PCM을 사용하면, 결국 ASIC-

LDPC 디코더 구현을 억제할 수 있다. 이것이 ECCPoW

에서 ASIC 채굴 장비 등장을 억제하는 이유이다.

이제 부호의 길이에 대해 논의를 해보자. 부호의 길

이인 n인 경우, ASIC-LDPC 구현을 위해 필요한 

computing fabric의 총량은 n의 제곱에 비례한다. 가령 

n을 2배 키우면, 필요한 총량은 4배이다. 또한, n은 가

변적으로 변하는 값이다. 무수히 많은 PCM을 지원하는 

ASIC-LDPC 구현에 성공하더라도, n을 크게 키움으로

써 구현된 ASIC-LDPC 디코더의 사용을 막을 수 있다.

어떻게 하면 매 블록마다 무작위로 변하는 PCM을 

생성 할 수 있을까? 우리의 해답은 PBH의 해쉬 값과 

Gallager의 PCM 생성 방법 [5]을 동시에 이용하는 것이

다. 이 방법은 사용하면, 임의의 seed 값이 주어졌을 때, 

PCM을 결정적으로 생성할 수 있다. 즉, 여러 사람들이 

동일한 seed 값을 가지고 있으면, 동일한 PCM을 생성 할 

수 있는 것이다. 그리고, PBH의 해쉬 값은 매 블록 마다 

바뀌고, 이미 채굴된 블록이므로, 알려진 값이다. 따라

서, 이 값을 seed로 활용함으로써, 매 블록 마다 무작위

로 PCM을 생성 할 수 있다. [2]에 우리의 PCM 생성 방법

의 의사 결정 코드 및 좀 더 자세한 설명들을 기록하였다.

4. 해쉬 사이클 분석

이 섹션에서는 ECCPoW 작업증명을 푸는 것이 쉽지 

않다는 것을 보인다. 이를 다음 아래에 해쉬 사이클을 정

의한다.

정의 3. 하나의 nonce을 이용하여, LDPC 디코더의 출

력 값을 산출하고, 이 값을 이용해 작업증명의 완료 유무를 

검증하는 것까지 포함한 과정을 해쉬 사이클로 정의한다.

이제 작업증명을 완료하기 위해서 총 몇 번의 해쉬 사

이클이 필요한지 고려한다. 이 섹션의 분석 결과들은 [2]

에서 일부 발췌된 것이다.

용이한 분석을 위하여 다음 2가지를 가정한다. 첫 번째

로, 디코더는 이상적(optimal)이다. 즉, 섹션 2에서 나온 

것처럼 t개 이하의 오류가 발생시 항상 정정 가능한 것을 

가정한다. 두 번째로, 해쉬 벡터 와 nonce는 서로 1:1 관
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계로 가정한다. 즉, 다른 nonce들은 각각 다른 해쉬 벡터

를 생성한다.

이제 i번째 부호가 주어졌을 때, 해당 부호와의 해밍 거

리가 t보다 작은 벡터들의 집합을

                                 (7)

로 정의한다. 이 집합의 크기는 다음과 같다

 

여기서  

첫 번째 가정으로 인하여, 해쉬 벡터가 의 원소

라면, 출력 값이 항상 i번째 부호이다. 즉,

 

따라서, i번째 부호를 산출할 확률은 다음과 같다

   

여기서 마지막 등호는 (1)에서 기인한다. 디코더의 출

력 값이 임의의 부호일 확률은 다음과 같다:

        

                                          (8)

LDCP 디코더가 부호를 출력할 확률이 p이므로, 이것

의 역수는 부호를 출력하기 위해 필요한 평균 해쉬 사이

클이다. 따라서, p를 알면 어느 정도 해쉬 사이클이 필요

한지 계산 가능하다. P를 계산하려면, d를 알아야 한다. 

임의의 주어진 PCM의 d를 찾는 것은 어렵다. 우리는 편

의를 위해 d를 n의 10%로 가정한다.

첫 번째로, n = 64, m = 32라 하자. 이 경우 p는 약 2 

× 10-10이다. 이 작업증명을 완료하기 위해 필요한 해쉬 

사이클은 p의 역수인 4 × 109이다. 두 번째로, n과 m을 

각각 128과 64로 하면, p는 5 × 10-20 이다. 따라서, 2 

× 1019 해쉬 사이클이 필요하다. 이것들은 작업증명 완

료를 위해 많은 해쉬 사이클이 필요한 것을 보여준다.

마지막으로, LDPC 디코더의 총 연산량은

 

여기서 n은 부호의 길이이고, Iter은 메시지 전달 알고

리즘의 반복 횟수이다. 각 nonce마다 디코더를 실행하므

로, 평균적으로 작업증명을 완료하기 위해 사용되는 연산

량은 다음과 같다:

이것을 ECCPoW의 채굴 난이도로 여길 수 있다.

4. 결론

본 특집호에서는 블록체인 커뮤니티에서 많이 주목 받고 

있는 ASIC 채굴 장비 등장으로 인한 중앙화 문제를 고찰하

였다. 이 문제를 해결하기 위해 제안된 오류-정정 부호 기

반의 작업증명 [2] (ECCPoW, Error-Correction Codes 

Proof-of-Work)를 소개하였다. 이 방법의 핵심은 기존 

SHA256함수와 LDPC 디코더를 연결한 것이다. SHA256

의 출력 값이 디코더의 입력 값이 되고, 이 디코더의 출력 

값을 이용해 작업증명의 완료 유무를 판단하였다.

ASIC 채굴 장비 등장의 억제는 LDPC 디코더의 사용에

서 기인한다. 매 블록 마다 새로운 패리티 체크 행렬을 무

작위로 생성함으로써, ASIC-LDPC 디코더의 구현을 현

실적으로 매우 어렵게 만든다. 그로 인해 디코더의 실행

을 CPU/GPU에 의해서만 처리되도록 설계한 것이다.
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