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요 약  

 
본 논문에서는 천이상태 신호와 정상상태 신호를 이용하는 Radio Frequency(RF) Fingerprinting 시스템을 제안한다. RF 

Fingerprinting 은 수신된 RF 신호 속 고유한 특성인자를 가지고 동종 모델의 통신기에 대한 분류를 하는 기술로써, 본 

논문 에서는 천이상태 신호와 정상상태 신호를 특성인자로 사용하였다. 특성인자를 통신기 신호 별로 추출하여, 주파수 

대역의 main lobe 값을 특징벡터로 삼고, Sparse representation Classifier(SRC)를 이용하여 개별통신기를 분류하였다. 

상용 무전기에 대한 실험으로 최대 98.75%의 분류 정확도를 보여주었다.  

 

 

Ⅰ. 서 론  

 현대의 전자전(Electric Warfare)에서 효율적인 전자전 

지원을 위해 적군 통신기에 대한 빠른 탐지 능력 및 

정확한 분석 능력이 요구되고 있다. 사람의 고유한 

지문과 같이, 소자 특성, 제조과정에 의한 차이로 개별 

통신기의 RF 신호에는 고유한 특징이 있다. 이러한 

특징들을 특성인자라 칭한다. 특성인자를 대표하는 

값들로 이루어진 특징벡터를 형성한다. 이러한 특징 

벡터를 이용하여 무선통신에서 동종 모델의 개별 통신에 

대해 분류하는 기술로 RF Fingerprinting 이라 명명된다. 

이러한 RF Fingerprinting 에 관한 연구로 [1]에서는 RF 

신호에 대해 Hilbert Transform 을 통한 포락선 검파를 

수행하고 천이상태 신호를 특성인자로 이용하여, Support 

Vector Machine(SVM)을 통해 최대 97.3%의 분류 

정확도를 도달한 바 있다. [2]에서는 특성인자에 대한 

연구로 differential constellation trace figure, carrier 

frequency offset, modulation offset and I/Q offset 

4 가지 특성인자를 사용한 RF Fingerprinting 모델을 

제안하였다. [3]에서는 상용 Zigbee 기기 7 대를 

분류하기위해 Convolutional Neural Network(CNN)을 

이용한 모델을 제안하였다. 

 본 논문에서는 선행 연구결과를 확장하여, 천이상태 

신호와 정상상태 신호를 특성인자로 이용하고자 한다. 

Fourier Transform 을 통해 각 신호의 main lobe 값을 

특징벡터로서 활용하고자 한다. 다음으로 Principle 

component Analysis(주성분 분석)을 통해 주요 성분만을 

추출하고 SRC 를 이용하였을 때의 정확도 변화에 대해 

주목하고자 한다. 

 

 

Ⅱ. 본론  

 
그림 1. 천이상태 신호와 정상상태 신호를 이용한 RF 

Fingerprinting 시스템 

본 논문에서 고려하는 RF Fingerprinting 시스템은 

그림 1 과 같다. 상용 Walkie-talkie 로부터 RF 신호를 

수신한 후 특성인자를 추출한다. 천이상태 신호는 신호를 

수신하였을 때, 신호가 수신된 초기에서 정상상태에 

도달할 때까지 신호로 정의한다. 정상상태 신호는 신호의 

Amplitude 가 시간에 따라 일정한 구간의 신호로 

정의한다. 본 논문의 시스템에서는 천이상태 신호와 

정상상태 신호는 RF 신호의 첫번째 Burst 를 기준으로 

문턱 값(Threshold value)를 주어 추출하였다. 추출된 

신호들은 Fast Fourier Transform(FFT)를 거쳐 절대값 

연산이 취해진 뒤 신호의 main lobe 를 중심으로 

전후 2000 개의 구간 값들을 특징벡터로 이용하였다. 

신호의 주파수 대역에서 신호 에너지의 대부분이 main 

lobe 에 분포하여 특징벡터로써 main lobe 의 값을 

활용할 수 있다. 이러한 특징벡터를 ( ) [ , ]R SS t  f f 라 

정의하며 그림 2 와 같다. 

이를 통해 얻어진 통신기 별 각 특징벡터 들은 

4000 개의 성분으로 이루어져 있다. 본 논문의 시스템에 

서는 주성분 분석을 통해, Data reduction 을 수행하였다. 

주성분 분석을 통해 특성인자의 특성이 가장 잘 나타나 



 
그림 2. Feature Vector ( ) [ , ]R sS t  f f  

는 순으로 기저 벡터가 생성되며, 기저 벡터를 통해 

새로운 공간으로 투영한다. 본 논문의 시스템에서는 

4000 개의 샘플들을 100 개의 주성분으로 투영하였다. 

다음으로 주성분 분석을 거친 데이터들을 본 

논문에서는 SRC 를 이용하여 분류하였다. 본 논문에서 

다루는 SRC 는 변수 개수가 방정식 개수보다 많은 

underdetermined system 에서 무한한 해를 갖는 

y=Ax 에 대해 가장 희소한 해를 찾는 분류 기이다. 

무한한 해집합에서 가장 희소한 해를 찾기 위해 본 

시스템에서는 BP(Basis pursuit) 알고리즘을 사용하였다. 

BP 알고리즘이란 무한한 해 집합 가운데 

1
min . .

x
x s t y Ax  이란 조건을 갖는 해를 찾기 위한 

알고리즘이다. x 에 대한 값이 가장 작은 해를 찾으면, 

Correlation 이 큰 기저 벡터에 대한 해를 제외하고 전부 

0 값을 갖게 되어 분류를 쉽게 수행할 수 있다. 그림 3 은 

개략적인 SRC 의 분류 수행 알고리즘을 보여준다. 

BP 알고리즘을 통해 가장 희소한 해를 구한다. 

해당하는 Class 에 대한 값은 남겨두고 다른 값들은 전부 

0 으로 만든다. 각 Class 에 대한 해를 
1 2, ,..., ix x x 로 

나타낸다면 시스템의 Residual 로 나타낼 수 있다. 

Residual 을 Class 별로 비교하여 가장 작은 값을 갖는 

Class 를 unknown signal 에 대한 최종 분류 결과로 

판단하여 출력한다. 

 
그림 3. SRC를 이용한 분류 수행 예시 

Ⅱ-Ⅰ. 실험환경 및 결과 

 본 논문에서 사용된 실험 환경은 다음과 같다. 상용 

Walkie-talkie 에 대한 고려를 위해 MOTOROLA 사의 

SL1M 모델 4 대와 HYTERA 사의 BD-358 모델 4 대를 

이용하였다. 두 모델 모두 유럽전기통신표준협회에서 

정의한 Digital mobile radio 규격의 표준을 따른다. 두 

모델의 Push-to-Talk 버튼을 이용하여 RF 신호를 

송출하였고, QPSK 변조 방식과 UHF 대역을 이용하였다. 

수신된 신호를 10MHz IF 대역으로 down-

converting 하여 100M samples/sec 의 속도로 1 초 동안 

측정하였다. Test 및 Training 신호 구성을 위해 개별 

무전기 별 50 번씩 신호를 측정하였다. 측정한 

데이터들을 SRC 를 이용하여 8 class 분류 실험을 

수행하였다. 5-fold validation 을 통한 Test Accuracy 를 

추출하였다. 

실험을 통해 최대 98.75%의 분류 정확도를 

보여주었으며, 무전기 별 특징벡터들이 다른 것을 알 수 

있었다. 그림 4 는 이러한 분류정확도가 주성분 수에 

따른 변화를 보여준다. Matlab 실험을 통해 주성분 수를 

변화시켜가며 분류 정확도를 측정했다. 약 20 번째의 

주성분 수 이후 분류 정확도가 크게 변하지 않는다는 

것을 확인할 수 있다. 향후 해당 결과에 대한 분석을 

통해 Data reduction 을 수행했을 때, 보다 더 높은 분류 

정확도를 가지는 시스템 개발을 수행할 예정이다.  

 
그림 4. 주성분수에 따른 Accuracy 그래프 

Ⅲ. 결론 

본논문에서는 선행연구 결과를 확장하여, 천이상태 

신호와 정상상태 신호를 특성인자로 활용한 RF 

Fingerprinting 기술의 적용 가능성에 대해 알아보았다. 

실험 결과로는 최대 98.75%의 분류 정확도를 보여주었다. 

해당 실험 결과를 통해, 천이상태 신호와 정상상태 

신호를 이용한 RF Fingerprinting 기술이 적용 가능함을 

확인하였다. 
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