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Abstract 

 Radio Frequency(RF) Fingerprinting 은 수신된 

RF 신호 속 고유한 특성인자를 가지고 동종 모델의 

통신기에 대한 분류를 하는 기술이다. 본 논문에서는 

주파수 도약 신호에 대해 RF Fingerprinting 시스템의 

적용해보았다. 주파수 도약 신호를 추출하고, 

Convolution Neural Network(CNN)을 통해 

분류하였다. 동종의 서로 다른 무전기 7대를 분류하는 

실험으로 최대 100%의 분류 정확도를 보여주었다. 

 

I. 서론  

전자전(Electronic Warfare)은 전자기 스펙트럼을 

이용한 전쟁 방법으로써, 이 중 효율적인 전자 지원을 

위해 적군 통신기에 대한 빠른 탐지 능력 및 정확한 

분석 능력이 요구 되고 있다. 

현대의 전자전에서는 보안을 목적으로 주파수 도약 

기법을 사용한다. 주파수 도약(Frequency-

hopping)은 정해진 패턴을 따라 변하는 주파수를 

통해 신호를 송/수신 하는 기법이다. 

RF Fingerprinting 이란 소자 특성, 제조과정에 

의한 차이로 RF 신호에 존재하는 고유한 

특성인자들을 이용하여 동종 단말기를 분류하는 

기술을 지칭한다. RF Fingerprinting에 대한 선행 

연구로는 CNN을 이용한 RF Fingerprinting 알고리즘 

연구[1]가 진행된 바 있다. 또한 [2]에서는 머신러닝 

알고리즘을 이용하여 Zigbee device를 분류하는 RF 

Fingerprinting 시스템이 연구되었다. 

본 논문에서는 기존 연구에서 다루어지지 않은 

주파수 도약 신호에 대해 RF Fingerprinting 시스템을 

적용하였다. 제안된 RF Fingerprinting 시스템은 

CNN을 기반으로 주파수 도약 신호를 분류한다. 본 

논문에서는 제안된 시스템을 통해 동종 무전기 7대를 

분류하는 실험을 진행하였다 

 

II. 본론 

본 논문에서는 30~80MHz대역에서 무작위로 

도약하는 무전기 7대에 대해 실험을 수행하였다.  

하나의 무전기 당 34~36개의 홉(Hop)을 

추출하였으며, 하나의 홉은 390만개의 샘플을 얻었다. 

이렇게 추출된 홉 신호에 대해 본 논문에서는 CNN 

분류 실험을 수행하였다. CNN은 Convolution 연산을 

사용하는 인공신경망의 한 종류로서, 주로 2D 데이터, 

이미지 계열 데이터 처리에 사용된다[3]. 이를 

참고하여 1D convolution을 수행 하는 1D CNN과 2D 

convolution을 수행하는 2D CNN을 구현하였다. 

1D CNN의 경우, 추출된 신호를 각 홉별로 window 

size 100의 Moving Average(MA)를 취하여 CNN의 

입력으로 활용하였다. 1D CNN 구조는 1D 



Convolution Layer(1DCONV) 3개와 Fully 

connected Layer(FC) 3개로 구성되어 있으며, 

activation function으로는 Rectified Linear 

Unit(RELU)을 사용하였고, 각 1DCONV 이후에는 

2x1 Max Pooling을 사용하였다. 신경망의 자세한 

구조는 표1과 같다. 

 

표 1. 1D CNN 구조 

레이어 크기(C,L) 필터(C,L) 

입력 1x39000 - 

1DCONV 25x38873 25x128 

1DCONV 25x38841 25x32 

1DCONV 25x38825 25x16 

FC 128 - 

FC 16 - 

FC 7 - 

C: 채널, L: 길이 

 

2D CNN은 Time을 기준으로 추출된 신호의 한 홉 

별로 non-overlap Short Time Fourier 

Transform(STFT)를 적용하여 1026x1904의 

Spectrogram 이미지를 얻었고, 이를 1/4로 

리사이즈하여 CNN의 입력으로 활용하였다. 2D CNN 

구조는 2D Convolution Layer(2DCONV) 2개와 FC 

3개로 구성되어 있으며, activation function으로는 

RELU를 사용하였고, 각 2DCONV 이후에는 2x2 

Max Pooling을 사용하였다. 신경망의 자세한 구조는 

표 2와 같다. 

 

표 2. 2D CNN 구조 

레이어 크기(C,H,L) 필터(C,H,L) 

입력 257x476 - 

2DCONV 8x226x445 8x32x32 

2DCONV 32x106x215 32x8x8 

FC 128 - 

FC 16 - 

FC 7 - 

C: 채널, H: 높이, L: 길이 

 

Ⅲ. 실험환경 및 결과 

 본 논문에서의 실험 환경은 Matlab R2018b를 

기반으로 하였다. 7대의 무전기 별로 170개의 Data 

를 8:2의 비율을 가지고 Training data와 Test data를 

무작위로 구성하였다.  

그림1은 CNN 구조 별 학습 Epoch 당 Training 

Accuracy이다. 1D CNN의 경우 학습 시간에 비해 

Training Accuracy가 상대적으로 가파르게 상승하는 

것을 알 수 있다. Test Data에 대해 실험 결과 1D 

CNN의 경우 분류 정확도 80.25%을 보였으며, 2D 

CNN은 100%의 분류 정확도를 보여주었다. 

 

그림 1 실험결과 

Ⅳ. 결론 

본 논문에서는 CNN을 이용하여, 주파수 도약 

신호에 대한 RF Fingerprinting 시스템의 적용 

가능성에 대해 알아 보았다. 주파수 도약 기반 

무전기에 대해 분류 실험을 수행했으며, 100%의 분류 

성능을 보여주었다. 

해당 실험 결과를 통해 주파수 도약 신호에 

대해서도 RF Fingerprinting 시스템이 충분히 적용 

가능함을 확인하였다. 
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