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요 약

본 논문에서는 상용 Walkie-Talkie로부터 송출된 RF 신호의 천이상태 신호를 측정하여 개별 통신기를 식별하는 Radio
Frequency (RF) Fingerprinting 시스템을제안한다. RF Fingerprinting은 수신된 RF 신호 속에 존재하는 개별 통신기 고유의
특징을 찾고 이를 식별하는 기술이다. 수신된 RF 신호에 대하여 Hilbert Transform을 이용한 포락선 검파를 수행하였으며,
채널의 확률적 특성 및 정상상태 신호의 에너지 기반 역치값을 정의하여 천이상태 신호를 추출하였다. 인위적인 채널 잡음을
인가하는환경하에서추출된천이상태신호의포락선을 특징벡터로삼고 Support Vector Machine (SVM) 분류기를 이용하
여 개별통신기를 식별 하였다. 실험 결과, 실험실 환경에서 최대 97.3%의 분류 정확도를 보여주었으며, 이를 통해 상용
Walkie-Talkie에도 RF Fingerprinting 기술을 적용 가능함을 확인하였다.

Ⅰ. 서 론

현대의 전자전(Electric Warfare) 환경에서는 뛰어난 전자전 지원

(Electronic Support) 능력을 통한 정보적 우위를 갖는 것이 중요하다. 이

를 위해 전자전 지원 장비는 수집된 RF 신호를 정확히 분석하여 개별 통

신기까지도 분류할 수 있는 능력이 필요하지만, 현재 사용되고 있는 신호

분석방법들로는 통신기 종류에 대한 식별만 가능할 뿐, 동종 모델의 개별

통신기까지는 식별하지 못하고 있는 실정이다.

이러한개별통신기식별문제를풀기위해 RF 신호속에존재하는개별

통신기 고유의아날로그적 특징을찾아 식별하는 RF Fingerprinting 기술

이 활발히 연구되고 있다. [1]에서는 28개의 Wi-Fi 통신기에대해 천이상

태 신호를 추출하여 95%의 정확도로 식별하였으며, [2]에서는 41종류의

UMTS 장비에대해 preamble 신호를추출하고 스펙트럼분석하여 99.8%

정확도로 식별 하였다. [3]에서는 138개의 802.11 네트워크 카드에 대해

I/Q domain 신호를 분석하여 99% 정확도로 식별하였다.

본 논문에서는 상기연구 결과들이 디지털통신방식의 전파송신기들에

대해연구한것과는달리, 아날로그통신방식의전파 송신기에대해 고려

하고자 한다. 이는 전자전 환경에서의 RF Fingerprinting 기술이 응용 가

능할지확인하기 위함인데, 현재 쓰이고 있는주요군통신 방식들이 AM,

FM과 같은 아날로그 방식이라는 점에서 중요하다 할 수 있다.

이를 위해 본 논문에서는 FM 방식의 Walkie-Talkie에 대해 고려한다.

동종의 개별Walkie-Talkie로부터 송출된 RF 신호에 Hilbert Transfrom

을 사용하여포락선검파를수행하고, 채널 잡음의확률적특성및 정상상

태 신호의 에너지 값을 이용하여 천이상태 신호를 추출하였다. 추출된 천

이상태 신호의 상승곡선에 SVM 분류기를 이용해 분류 실험을 수행하였

으며, 제안하는 시스템의 성능을 분석하고, 상용 Walkie-Talkie에 대한

RF Fingerprinting 기술의 적용 가능성을 확인하였다.

Ⅱ. 본론

그림 1. 상용 Walkie-Talkie RF Fingerprinting 시스템

본 논문에서 고려하는 상용 Walkie-Talkie에 대한 RF Fingerprinting

시스템은 그림 1과 같다. 먼저 동종의 개별 Walkie-Talkie로부터 RF 신

호를획득한다. 다음으로 포락선 검파및신호추출과정을통해천이상태

신호를 특성인자로서 추출한다. 마지막으로추출된 신호에 대한 SVM 분

류실험을 통해 수신된 RF 신호가어느개별Walkie-Talkie 로부터 송출

되었는지를 최종 결정한다.

본 논문에서 사용된 세부적인 신호처리 과정은 다음과 같다. 먼저 본 시

스템에서는 천이상태 신호를 추출하기에 앞서 신호의 포락선을 계산하였

다. 일반적인 포락선 검파 방법에는 신호를 제곱하여 Lowpass Filtering

(LPF)을 수행하여 검출하는 방법과, Hilbert transform을 통해 신호의 실

수부가 원 신호이고, 허수부가 원 신호의 Hilbert transform된 신호인 복

소 신호를 만들어 신호의 크기를 구함으로써 검출하는 방법이 있다. 여기

서는 구현의 편의성으로 인해 Hilbert transform을 이용한 포락선 검파를

수행하였다[4].

다음으로 포락선 검파된 신호로부터 천이상태 신호를 올바르게 추출해

야한다. 본 논문에서는천이상태신호의시작시각을정의하기위해채널

잡음의 확률적 특성을 이용하였다. 실험실과 같은 좋은 무선 환경에서의

채널 잡음은 정규분포를 따른다는 점을 이용해 측정된 채널 잡음의 평균



및표준편차를이용한역치값을 로서 정의하였으며, 이를 통해채

널 잡음의 99.73%가 역치값보다 작게 측정되도록 설정하였다. 이러한 방

법을 통해 신호의 포락선이 역치값보다 커질 경우 채널 잡음이 아닌 RF

신호가 수신되기 시작한다고 판단하였다. 천이상태 신호의 종료 시각의

경우 천이상태 신호의 종료 시각이 정상적인 통신이 이뤄지는 정상상태

신호의 시작점과 동일하다는 점을 이용하였다. 때문에 정상상태 신호의

포락선을 계산하고 최대값의 95%를 역치값으로 주었으며, 신호가 해당

역치값을 넘을 때 천이상태 신호가 종료된다고 판단하였다. 마지막으로

추출된 포락선에 남아있는 주기 성분을 완화하기 위해 5-Tap Moving

Average를 사용하였다.

이렇게추출된천이상태신호의상승곡선에대해본논문에서는 3 class

SVM 분류 실험을 수행하였다. SVM은 패턴인식 분야에 자주 쓰이는 기

계학습 알고리즘으로써 고차원의 특징 공간을 분류 할 수 있는 차원으로

투영시키고, 클래스 간의 여백이 최대가 되는 초평면을 정의하여 분류하

는 것이 특징이다. 본 논문에서는 선형 투영함수    를 사용하였

으며 이에 따른 분류함수는   · 를 사용하였다.

다음으로두개의클래스만을분류할 수있는 SVM에대한 Multiclass 분

류기 구현을 위해 하나의 클래스와 나머지 모두의 클래스를 비교하는

One vs All (OVA) 방법을 사용하였다.

Ⅲ. 실험 환경 및 결과

본 논문에서 사용된 실험 환경은 다음과 같다. FM 통신방식의 상용

Walkie-Talkie에 대한 고려를 위해 A사의 특정 UHF 대역 CP1300 무전

기 3대를 고려하였으며, 신호 측정을 위해 B사의 PX14400D digitizer가

포함된 IF signal recording system을 사용하였다. 고려 무전기의

Push-to-Talk 버튼을이용하여 RF 신호를송출하였으며, 수신된신호를

10MHz IF 대역으로 down-converting 하여 100M samples/sec 의 속도

로 1초 동안 측정하였다. 약 20ms 정도의 pre-trigger가 설정되었으며,

Test 및 Training 신호 구성을 위해개별 무전기별로 50번씩신호를측정

하였다.
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그림 2. 추출된 천이상태 신호의 포락선

그림 2는 추출된 천이상태신호의포락선을나타낸다. 실험 결과, 동종의

무전기 일지라도 개별 무전기별로 조금씩 다른 상승 곡선을 보여주는 것

을확인하였으며, 이러한차이에대해 SVM 분류실험결과 91.3%의 분류

정확도를 보여주었다. 이러한 분류 결과는 동종의 개별 무전기간에 구별

할 수 있는 차이가 존재한다는 것을 의미한다.
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그림 3. SNR 대비 개별 무전기 분류 성공률

그림 3은 SNR 대비 개별 무전기 분류 성공률을 보여준다. Matlab 실험

을 통해 인위적인 AWGN 신호를 인가하여 신호의 SNR을 변화 시켰다.

실험결과 최대 97.3%의 분류 정확도를 보여주었으며, 18dB SNR 이상의

환경에서는 90% 이상의 좋은 성능을 보여주다가 SNR이 낮아짐에 따라

성능이 급격히 나빠짐을 확인하였다. 향후 해당 결과에 대한 분석을 통해

향후 낮은 SNR 환경에서의 분류 및 더 많은 수의 개별무전기 분류를 위

한 시스템 개발을 수행할 예정이다.

Ⅳ. 결론

본 논문에서는 상용 Walkie-Talkie에 대한 RF Fingerprinting 기술의

적용 가능성에 대해 알아보았다. 실제판매중인특정Walkie-Talkie에 대

해천이상태신호기반개별무전기분류실험을수행했으며, 좋은환경에

서 최대 97.3%의 분류 성능을 보여주다가 18dB SNR 이하의 환경에서는

성능이 급격히 나빠짐을 확인하였다.

해당 실험 결과를 통해 상용 Walkie-Talkie에 대해서도 충분히 RF

Fingerprinting 기술이 적용 가능함을 확인하였다.
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